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CAPITOL 1

Prezentare generala

Aceasta sectiune contine urmatoarele:

¢ Introducere, la pagina 1

* Accesarea CLI utilizand o consola de router, la pagina 2
® Securitate initiald la pornire, la pagina 5

* Accesarea CLI de la o consola la distanta, la pagina 7
* CLI Session Management, la pagina 10

Introducere

Routerul Cisco Catalyst IR1800 Rugged Series este un router industrial modular. Seria IR1800 are patru platforme
de baza cu module suplimentare conectabile care pot fi addugate. Modulele conectabile ofera flexibilitatea de a
adduga diferite interfete la platforma de baza.

Seria IR1800 ISR dispune de o platforma de baza cu modularitate care include:

» Modul de interfata conectabil (PIM)
* Modul mSATA (SSDM)
* Modul GPS (GNSS)

* Modul de interfata Wi-Fi (WIM)

Seria IR1800 consta din patru platforme de baza. Sunt:

+IR1821 - Lite
+IR1831 - Baza B
+IR1833-Baza M
+IR1835 - Pro

Urmatorul tabel prezinta detalii despre diferente:

Caracteristici IR1821 IR1831 IR1833 IR1835
Procesor 600 MHz 600 MHz 600 MHz 1200MHz
Memorie 4GB 4GB 4GB 8 GB
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Prezentare generala I

. Accesarea CLI folosind o consola de router

Caracteristici IR1821 IR1831 IR1833 IR1835

Sloturi PIM 1 2 2 2

Conectare WiFi Da Da Da Da

Slot pentru modul

PoE Nu Nu Da Da

MSATA conectabil | Nu Nu Da Da

Modul

Conectabil GNSS Nu Nu Da Da

Modul

GPIO Nu Nu Nu Da

Aprindere Da Da Da Da

management

Autobuz CAN Da Da Da Da

Interfata seriala RS232 (1) RS232 (2) RS232 (2) RS232 (1)
RS232/RS485 (1)

Securitate avansatd | Nu Nu Nu Da,Umbrela Cisco
Integrare

A\

Nota setul de documentatie pentru acest produs se straduieste sa utilizeze un limbaj fira partinire. In sensul acestui set de
documentatie, lipsa de partinire este definita ca limbaj care nu implica discriminare bazata pe varsta, dizabilitate, sex,
identitate rasial, identitate etnica, orientare sexuald, statut socioeconomic si intersectionalitate. in documentatie pot fi
prezente exceptii din cauza limbii care este codificata in interfetele de utilizator ale software-ului produsului, a limbii
utilizate pe baza documentatiei RFP sau a limbii care este utilizata de un produs terta parte la care se face referire.

Accesarea CLI folosind o consola de router

Routerele Cisco IR1800 au un port de consold cu doar suport USB.

Portul consolei este un conector USB micro-B care se afla pe panoul frontal al sasiului. Rata de transmisie implicita
este 9600.

Daca laptopul sau PC-ul va avertizeaza ca nu aveti driverele adecvate pentru a comunica cu routerul, le
puteti obtine de la producatorul computerului sau accesati aici:

https://www.silabs.com/products/development-tools/software/usb-to-uart-bridge-vcp-drivers

http://www.ftdichip.com/Support/Documents/InstallGuides/Mac_OS_X_Installation_Guide.pdf
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https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-3/configuration_guide/sec/b_173_sec_9300_cg/configuring_cisco_umbrella_integration.html
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Accesarea CLI folosind o consola de router .

\)

Nota cele mai recente drivere VCP nu functioneaza cu MAC OS 10.14.x si mai departe. Daca aveti nevoie de suport OS X 10.4, va rugam
sd instalati versiunea 3.1 a driverului VCP.

Pe un dispozitiv proaspat venit din fabrica, sunteti intampinat cu un Dialog de configurare a sistemului unde raspundeti la
intrebarile de baza de configurare. Daca routerul a fost comandat pentru utilizarea serviciilor Cisco PnP connect, in cazul
furnizarii centralizate, routerul omite dialogul initial. Urmatorul este un exemplu:

- - - Dialog de configurare a sistemului ---
Doriti sa intrati in dialogul de configurare initiala? [da/nu]:Da

in orice moment, puteti introduce un semn de intrebare ,?" pentru ajutor.
Utilizati ctrl-c pentru a anula dialogul de configurare la orice solicitare.
Setarile implicite sunt intre paranteze drepte ,[1".

Configurarea de baza de gestionare configureaza doar suficienta conectivitate
pentru gestionarea sistemului, configurarea extinsa va va cere sa configurati
fiecare interfata a sistemului

Doriti sa intrati in configuratia de gestionare de baza? [da/nu]: da Configurarea
parametrilor globali:

Introduceti numele gazdei [Router]:<numele-gazda>

Secretul de activare este o parola folosita pentru a proteja accesul la modurile EXEC
si de configurare privilegiate. Aceasta parola, dupa ce este introdusa, devine
criptata in configuratie.

Introduceti secretul de activare:<parola-voastra>

Parola de activare este utilizata atunci cand nu specificati o parola secreta de
activare, cu unele versiuni de software mai vechi si unele imagini de pornire.

Introduceti parola de activare:<parola-voastra>
Parola terminalului virtual este utilizata pentru a proteja accesul la router

printr-o interfata de retea. Introduceti parola terminalului virtual:<parola-
voastra> Configurati contul pentru accesarea serverului HTTP? [Da]:<

intoarcere>
Nume de utilizator [administrator]:<numele de
Parola utilizator> [cisco]:<parola-voastra>

Parola este NESCRIPTATA.
Configurati managementul retelei SNMP? [nu]:<intoarcere>

Rezumatul interfetei curente

Vreo interfata listata cu OK? valoarea ,,NU" nu are o configuratie valida

Interfata Adresa IP BINE? Starea metodei Protocol
GigabitEthernet0/0/0 nealocate NU dezactivat ~ Sus Sus
GigabitEthernet0/1/0 nealocate DA dezactivat oS jos
GigabitEthernet0/1/1 nealocate DA dezactivat oS jos
GigabitEthernet0/1/2 nealocate DA dezactivat oS jos
GigabitEthernet0/1/3 nealocate DA dezactivat ~ Sus Sus
Async0/2/0 nealocate DA dezactivat ~ Sus jos
Vlan1 nealocate DA dezactivat ~ Sus Sus
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. Accesarea CLI folosind o consola de router

\)

Nota Numele si adresele IP Tn aceasta sectiune urmatoare sunt prezentate ca exemple.

Introduceti numele interfetei folosit pentru a va conecta la reteaua de
management din rezumatul interfetei de mai sus:vlan1

Configurarea interfetei Vlan1:
Configurati IP-ul pe aceastad interfata? [nu]:Da
Adresa IP pentru aceastd interfata:192.168.1.1
Masca de subretea pentru aceasta interfata [255.255.255.0] :<intoarcere>
Reteaua de clasa C este 192.168.1.0, 24 de biti de subretea; masca este /24

Doriti sa configurati DHCP? [da/nu]:Da Introduceti numele pool-
ului DHCP:wDHCPool Introduceti reteaua DHCP:192.168.1.0
Introduceti masca de retea DHCP:255.255.255.0 Introduceti
routerul implicit:192.168.1.1

A fost creat urmatorul script de comanda de configurare:

numele gazda <numele-gazda>

activati secretul 9 $9$76fl74fvoEdMgU$XZYs8l4phbgqpXsb48I9bzCng3u4Bc2kh1STsoLoHNes activati
parola <vou-activati-parola>

liniavty 0 4

parola <parola-voastra>

username <your-username> privilegiu 15 parola <your-parola> nu snmp-server

!
!

inchiderea interfetei
GigabitEthernet0/0/0

fara adresa ip
!

interfata GigabitEthernet0/1/0 !

interfata GigabitEthernet0/1/1!

interfata GigabitEthernet0/1/2 !

interfata GigabitEthernet0/1/3 !

interfata Vlan1

nicio oprire

adresa ip 192.168.1.1 255.255.255.0 fara mop
activat

ip dhcp pool wDHCPool retea 192.168.1.0
255.255.255.0 implicit-router 192.168.1.1

Sfarsit

[0] Accesati linia de comanda IOS fara a salva aceasta configuratie. [1] Reveniti la
setare fara a salva aceasta configuratie.
[2] Salvati aceasta configuratie In nvram si iesiti.

Introdu selectia ta [2]:2 Configuratia
cladirii...

[BINE]
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Utilizarea interfetei consola .

Utilizati comanda ,,configure” in modul activat pentru a modifica aceasta configuratie.

Apdsati RETURN pentru a incepe!<intoarcere>

* 27 iulie 21:35:24.369: %CRYPTO_ENGINE-5-KEY_ADDITION: O cheie numita TP-self-signed-3211716068 a fost generata sau
importata de cripto-motor

* 27 iulie 21:35:24.372: %SSH-5-ENABLED: SSH 1.99 a fost activat

* 27 iulie 21:35:24.448: %PKI-4-NOCONFIGAUTOSAVE: Configuratia a fost modificata. Emiteti ,memorie de scriere”

pentru a salva noua configuratie IOS PKI

* 27 iulie 21:35:24.532: %CRYPTO_ENGINE-5-KEY_ADDITION: O cheie numita TP-self-

signed-3211716068.server a fost generatad sau importata de numele de gazda a motorului cripto>

Dispozitivul are acum o configuratie de baza pe care o puteti construi.

Utilizarea interfetei consola

Procedura

Pasul 1

Pasul 2

Pasul 3

Introduceti urmatoarea comanda:

Router > activare

(Mergeti la Pasul 3 daca parola de activare nu a fost configurata.) La solicitarea parolei, introduceti parola
sistemului:

Parola: enablepass

Cand parola este acceptata, se afiseaza promptul pentru modul EXEC privilegiat.

Router#

Acum aveti acces la CLI Tn modul EXEC privilegiat si puteti introduce comenzile necesare pentru a
finaliza sarcinile dorite.

Pentru a iesi din sesiunea consolei, introducetirenuntacomanda:

Router#renunta

Securitate initiala la pornire

Aceasta sectiune contine urmatoarele:

Aplicati modificarea parolei implicite

Cand dispozitivul este pornit pentru prima data dupa resetarea din fabricad sau proaspat din fabricd, pe consola se primeste
urmatoarea solicitare:

Doriti sa intrati in dialogul de configurare initiala? [da/nu]:
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. Aplicati modificarea parolei implicite

in documentatia anterioara, Cisco a recomandat utilizareaactivati secretcomanda in loc deactivati parola
comanda deoarece aceasta oferd un algoritm de criptare imbunatatit.

Dialogul initial forteaza setarea unei noi parole de activare si, de asemenea, utilizareaactivati secretcomanda in schimb.
Urmatorul este un exemplu:

Doriti sa intrati in configuratia de gestionare de baza? [da/nu]:Da Configurarea
parametrilor globali:

Introduceti numele gazdei [Router]:router-1

Secretul de activare este o parola folosita pentru a proteja accesul la modurile EXEC
si de configurare privilegiate. Aceasta parola, dupa ce este introdusa, devine
criptata in configuratie.

Introduceti secretul de activare:**¥**¥&i%

Confirmati secretul de activare; *¥***%*

Parola de activare este utilizata atunci cand nu specificati o parola secreta de
activare, cu unele versiuni de software mai vechi si unele imagini de pornire.

Introduceti parola de activare:*¥¥¥¥iii

Parola terminalului virtual este folosita pentru a proteja
acces la router printr-o interfata de retea. Introduceti parola
terminalului virtual:***¥***** Configurati managementul
retelei SNMP? [Dal:nu

Introduceti numele interfetei folosit pentru a va conecta la
reteaua de management din rezumatul interfetei de mai sus:Ethernet0/0

Configurarea interfetei Ethernet0/0:
Configurati IP-ul pe aceastad interfata? [Da]:nu

A fost creat urmatorul script de comanda de configurare: hostname

router-1

activati secretul 9 $9$emUzIshVXwIUaE$nTzhgi9STdZKzQc4VJOkEaCqafjluUNdCD7ZUf37SY9qg activati
parola parola-1

[0] Accesati linia de comanda IOS fara a salva aceasta configuratie. [1] Reveniti la
setare fara a salva aceasta configuratie.
[2] Salvati aceasta configuratie Tn nvram si iesiti.

Introdu selectia ta [2]:2

router-1>ro

Parola:

router-1#sh alerga | sec activare

activati secretul 9 $9%emUzIshVXwlUaE$nTzhgi9STdZKzQc4V)OkEaCqafjUNdCD7ZUf37SY9qg activati
parola parola-1

Urmatorul este un exemplu de ceea ce se intdmpla daca raspundetinula dialogul de configurare initiala:

Doriti sa intrati in dialogul de configurare initiald? [da/nu]:nu Secretul de activare este o parola
folosita pentru a proteja accesul la

EXEC privilegiat si moduri de configurare. Aceasta parola, dupa ce este introdusa,

devine criptata in configuratie.

Introduceti secretul de activare:****%**%

Confirmati activarea secretuluj:****¥¥%*
Doriti sa opriti instalarea automata? [Da]:Da
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TemetsiHTTP  [J]

router-1>ro

Parola:

router-1#sh alerga | sec activare

activati secretul 9 $9$emUzIshVXwlUaE$nTzhgi9STdZKzQc4VJOkEaCqafjluUNdCD7ZUf37SY9qg

Dupa ce secretul de activare este solicitat la prima conectare, iar administratorul introduce o parola, parola introdusa de
administrator va fi intotdeauna mascata. Daca administratorul introduce o parola slaba, i se va cere din nou sa introduca o parola
puternica (adica amestecul standard de caractere majuscule/minuscule, caractere speciale, numere etc.). Solicitarea va continua
pana cand administratorul introduce o parold puternica. Administratorului i se va cere sa introduca de doua ori parola secreta

puternica pentru a confirma ca administratorul este sigur ca este secretul pe care doreste sa il configureze.

Telnet si HTTP

A existat o schimbare n configuratia de boot telnet si http incepand cu versiunea 17.3.1. Cand dispozitivul este pornit pentru prima

datd dupa resetarea din fabrica sau proaspat din fabrica, au loc urmatoarele:

« Dezactivati telnet
« Dezactivati serverul HTTP. Clientul HTTP functioneaza.
* Activati SSH

* Activati serverul HTTPS

Accesarea CLI dintr-o consola la distanta

Consola la distanta a IR1800 poate fi accesata prin Telnet sau SSH. Telnet este dezactivat in mod implicit si ar trebui
utilizat SSH-ul mai sigur. Pentru detalii despre accesul SSH vezi capitolul SSH.

Urmatoarele subiecte descriu procedura de accesare a CLI de pe o consola la distanta:

Se pregateste conectarea la consola routerului

Consultati ghidul de intdrire Cisco I0S-XEDevice lahttps://www.cisco.com/c/en/us/support/docs/ip/access-lists/
13608-21.htmlpentru detalii.

Configurarea bannerelor de diagnosticare si asteptare este optionald, dar recomandata. Bannerele sunt utile in special ca
indicatori pentru utilizatori despre starea incercarilor lor Telnet sau SSH.

Pentru a accesa routerul de la distanta utilizadnd Telnet dintr-o retea TCP/IP, configurati routerul sa accepte linii terminale virtuale
folosindlinia vtycomanda de configurare globala. Configurati liniile terminale virtuale pentru a solicita utilizatorilor sa se conecteze
si sa specifice o parola.

VeziReferinta de comanda Cisco IOS Terminal Servicesdocument pentru mai multe informatii despre linievty global
comanda de configurare.

Pentru a preveni dezactivarea autentificarii pe o linie, specificati o parola cuparolacomanda atunci cand
configuratilog incomanda.

Daca utilizati autentificare, autorizare si contabilitate (AAA), configuratiautentificare de conectare comanda.
Pentru a preveni dezactivarea conectdrii pe o linie pentru autentificarea AAA atunci cand configurati o lista cu
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. Configurarea routerului pentru a rula SSH

comanda de autentificare login, trebuie sa configurati si acea lista folosindaaa autentificare autentificarecomanda de
configurare globala.

Pentru mai multe informatii despre serviciile AAA, consultatiGhid de configurare a securitatii Cisco I0S XE: Conectivitate
sigurdiar celReferinta pentru comenzile de securitate Cisco I0OSdocumente. Pentru mai multe informatii despre
configurarea liniei de conectarecomanda, veziReferinta de comanda Cisco IOS Terminal Servicesdocument.

in plus, inainte de a realiza o conexiune Telnet la router, trebuie s& aveti un nume de gazd4 valid pentru router sau s& aveti
o adresa IP configurata pe router. Pentru mai multe informatii despre cerintele pentru conectarea la router folosind Telnet,
informatii despre personalizarea serviciilor Telnet si despre utilizarea secventelor de taste Telnet, consultatiGhid de
configurare a notiunilor fundamentale de configurare Cisco I0S.

Configurarea routerului pentru a rula SSH

Urmati procedura de mai jos pentru a configura dispozitivul sa ruleze SSH:

inainte de ancepe

Configurati autentificarea utilizatorului pentru acces local sau de la distanta. Acest pas este necesar. Pentru mai multe informatii, consultati

Subiectele conexe de mai jos.

Procedura
Comanda sau Actiune SCOp
Pasul 1 permite Activeaza modul EXEC privilegiat.
Exemplu: + Introduceti parola daca vi se solicita.
router>permite
Pasul 2 configura terminalul Intra in modul de configurare globala.
Exemplu:

router#configura terminalul

Pasul 3 nume de gazdanume de gazdd Configurati un nume de gazda si un nume de domeniu IP pentru
Exemplu: dispozitivul dvs.
Nota
router(config)#nume de gazdanumele_gazdi Urmati aceasta procedura numai daca

configurati dispozitivul ca server SSH.

Pasul 4 IP nume-domeniunume_domeniu Configurati un domeniu gazda pentru dispozitivul dvs.

Exemplu:

router(config)#IP nume-domeniu
numele_domeniului_dvs
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Utilizarea Telnet pentru a accesa o interfata de consola .

Comanda sau Actiune

Scop

Pasul 5

cheie cripto genera rsa

Exemplu:

router(config)#cheie cripto genera rsa

Activeaza serverul SSH pentru autentificare locala si
de la distanta pe dispozitiv si genereaza o pereche de
chei RSA. Generarea unei perechi de chei RSA pentru
dispozitiv activeaza automat SSH.

Va recomandam o dimensiune minima a modulului de
1024 de biti.

Cand generati chei RSA, vi se solicita sa introduceti o
lungime a modulului. O lungime mai mare a modulului
poate fi mai sigura, dar este nevoie de mai mult timp
pentru a genera si a utiliza.

Nota
Urmati aceasta procedura numai daca
configurati dispozitivul ca server SSH.

Pasul 6

Sfarsit

Exemplu:

router(config)#Sfarsit

Revine la modul EXEC privilegiat.

Pasul 7

arata rularea-config

Exemplu:

router#arata rularea-config

Va verifica intrarile.

Pasul 8

copiati running-config startup-config

Exemplu:

router#copiati running-config
startup-config

(Optional) Salveaza intrarile dvs. in
fisierul de configurare.

Utilizarea Telnet pentru a accesa o interfata de consola

inainte de ancepe

Telnet este considerat un risc de securitate si este dezactivat in mod implicit. Daca trebuie sa-l activati, vedetiConfigurarea Telnet

Procedura

Pasul 1 De pe terminal sau PC, introduceti una dintre urmatoarele comenzi:

* conectati gazda/port] [cuvdnt cheie]

* gazda telnet/port] [cuvént cheie]
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. Managementul sesiunii CLI

Pasul 2

Pasul 3

Pasul 4

Pasul 5

Pasul 6

Pasul 7

Aici,gazddeste numele de gazda a routerului sau adresa IP, porteste un numar de port zecimal (23 este valoarea implicitd) sicuvant
cheie este un cuvant cheie acceptat. Pentru mai multe informatii despre aceste comenzi, consultatiReferintd de comanda Cisco I0S
Terminal Servicesdocument.

Urmatorul exemplu arata cum se utilizeazatelnetcomanda pentru a va conecta la un router numitrouter:

unix_host%router telnet
incercand 172.20.52.40...

Conectat la 172.20.52.40. Caracterul
de evacuare este ,A]". unix_host%
connect

Introduceti parola de conectare:

Parola de verificare a accesului
utilizatorului: parola mea

Nota
Daca nu a fost configurata nicio parola, apasatiReveni.
Din modul EXEC utilizator, introducetipermitecomanda:

Router>permite

La solicitarea parolei, introduceti parola sistemului:

Parola:enablepass

Candpermiteparola este acceptata, se afiseaza promptul pentru modul EXEC privilegiat:

Router#

Acum aveti acces la CLI Tn modul EXEC privilegiat si puteti introduce comenzile necesare pentru a
finaliza sarcinile dorite.

Pentru a iesi din sesiunea Telnet, utilizatilesiresaudeconectarecomanda.

Router#deconectare

Managementul sesiunii CLI

Un timeout de inactivitate este configurabil si poate fi impus. Blocarea sesiunii oferd protectie impotriva suprascrierii a doi utilizatori a
modificarilor pe care le-a facut celdlalt. Pentru a preveni ca un proces intern sa utilizeze toata capacitatea disponibild, o anumitd capacitate de

rezerva este rezervata pentru accesul la sesiunea CLI. De exemplu, acest lucru permite unui utilizator sd acceseze de la distanta un router.

Informatii despre gestionarea sesiunii CLI

Un timeout de inactivitate este configurabil si poate fi impus. Blocarea sesiunii ofera protectie impotriva suprascrierii modificarilor
efectuate de doi utilizatori. Pentru a preveni ca un proces intern sa utilizeze toata capacitatea disponibild, o anumitd capacitate de
rezerva este rezervatd pentru accesul la sesiunea CLIL. De exemplu, acest lucru permite unui utilizator sa acceseze de la distanta
routerul.

. Ghid de configurare a software-ului routerului Cisco Catalyst IR1800 Rugged Series


http://www.cisco.com/c/en/us/td/docs/ios/termserv/command/reference/tsv_book.html
http://www.cisco.com/c/en/us/td/docs/ios/termserv/command/reference/tsv_book.html

I Prezentare generald

Modificarea timpului de expirare a sesiunii CLI .

Modificarea timpului de expirare a sesiunii CLI

Procedura

Pasul 1 configura terminalul
Intra in modul de configurare globald

Pasul 2 consola de linie 0

Pasul 3 sesiune-timeoutminute
Valoarea deminuteseteaza perioada de timp pe care CLI-ul 1l asteapta Thainte de expirarea timpului. Setarea timpului de expirare a
sesiunii CLI creste securitatea unei sesiuni CLI. Specificati o valoare 0 pentruminutepentru a dezactiva expirarea sesiunii.

Pasul 4 Afisati consola de linie 0

Verifica valoarea la care a fost setata expirarea sesiunii, care este afisata ca valoare pentrursesiune inactiva

Blocarea unei sesiuni CLI

inainte de aincepe

Pentru a configura o parold temporara intr-o sesiune CLI, utilizatiblocarecomanda n modul EXEC. Inainte de a
putea folosiblocarecomanda, trebuie sa configurati linia folosindincuiatcomanda. in acest exemply, linia este
configurata caincuiat, iar apoiblocareeste utilizata comanda si este atribuita o parola temporara.

Procedura

Pasul 1 Router#configura terminalul
Intra in modul de configurare globala.

Pasul 2 Introduceti linia pe care doriti sa puteti utilizablocarecomanda.
Router(config)#consola de linie 0

Pasul 3 Router(config)#incuiat
Permite blocarea liniei.

Pasul 4 Router(config)#Iesire

Pasul 5 Router#blocare

Sistemul va solicita o parola, pe care trebuie sa o introduceti de doua ori.

Parola:<parola>
Din nou:<parola>
Blocat
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. Blocarea unei sesiuni CLI
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CAPITOL2

Caracteristici noi

* Caracteristici noi pentru Cisco IOS XE 17.16.1a, la pagina 13
* Caracteristici noi pentru Cisco IOS XE 17.15.1a, la pagina 13
* Caracteristici noi pentru Cisco IOS XE 17.14.1a, la pagina 14
* Caracteristici noi pentru Cisco IOS XE 17.13.1, la pagina 14
* Caracteristici noi pentru Cisco IOS XE 17.12.1a, la pagina 14
¢ Caracteristici noi pentru Cisco IOS XE 17-11-1a, la pagina 14
¢ Caracteristici noi pentru Cisco IOS XE 17.10.1a, la pagina 15
* Caracteristici noi pentru Cisco IOS XE 17.9.1, la pagina 15

* Caracteristici noi pentru Cisco IOS XE 17.8.1, la pagina 15

¢ Caracteristici noi pentru Cisco I0S XE 17.7.1, la pagina 16

Caracteristici noi pentru Cisco IOS XE 17.16.1a

Noile functii din aceasta versiune sunt enumerate mai jos:
* Accesati datele despre accelerometru si senzorul giroscop din IRM-GNSS, la pagina 240
* Configurati modulul DR folosind Cisco Catalyst SD-WAN Manager
* Configurarea serviciului EVPN VXLAN VLAN-Aware, la pagina 167
* Monitorizarea parametrilor semnalului radio si coordonatele GPS ale telemetriei celulare folosind mesaje Syslog

+ Imbunatatirea managementului retelei P-LTE-450 prin obiecte MIB SNMP

Caracteristici noi pentru Cisco IOS XE 17.15.1a

Noile functii din aceastd versiune sunt enumerate mai jos:

* MACsec acceptat de software, la pagina 295

* Alocare mai mare pentru CPU si RAM pentru aplicatiile IOx
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Caracteristici noi

. Caracteristici noi pentru Cisco I0S XE 17.14.1a

Caracteristici noi pentru Cisco IO0S XE 17.14.1a

Noile functii din aceasta versiune sunt enumerate mai jos:

* Suport pentru modurile CAPWAP si WGB pe modulul de interfata Wi-Fi Cisco
® Suport suplimentar pentru modem pentru modulele celulare conectabile

* Suport pentru modulul de interfata conectabil P-LTE-450

Caracteristici noi pentru Cisco I0S XE 17.13.1

Acest capitol contine urmatoarele sectiuni:

® Modificare a furnizorului pentru modulul GNSS

* Acces IOX la accelerometrul si giroscopul de bord IR1800

® Apararea unificats impotriva amenintarilor (UTD)

* vManage Support pentru modul EWC pe modulul de interfata Wi-Fi Cisco

¢ Suport suplimentar pentru modem pentru modulele conectabile celulare CAT 6 si CAT 7
* SD-WAN

* Modificare a iesirii CLI pentru modemul FN980 5G

Caracteristici noi pentru Cisco IOS XE 17.12.1a

Noile functii din aceasta versiune sunt enumerate mai jos:

* Accesati datele despre accelerometru si senzorul giroscop de la IRM-GNSS
* Suport 5G Standalone Mode (SA).

* Implementarea licentei nelimitate

Caracteristici noi pentru Cisco IOS XE 17-11-1a

Noile functii din aceastd versiune sunt enumerate mai jos:

® Suport pentru modulul de interfata conectabil LoRaWAN

* Suport GNSS pe modulul GPS/Dead Reckoning (IRM-GNSS-ADR)
* Suport Galileo pentru modulele conectabile LTE

* Schimbati la Smart Licensing Packaging

¢ Suport Cisco IoT Operations Dashboard (OD) pentru configurarea si gestionarea modulului WP-WIFI6-x
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I Caracteristici noi

Caracteristici noi pentru Cisco I0S XE 17.10.1a .

Caracteristici noi pentru Cisco IOS XE 17.10.1a
Noile functii din aceasta versiune sunt enumerate mai jos:
* Suport SFP Digital Subscriber Line (DSL) pe IR1800
* Suport vManage pentru modulul WP-WIFI6-x
* Activati capabilitatile de stergere sigura a datelor

* CLI de configurare Rawsocket Keepalive

Caracteristici noi pentru Cisco I0S XE 17.9.1

Noile functii din aceasta versiune sunt enumerate mai jos:

® Suport pentru modul de instalare

¢ Imbunétitiri ale timpului de pornire celulard
* Avertisment de downgrade IOS XE

* Sondaj SNMP pentru OID de temperatura
* Modul GPS este activat implicit

® Suport de captura de pachete pentru CANBUS

* Suport GPS si Dead Reckoning pentru conectorul J1939

Caracteristici noi pentru Cisco I0S XE 17.8.1

* Imbunétatirea caracteristicii prizei brute, la pagina 271
* imbunatatirea SCADA pentru TNB, la pagina 259
* Actualizarea interfetei de operatiuni de retea gRPC, la pagina 393

* Actualizare GNMI Broker (GNMIB), la pagina 393

-

Imbunatatiri ale functionalitatii celulare

Au fost aduse imbunatatiri pentru functiile celulare si GPS, dupa cum urmeaza:

Punctele de declansare si codul de depanare pot fi activate prin intermediul CLI-urilor celulare ale controlerului pentru generarea si captarea

automata a datelor de depanare, fara interventie manuala. Sunt disponibile urmatoarele optiuni CLI:

(controller de configurare)#functionalitate modem Ite?

GPS Depanare GPS

resetarea interfetei Resetare interfete/Stergere purtator

crash modem Depanare prin blocare modem

resetarea modemului IOS a initiat resetari necunoscute ale modemului
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Caracteristici noi I
. Caracteristici noi pentru Cisco I10S XE 17.7.1

Datele de depanare includ urmatoarele:
+Jurnalele de depanare bazate pe context (urmadrire si locatii GPS).
* Mesaje de depanare bine formatate.

« Date de depanare specifice furnizorului intr-un interval mai larg.

Jurnalele de depanare se afla in urmatoarea locatie a flash:

router#dir flash:servelogs Directorul de
bootflash:/servelogs/

259340  -rw- 122 7 septembrie 2021 17:40:44 +00:00 7 gpslog-slot5-20210907-174044 celllog-
259339  -rw- 1734 septembrie 2021 12:14:07 +00:00 slot5-20210905-164628

Fisierele de jurnal GPS si celulare sunt create separat cu nume de fisiere folosind marcajul de timp din momentul credrii. Aceste
fisiere sunt create dupa cum urmeaza:

+ Daca fisierul existent a ajuns la 10Mb, va fi creat un fisier nou.

+ Un fisier nou va fi creat daca caracteristica (GPS sau mobil) este complet dezactivata si apoi reactivata.

Caracteristici noi pentru Cisco I0S XE 17.7.1

Suporta SFP-uri 1G

Versiunea 17.7.1 va adduga suport pentru urmatoarele SFP-uri:
GLC-T-RGD

CWDM-SFP-1470=

CWDM-SFP-1610=

CWDM-SFP-1530=

DWDM-SFP-3033=

DWDM-SFP-3112=

GLC-BX-DI=

GLC-BX-UI=

GLC-TE
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CAPITOL3

Configuratie CLI de baza a routerului

Acest capitol contine urmatoarele sectiuni:

* Denumirea interfetei IR1800, la pagina 17

* Configuratie de baza, la pagina 18

* Configurarea parametrilor globali, la pagina 22

* Configurarea interfetei Gigabit Ethernet, la pagina 23
* Suport pentru sub-interfata pe GigabitEthernet0/0/0, la pagina 24
* Configurarea unei interfete Loopback, la pagina 24

* Activarea protocolului Cisco Discovery, la pagina 25

* Configurarea accesului la linia de comanda, la pagina 26

* Configurarea rutelor statice, la pagina 27

¢ Configurarea rutelor dinamice, la pagina 29

* QoS modular (MQC), la pagina 31

* Configurarea interfetei seriale, la pagina 31

Denumirea interfetei IR1800

Descrierile si graficele interfetelor routerului se gasesc inGhid de instalare hardware.

Interfetele hardware acceptate si conventiile lor de denumire sunt in urmatorul tabel:

Interfata hardware Conventia de denumire
Port combo Gigabit Ethernet GigabitEthernet0/0/0
Porturi Gigabit Ethernet GigabitEthernet0/1/0

GigabitEthernet0/1/1
GigabitEthernet0/1/2

GigabitEthernet0/1/3

Interfata celulara celular 0/4/0
celular 0/4/1
celular 0/5/0

celular 0/5/1
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Configuratie CLI de baza a routerului

. Configuratie de baza

Interfata hardware Conventia de denumire

Interfata seriala asincrona asincron 0/2/0

async 0/2/1 (cand platforma de baza accepta doua
interfete seriale asincrone)

USB usbflashO:
MSATA msata

Intrare de alarma contact de alarma 0
GPIO contact de alarma 1-4

Configuratie de baza

Configuratia de baza este rezultatul intrarilor pe care le-ati facut in timpul dialogului de configurare initiala. Aceasta
inseamna ca routerul are cel putin o interfata setata cu o adresa IP care sa fie accesibila, fie prin WebUJ, fie pentru a
permite procesului PnP sa functioneze. Utilizatiarata rularea-configcomanda pentru a vizualiza configuratia initiala, asa
cum se arata in exemplul urmator:

Router#arata rularea-config
Configuratia cladirii...

Configuratie curenta: 7008 octet;i!
! Ultima modificare a configuratiei la 00:01:55 GMT duminica 20 septembrie 2020!

versiunea 17.6

marcajele temporale ale serviciului depanare date si ora

msec marcajele temporale ale serviciului jurnal datetime

msec serviciu call-home

platforma gfp utilizare monitor incarcare 80 platforma
punt-keepalive disable-kernel-core !

numele gazda IR1800

!

boot-start-marker

sistem de pornire bootflash:/ir1800-universalk9.17.06.01prd18.SPA.bin boot-end-
marker

!

!

!

nu aaa nou-model

fus orar ceas GMT-70'!

temporizator de oprire a contactului 120
|

prag de subtensiune la aprindere 9 600!
fara sens de aprindere

!

fara activare a aprinderii

!
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I Configuratie CLI de baza a routerului

Configuratie de baza .

!

!

!

nume de domeniu ip cisco.com

ip dhcp excluded-address 10.0.0.1!

ip dhcp pool webui_int import

all

retea 10.0.0.0 255.255.255.0 dns-server
10.0.0.1

default-router 10.0.0.1

inchiriere 0 2

|

|

|

blocare autentificare-pentru 60 de incercari 3 in termen de 30 de
ntarziere de conectare 3

login on-succes log
!

modelarea abonatului
]
]
]
]
]
]

Nume pachet multilink autentificat!
!
!
!
!
!
!
!
!

crypto pki trustpoint SLA-TrustPoint inscriere

pkcs12

revocare-verificare crl

!

crypto pki trustpoint TP-self-signed-2276770909 inregistrare
autosemnata

subiect-nume cn=10S-Self-Signed-Certificate-2276770909 revocation-
check none

rsakeypair TP-auto-semnat-2276770909 !

!
Lant de certificate crypto pki Certificat SLA-TrustPoint ca 01

30820321 30820209 A0030201 02020101 300D0609 2A864886 F70D0101 0B0O50030 32310E30
0C060355 040A16303 040A13903 040A13903 1E060355 04031317 43697363 6F204C69 63656E73
696E6720 526F6F74 20434130 1E170D31 33303533 3031833737 30353330 31393438 34375A30
32310E30 0C060355 040A1305 43697363 6F312030 1E060355 04031317 43697363C 6597363
696E6720 526F6F74 20434130 82012230 0D06092A 864886F7 0D010101 05000382 010F0030
82010A02 82010A02 82013BDE0501 145EA72C 2CD686E6 17222EA1 F1EFF64D CBB4C798
212AA147 C655D8D7 9471380D 8711441E 1AAF071A 9CAE6388 8A38E5940D 8A38E5940D78
C659F715 B98COA59 5BBB5CBD OCFEBEA3 700A8BF7 D8F256EE
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Configuratie CLI de baza a routerului

. Configuratie de baza

4AA4E80D DB6FD1C9 60B1FD18 FFC69C96 6FA68957 A2617DE7 104FDC5F EA2956AC 7390A3EB
2B5436AD C847A2C5 DAB553EB 6533EBCFA0932C930C93 58BD7188 68E69491 20F320E7
948E71D7 AE3BCC84 F10684C7 4BC8EOOF 539BA42B 42C68BB7 C7479096 B4CB2D62
EA2F5061D4 CC7B5062D4 E8250FC4 5D5D5FB8 8F27D191 C55F0D76 61F9A4CD 3D992327
A8BB03BD 4E6D7069 7CBADF8B DF5F4368 95135E44 DFC7C6FD011 01A34230 40300E06
03551DOF 0101FF04 04030201 06300F06 03551D13 0101FF04 05300301 01FF301D
0603501414904 4B3D31E5 1B3E6A17 606AF333 3D3B4C73 E8300D06 092A8648 86F70D01
010B0500 03820101 00507F24 D3932A658D0C 86F70D01 6D4DF6B0 49631C78 240DA905
604EDCDE FF4FED2B 77FC460E CD636FDB DD44681E 3A5673AB 9093D3B1 6C9E3D8B
D98987CBD9C2E420CAE9C2011 8FA85686 CD98B646 5575B146 8DFC66A8 467A3DF4 4D565700
6ADFOFOD CF835015 3C04FF7C 21E878AC 11BA9CD2 55A92327CE671C767C 152E99B7 B1FCFOBB
E973DE7F 5BDDEB86 C71E3B49 1765308B 5FBODA06 BO2AFE7F 494E8A9E 07B85737 F3A58BE1
1A48A229 C9878C1F06 C98791F06 D6BACECA EEBC7CF9 8428787B 35202CDC 60E4616A
B623CDBD 230E3AFB 418616A9 4093E049 4D10AB75 27E86F73 932E35B5FDA 8862751E
719BB2F0 D697DF7F 28

renunta

lant de certificate crypto pki TP-auto-semnat-2276770909 certificat auto-

semnat 01

30820330 30820218 A0030201 02020101 300D0609 2A864886 F70D0101 05050030 31312F30
2D060355 040391325624450362 2D536967 6E65642D 43657274 69666963 6174652D 32323736
37373039 3039301E 170D3230 30393230 31393230 31337303036A 39323031 34303630
365A3031 312F302D 06035504 03132649 4F532D53 656C662D 5369676E 65642D43 6576267463
32373637 37303930 39308201 22300D06 092A8648 86F70D01 01010500 0382010F 00308201
0A028201 018782A4A93 OFCF6DB2 2794CC97 CF8DC253 D1CFB83B ACFA305A 28BA6174
2452EEOB C45E92EA BBA30235 C142D2D3 DA04C6FD A916507C BAFE6806 BBAB86BB50ACH1
BBAB8655FB C5449A92 EFAA9519 9A2A084E 94A29BF5 B78604F2 76927505 371AD917 67D8EACF
CEBBAG6A1 278F5647 DDDBESAF 8E451772929704903 C2FA72E2 0C03C426 BB844F76 OBE65C37
60DFDASE 38EBAFD8 9B3908BF 9B5A50B2 37539BF4 9D3256D9 B118DDF4 BC912DAA90
BCE912DAA990 4B594142 B46D7C93 13FF997B 2FECC956 2362A8CC AOCD51EF 5691A2C3
9EB200FE F4D341AE F35D3C06 8BCC1ACF 42E983FF FBCOB09065F8C7090F6 41CE9402 0572AE66
EF050203 010001A3 53305130 0F060355 1D130101 FF040530 030101FF 301F0603 551D23014
8173015 810530 030101FF 53C24775 8FC918B5 8059336C 12301D06 03551D0OE 04160414
5C7DADE3 7AB19153 C247758F C918B580 59336C12 39086D08 F70D0101 05050003 82010100
673243D9 3BBC0321 1FAC5459 926E99BF 60E55344 123B8A22 359B5DA8 E98EOA4FFC
5BAF0479FFC 5BAF0479F E74BEC68 DF4D2116 9DBD58D0 FAABEE17 D9155CAE DBB7E94E
7A058507 CFASDFB2 90E44C50 F95AD87F 934F904D 8C07CE47 SAEBBCEB0794 EBAEBBCEB0794
CC4642B6 DE641222 E045CEF4 27625FD2 FE51853C 574CCCA8 F036874B 93C97278 3D3776F1
E6419A07 46065203 FB81BFFD52970BBE2452970B8 DF667257 DA97D96D 3E226378 28CE8460
2570D7D3 4D78C9E2 66FBASB1 9A6E46AD E466D67F 425BFC40 FA717361 CBAA933361
9A6E46AD975 F1B6D193 12162EAA 6389A57C CF65AA08 53B07581 87A0C15A D5B6900B
E3F98713 F3918F89

renunta

!

!

fara licenta hseck9

licenta udi pid IR1835-K9 sn FHH2416P00V procesor fara
memorie low-watermark 47775 !

nivel de pornire de diagnostic minim!

spanning-tree extinde sistemul-id!

|
redundanta

mod nici unul

|

1

controler GPS-Dr
|
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I Configuratie CLI de baza a routerului

Configuratie de baza .

!
politica interna de alocare vlan ascendenta!

!
interfata GigabitEthernet0/0/0 fara
adresa IP

inchidere

negociere auto

!

inchiderea interfetei
GigabitEthernet0/1/0

!

interfata GigabitEthernet0/1/1 acces in
modul switchport

!

inchiderea interfetei
GigabitEthernet0/1/2

!

interfata GigabitEthernet0/1/3!
interfata Wlan-GigabitEthernet0/1/4 !

interfata Vlan1

fara adresa ip

!

interfata Async0/2/0

fara adresa ip

incapsulare scada

!

interfata Async0/2/1

fara adresa ip

incapsulare scada

!

server ip http

ip http auth-retry 3 time-window 1 ip http
autentificare ip local http server securizat

ip forward-protocol nd
server ip dns
ip nat in interiorul listei sursa 197 supraincarcare GigabitEthernet0/0/0!

!

!

ip access-list extins 197 10 permit ip
any any

!

!

!

!

planul de control

!

!

!

mgcp behavior rsip-range tgcp-only mgcp
behavior comedia-role niciunul

mgcp behavior comedia-check-media-src disable mgcp
behavior comedia-sdp-force disable !

profil mgcp implicit
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. Configurarea parametrilor globali

liniacon 0

opriri 1

linia 0/0/0 0/0/1
linia 0/2/0 0/2/1

linia vty 0 4

login

transport de intrare toate
iesire de transport toate

liniavty 515

login

transport de intrare toate
iesire de transport toate

sunati acasa

Configuratie CLI de baza a routerului

! Daca adresa de e-mail de contact din call-home este configurata ca sch-smart-licensing@cisco.com ! adresa de e-mail
configurata in Cisco Smart License Portal va fi utilizata ca adresa de e-mail de contact pentru a trimite notificari SCH.

contact-email-addr sch-smart-licensing@cisco.com profil

,CiscoTAC-1"

activ

destinatie transport-metoda http !

Sfarsit

Configurarea parametrilor globali

Procedura

Pentru a configura parametri globali pentru routerul dvs., urmati acesti pasi.

Comanda sau Actiune

Scop

Pasul 1 configura terminalul Intra in modul de configurare globala cand se utilizeaza
portul de consola.
Exemplu:
Utilizati urmatoarele pentru a va conecta la router cu un
Router>permite terminal la distanta:
Router#configura terminalul
Router(config)# nume sau adresa router telnet. Conectare:
ID-ul de conectare
Par0|a: *kkkkhkkkk
Router> activare
Pasul 2 nume de gazdanume Speaﬁcé numele routerului.
Exemplu:
Router(config)#Nume gazda Router
Pasul 3 activati parolaparo/asauactivati parola | Specifica o parola pentru a preveni accesul

secretaparold

Exemplu:

Router(config)#activati parola criny5hocriptat. P¢

neautorizat la router.

Nota
In aceastd forma a comenzii, parola nu este
2ntru a cripta parola utilizati activare
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I Configuratie CLI de baza a routerului

Configurarea interfetei Gigabit Ethernet .

Comanda sau Actiune Scop

parola secretd, asa cum este mentionata in Ghidul de

intarire a dispozitivului mentionat anterior.

Configurarea interfetei Gigabit Ethernet

Procedura

Configuratia implicita pentru interfata Gigabit Ethernet (GI0/0/0) de pe IR1800 este Layer 3 (L3). Interfata Gigabit
Ethernet de pe IR1800 este un port combo, ceea ce inseamna ca este un conector RJ45+SFP. Daca utilizati un SFP
ca interfata, trebuie sa setati tipul media pentru SFP.

Router(config-if)#sfp de tip media
Trebuie selectat conectorul corect, consultatiGhid de instalare hardware.

Pentru a defini manual interfata Gigabit Ethernet, urmati acesti pasi, incepand de la modul de configurare
globala.

Comanda sau Actiune Scop
Pasul 1 configura terminalul
Pasul 2 IPv6 unicast-routing Permite redirectionarea pachetelor de date

unicast IPvé.
Exemplu:

Router#IPv6 unicast-routing

Pasul 3 interfata GigabitEthernets/ot/bay/port Intra Tn modul de configurare pentru o interfata

pe router.
Exemplu:

Router(config)#interfata GigabitEthernet 0/0/0

Pasul 4 adresa ipmasca cu adresa ip Seteaza adresa IP si masca de subretea pentru
interfata specificata. Utilizati acest pas daca

Exemplu:
P configurati o adresa IPv4.

Router(config-if)#adresa ip
192.168.12.2 255.255.255.0

Pasul 5 adresa ipv6adresa/prefix ipv6 Seteaza adresa IPv6 si prefixul pentru interfata
specificatd. Utilizati acest pas in loc de Pasul 2,
daca configurati o adresa IPv6. Trebuie

o X configurata si rutarea unicast IPv6, consultati
Router(config-if)#adresa ipv6 . R . N . .
2001.db8::FFff:1/128 informatii suplimentare InGhid de configurare
de baza pentru adrese IPv6 si conectivitate
situat aici:https://www.cisco.com/c/en/us/td/
docs/ios-xml/ios/ipv6_basic/configuration/
xe-16-10/ip6b-xe-16-10-book/
citeste-ma-intai.html

Exemplu:
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Configuratie CLI de baza a routerului I

. Suport pentru sub-interfata pe GigabitEthernet0/0/0

Comanda sau Actiune Scop

Pasul 6 nicio oprire Activeaza interfata si isi schimba starea de la

administrativ n jos la administrativ sus.
Exemplu:

Router(config-if)#nicio oprire

Pasul 7 Iesire Iese din modul de configurare al interfetei si

revine la modul de configurare globala.
Exemplu:

Router(config-if)#Iesire

Suport pentru sub-interfata pe GigabitEthernet0/0/0

Cisco IOS-XE accepta sub-interfete si configuratia dot1q pe interfata g0/0/0. De exemplu:

Router(config)#interfata g0/0/0 ?

<1-4294967295> Numar interfata GigabitEthernet Router(config-
subif)#incapsulare?

punct1Q IEEE 802.1Q LAN virtuala

Configurarea unei interfete Loopback

inainte de aincepe
Interfata loopback actioneaza ca un substituent pentru adresa IP statica si ofera informatii implicite de rutare.

Pentru a configura o interfata loopback, urmati acesti pasi.

Procedura
Comanda sau Actiune Scop
Pasul 1 configura terminalul
Pasul 2 interfatanumarul de tip Intra in modul de configurare pe interfata
loopback.
Exemplu:

Router(config)#interfata Loopback 0

Pasul 3 (Optiunea 1)adresa ipmasca cu adresa ip Seteaza adresa IP si masca de subretea pe
interfata de loopback. (Daca configurati o
adresa IPv6, utilizatiadresa ipvé adresa/prefix
jpvécomanda descrisa mai jos.

Exemplu:

Router(config-if)#adresa ip 10.108.1.1 255.255.255.0
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Activarea protocolului Cisco Discovery .

Comanda sau Actiune Scop
Pasul 4 (Optiunea 2)adresa ipv6adresa/prefix ipv6 Seteazd adresa IPv6 si prefixul pe interfata de
loopback.
Exemplu:

Router(config-if)#adresa ipv6
2001:db8::ffff:1/128

Pasul 5 Iesire Iese din modul de configurare pentru interfata

loopback si revine la modul de configurare

E lu:
xempiu globala.

Router(config-if)#Iesire

Exemplu

Verificarea configuratiei interfetei Loopback

Introducetiarata loopback-ul interfeteicomanda. Ar trebui sa vedeti o iesire similara cu urmatorul
exemplu:

Router#arata interfata loopback 0 Loopback0
este activ, protocolul de linie este activ

Hardware-ul este Loopback
Adresa de internet este 192.0.2.0/16
MTU 1514 octeti, BW 8000000 Kbit, DLY 5000 usec,
fiabilitate 255/255, txload 1/255, rxload 1/255 Encapsulare
LOOPBACK, loopback nu setat
Ultima intrare niciodata, iesire niciodata, iesire se blocheaza
niciodata Ultima stergere a contoarelor ,afisati interfata” niciodata
Strategia de asteptare: fifo
Coada de iesire 0/0, 0 picaturi; coada de intrare 0/75, 0 picaturi 5
minute rata de intrare 0 biti/sec, 0 pachete/sec Rata de iesire 5 minute
0 biti/sec, 0 pachete/sec
0 pachete de intrare, 0 octeti, 0 fara buffer
A primit 0 transmisii, O runt, 0 giganti, O throttles
0 erori de intrare, 0 CRC, 0 cadru, 0 depasire, 0 ignorat, 0 anulare 0 iesire pachete, 0
octeti, 0 subincarcari
0 erori de iesire, 0 coliziuni, O resetari de interfata 0 erori de buffer de
iesire, 0 tampon de iesire schimbate

Alternativ, utilizatipingcomanda pentru a verifica interfata de loopback, asa cum se arata in exemplul

urmator:

Router#ping 192.0.2.0
Tastati secventa de evacuare pentru a anula.
Trimiterea ecourilor ICMP de 5, 100 de octeti la 192.0.2.0, timeout este de 2 secunde: !!!!!

Rata de succes este de 100 la suta (5/5), dus-intors min/media/max = 1/2/4 ms

Activarea protocolului Cisco Discovery

Cisco Discovery Protocol (CDP) este activat implicit pe router. Poate fi dezactivat daca este necesar din motive de securitate.
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. Configurarea accesului la linia de comanda

Pentru mai multe informatii despre utilizarea CDP, consultatiGhid de configurare Cisco Discovery Protocol, Cisco IOS XE
Release 3S.

Configurarea accesului la linia de comanda

Pentru a configura parametrii pentru a controla accesul la router, urmati acesti pasi.

N

Nota Intrarea de transport trebuie setata asa cum este explicat Tn sectiunile anterioare Telnet si SSH ale ghidului.

Procedura
Comanda sau Actiune Scop
Pasul 1 linie [aux | consola | tty | vtylnumadr-linie Intra in modul de configurare a liniei si specifica
tipul de linie.
Exemplu:
Exemplul oferit aici specifica un terminal de
Router(config)#consola de linie 0 consola pentru acces.
Pasul 2 parolaparold Specificd o parold unica pentru linia

terminalului consolei.
Exemplu:

Router (linie de configurare) #parola 5dr4Hepw3

Pasul 3 login Activeaza verificarea parolei la conectarea la sesiunea

terminalului.
Exemplu:

Router (linie de configurare) #log in

Pasul 4 exec-timeoutminute[secundel Seteaza intervalul Tn care interpretorul de comanda EXEC
asteapta pana cand este detectata intrarea utilizatorului.
Exemplu: L ) . B
Valoarea implicita este 10 minute. Optional, adauga

- X . secunde la valoarea intervalului.
Router (linie de configurare) #exec-timeout 5 30

Router (linie de configurare) # Exemplul oferit aici aratd un timeout de 5 minute si
30 de secunde. Introducerea unui timeout de0 0
specifica sa nu expire niciodata.

Pasul 5 Iesire Iese din modul de configurare linie pentru a reintra ih modul

de configurare globala.
Exemplu:

Router (linie de configurare) #Iesire

Pasul 6 linie [aux | consola | tty | vtylnumar-linie Specificd un terminal virtual pentru accesul la consola de la

distanta.
Exemplu:

Router(config)#linia vty 0 4 Router
(linie de configurare) #
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I Configuratie CLI de baza a routerului

Configurarea rutelor statice .

Comanda sau Actiune Scop

Pasul 7 parolaparold Specificd o parol3 unica pentru linia

terminalului virtual.
Exemplu:

Router (linie de configurare) #parola aldf2ad1

Pasul 8 login Activeaza verificarea parolei la autentificarea

sesiunii de terminal virtual.
Exemplu:

Router (linie de configurare) #log in

Pasul 9 sfarsit Iese din modul de configurare a liniei si revine la

modul EXEC privilegiat.
Exemplu:

Router (linie de configurare) #Sfarsit

Exemplu

Urmatoarea configuratie aratd comenzile de acces la linia de comanda. Retineti ca introducerea de transport nu
este implicitd, dar daca SSH este activat, acesta trebuie setat la ssh.

Nu trebuie sa introduceti comenzile marcateimplicit. Aceste comenzi apar automat in fisierul de
configurare care este generat atunci cand utilizatiarata rularea-configcomanda.

consola de linie 0

exec-timeout 10 0

parola 4youreyesonly

login

intrare transport niciuna (implicit) biti de
oprire 1 (implicit) linia vty 0 4

parola secreta

login
!

Configurarea rutelor statice

Rutele statice ofera cai fixe de rutare prin retea. Acestea sunt configurate manual pe router. Daca topologia retelei
se modifica, ruta statica trebuie actualizata cu o noua rutd. Rutele statice sunt rute private, cu exceptia cazului in
care sunt redistribuite printr-un protocol de rutare.

Pentru a configura rute statice, urmati acesti pasi.
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Procedura

Configuratie CLI de baza a routerului

Comanda sau Actiune Scop
Pasul 1 (Optiunea 1)ruta ipmasca de prefix{adresa ip | Specifica o rutd statica pentru pachetele IP.
| interfata-tip interfata-numaradresa ipl} (Daca configurati o adresa IPv6, utilizati ruta
ipvécomanda descrisa mai jos.)
Exemplu:
Router(config)#ruta IP 192.10.2.3 255.255.0.0
10.10.10.2
Pasul 2 (Optiunea 2)ruta ipvéprefix/masca Specifica o ruta statica pentru pachetele IP. Vedeti
{adresa ipv6| interfata-tip interfata-numadar| |informatii suplimentare pentru IPv6 aici: https://
adresa ipvé]} www.cisco.com/c/en/us/td/docs/ios-xml/ ios/
E u: ipv6_basic/configuration/xe-16-10/ ip6b-xe-16-10-
xemplu: book/read-me-first.html
Router(config)#ruta ipv6
2001:db8:2::/64 2001:db8:3::0
Pasul 3 sfarsit Iese din modul de configurare globala si intra in
modul EXEC privilegiat.
Exemplu:
Router(config)#Sfarsit

in urmatorul exemplu de configurare, ruta static trimite toate pachetele IP cu o adresd IP de destinatie
de 192.168.1.0 si 0 masca de subretea de 255.255.255.0 pe interfata Gigabit Ethernet catre un alt
dispozitiv cu o adresa IP de 10.10.10.2. Mai exact, pachetele sunt trimise catre PVC-ul configurat.

Nu trebuie sa introduceti comanda marcataimplicit. Aceasta comanda apare automat in fisierul de
configurare generat atunci cand utilizatiarata rularea-configcomanda.

ip fara clasa (implicit)
ruta IP 2001:db8:2::/64 2001:db8:3::0

Verificarea configuratiei

Pentru a verifica daca ati configurat corect rutarea statica, introduceti codularata ruta ip
comanda (sau arata ruta ipv6comanda) si cautati rutele statice marcate cu litera S.

Cand utilizati o adresa IPv4, ar trebui sa vedeti rezultate de verificare similare cu urmatoarea:

Router#arata ruta ip

Coduri: C - conectat, S - static, R - RIP, M - mobil, B - BGP
D - EIGRP, EX - EIGRP extern, O - OSPF, IA - OSPF inter zona N1 - OSPF NSSA extern tip
1, N2 - OSPF NSSA extern tip 2 E1 - OSPF extern tip 1, E2 - OSPF extern tip 2

i - IS-IS, su - IS-IS rezumat, L1 - IS-IS nivel-1, L2 - IS-IS nivel-2 ia - IS-IS inter zona, * - implicit
candidat, U - ruta statica per utilizator o - ODR, P - ruta statica descarcata periodic

Poarta de ultima instanta nu este setata
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10.0.0.0/24 este subretea, 1 subretea

C 10.108.1.0 este conectat direct, Loopback0
S* 0.0.0.0/0 este conectat direct, GigabitEthernetO

Configurarea rutelor dinamice

Cand utilizati o adresa IPv6, ar trebui sa vedeti rezultate de verificare similare cu urmatoarea:

Router#arata ruta ipvé
Tabel de rutare IPv6 - implicit - 5 intrari

Coduri: C - Conectat, L - Local, S - Static, U - Ruta statica per utilizator

B-BGP, R-RIP, H-NHRP, I1 - ISIS L1

12 - ISIS L2, IA - interzona ISIS, IS - rezumat ISIS, D - EIGRP EX - EIGRP extern, ND - ND

Implicit, NDp - ND Prefix, DCE - Destinatie

NDr - Redirectionare, O - OSPF Intra, OI - OSPF Inter, OE1 - OSPF ext 1 OE2 - OSPF ext 2,
ONT1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2 Is - site LISP, Id - LISP dyn-EID, a -

Aplicatie

C  2001:DB8:3::/64 [0/0]

prin GigabitEthernet0/0/2, conectat direct 2001:DB8:2::/64

S [1/0]
prin 2001:DB8:3::1

Configurarea rutelor dinamice

Configurarea protocolului de informatii de rutare

Procedura

in rutarea dinamica, protocolul de retea ajusteaza calea automat, pe baza traficului de retea sau a topologiei.
Modificarile rutelor dinamice sunt partajate cu alte routere din retea.

Toate ghidurile de configurare Cisco IOS-XE pot fi gasite aici:https://www.cisco.com/c/en/us/support/ios-

nx-os-software/ios-xe-amsterdam-17-3-1/model.html

Pentru a configura RIP-ul pe un router, urmati acesti pasi.

Comanda sau Actiune

Scop

Pasul 1 ruter rip

Exemplu:

Router(config)#ruter rip

Intra in modul de configurare a routerului si
activeaza RIP pe router.

Pasul 2 versiune{1|2}

Exemplu:

Router(config-router)#versiunea 2

Specifica utilizarea RIP versiunea 1 sau 2.
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Configuratie CLI de baza a routerului

. Configurarea protocolului imbunatatit de rutare a gateway-ului interior

Comanda sau Actiune Scop

Pasul 3 reteaadresa ip Specifica o lista de retele pe care urmeaza
sa fie aplicat RIP, folosind adresa retelei

Exemplu: R .
P fiecarei retele conectate direct.

Router(config-router)#reteaua
192.168.1.1
Router(config-router)#reteaua 10.10.7.1

Pasul 4 fara auto-rezumat Dezactiveaza rezumarea automata a rutelor de

subretea Tn rute la nivel de retea. Acest lucru permite
Exemplu: ) . N <
ca informatiile de rutare ale subprefixului sa treaca

. peste granitele retelei clasificate.
Router(config-router)#fara auto-rezumat

Pasul 5 sfarsit Iese din modul de configurare a routerului si intrd in

modul EXEC privilegiat.
Exemplu:

Router(config-router)#Sfarsit

Exemplu
Verificarea configuratiei

Pentru a verifica daca ati configurat corect RIP, introducetiarata ruta ipcomanda si cautati rutele
RIP marcate cu litera R. Ar trebui sa vedeti o iesire similara cu cea prezentata in exemplul
urmator:

Router#arata ruta ip

Coduri: C - conectat, S - static, R - RIP, M - mobil, B - BGP
D - EIGRP, EX - EIGRP extern, O - OSPF, IA - OSPF inter zona N1 - OSPF NSSA extern tip
1, N2 - OSPF NSSA extern tip 2 E1 - OSPF extern tip 1, E2 - OSPF extern tip 2

i - IS-IS, su - IS-IS rezumat, L1 - IS-IS nivel-1, L2 - IS-IS nivel-2 ia - IS-IS inter zona, * - implicit
candidat, U - ruta statica per utilizator o - ODR, P - ruta statica descarcata periodic

Poarta de ultima instanta nu este setata

10.0.0.0/24 este subretea, 1 subretea
C 10.108.1.0 este conectat direct, Loopback0
R 3.0.0.0/8 [120/1] prin 2.2.2.1, 00:00:02, Ethernet0/0/0

Configurarea protocolului imbunatatit de rutare a gateway-ului interior

Enhanced Interior Gateway Routing Protocol (EIGRP) este o versiune imbunatatita a Interior Gateway
Routing Protocol (IGRP) dezvoltat de Cisco. Proprietatile de convergenta si eficienta operationala a EIGRP s-
au imbunatatit substantial fata de IGRP, iar IGRP este acum invechit.

Tehnologia de convergenta a EIGRP se bazeaza pe un algoritm numit Diffusing Update Algorithm (DUAL). Algoritmul
garanteaza o functionare fara bucle in fiecare moment pe parcursul calcularii rutei si permite sincronizarea tuturor
dispozitivelor implicate intr-o schimbare de topologie. Dispozitivele care nu sunt afectate de modificarile topologiei nu
sunt implicate In recalculari
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QoS modular (MQC) .

Detalii despre configurarea protocolului EIGRP (Enhanced Interior Gateway Routing Protocol) se gasescin
urmatorul ghid:https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/iproute_eigrp/configuration/xe-16-10/ire-
xe-16-10-book/ire-enhanced-igrp.html

QoS modular (MQC)

Aceasta sectiune ofera o prezentare generala a modular QoS CLI (MQC), care este modul in care sunt configurate toate

caracteristicile QoS pe routerul pentru servicii integrate IoT. MQC este o abordare standardizata pentru a permite QoS pe
platformele Cisco de rutare si comutare.

Urmati procedurile din Ghidul de configurare a interfetei pentru linia de comanda QoSModular QoS, ghidul
Cisco IOS XE 17.

Configurarea interfetei seriale

Aceastd sectiune descrie configurarea managementului interfetei seriale.

IR1800 accepta protocoale de interfata seriala asincrona utilizate pentru SCADA, Raw Socket sau Releu de
incapsulare. In functie de tipul de produs, routerul are una sau dous interfete seriale.

Tabelul 1: Conventiile de denumire

Interfata seriala Numar de linie Cartografiere interna
Asincron 0/2/0 (DTE) Linia 0/2/0 (50) ttyS1

Asincron 0/2/1 (DCE) Linia 0/2/1 (51) ttyUSBO
IR1821

IR1821 are doar un singur port serial Async.

IR1831

IR1831 are doua porturi, un port DTE si DCE doar cu RS232.

IR1833

IR1833 are doua porturi, un port DTE si DCE doar cu RS232.

IR1835

IR1835 are doua porturi, un DCE cu RS232/RS485 si un port DTE cu RS232. Cu RS485 de tip media, exista
suport atat pentru setdri half cat si duplex.

N

Nota Cablarea seriald asincrona este documentata inGhid de instalare hardware IR1800.
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. Specificarea unei interfete seriale asincrone

Specificarea unei interfete seriale asincrone

Pentru a specifica o interfata seriala asincrona si pentru a intra In modul de configurare a interfetei, utilizati una dintre urmatoarele
comenzi in modul de configurare globala.

Comanda sau Actiune Scop

Router(config)# interfata asincrona 0/2/0 | Intra in modul de configurare a interfetei.

Specificarea incapsularii seriale asincrone

Cele doua interfete seriale vor fi marcate ca asincron 0/2/0 si 0/2/1. Numarul compartimentului pentru asincron este 2.
Interfetele seriale asincrone accepta urmdtoarele metode de incapsulare seriala:

* Priza bruta
* Releu de linie

* Traducerea protocolului SCADA

Comanda sau Actiune Scop

Router(config-if)#incapsulare {raw- Configurati incapsularea seriala asincrona.
tcp /raw-udp [scada[rele-line}

Metodele de incapsulare sunt setate In functie de tipul de protocol sau de aplicatie pe care o configurati in software-ul
Cisco IOS.

Restul metodelor de Tncapsulare sunt definite Tn cartile si capitolele respective care descriu
protocoalele sau aplicatiile.
Configurarea portului serial

Dispozitivul IR1835 Pro are port DCE combinat RS232/RS485 Async 0/2/1. Dispozitivele ramase din seria IR1800
accepta numai tipul media RS232.

Tabelul 2: Exemple de configurare

#sh run int Async 0/2/1 Configuratie Port DCE cu RS485 de tip media
cladire... Configuratie curenta: 95 octeti!

interfata Async0/2/1
fara adresa ip
incapsulare scada
tip media rs485
full-duplex

Sfarsit
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Configurarea portului serial .

#sh run int Async 0/2/1 Configuratie Port DCE cu RS232 de tip media
cladire... Configuratie curenta: 64 de octeti! [Configuratie implicita]

interfata Async0/2/1
fara adresa ip
fncapsulare raw-tcp
Sfarsit

sh run int Async 0/2/0 Configuratie _ Port DTE cu RS232 de tip media implicit. (RS485 nu
cladire... Configuratie curenta: 64 de octeti! este acceptat).

interfata Async0/2/0
fara adresa ip
sfarsitul liniei de releu de
incapsulare

Urmatorul exemplu de configurare este pentru RS485 si RS232 de tip media.

IR1800#sh ruleaza int asincron 0/2/1
Configuratie cladire... Configuratie curenta:
100 de octeti!

interfata Async0/2/1

fara adresa ip

incapsulare-releu-line media-tip

rs485

semi-duplex

.................. IR1800#sh ruleaza
int asincron 0/2/0 Configuratia
cladirii...

Configuratie curenta: 64 de octeti!

interfata Async0/2/0
fara adresa ip
incapsulare scada
Sfarsit

Liniile care nu sunt in modul asincron -sau- fara suport hardware:

Tty Line Typ Tx/Rx A Modem Roty AccO Accl utilizeaza depasiri de zgomot Int1, 4-49, 52-73, 89-735
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CAPITO L4

Interfata cu utilizatorul web

Acest capitol contine urmatoarele sectiuni:

* Introducere in interfata cu utilizatorul web, la pagina 35

¢ Ziua 0 Modul celular, la pagina 36

® Interfata de utilizator web Ziua 0, la pagina 36

¢ Suport suplimentar pentru modem pentru modulele conectabile celulare CAT 6 si CAT 7, la pagina 36
*® Suport suplimentar pentru modem pentru modulele conectabile celulare, la pagina 37
¢ Asistenta Galileo pentru modulele conectabile LTE, la pagina 38

* Modul GPS activat implicit, la pagina 39

* Ghid si limitari, la pagina 39

* Configurarea computerului pentru a se conecta la router, la pagina 40

* Conectarea la router utilizand DHCP, la pagina 40

* Configurarea modului de baza WebUI prin browser, la pagina 43

* Configurarea modului avansat WebUI prin browser, la pagina 48

® Tabloul de bord WebUI, la pagina 54

* Nume punct de acces Cisco WebUI (APN), la pagina 54

Introducere in interfata cu utilizatorul web

Interfata cu utilizatorul web (WebUI) ofera administratorilor de retea o singura solutie pentru furnizarea,
monitorizarea si optimizarea dispozitivelor. Dupa ce finalizati instalarea hardware, trebuie sa configurati
dispozitivul cu o configuratie necesard pentru a permite traficului s treacd prin retea. In prima zi cu noul dispozitiv,
puteti efectua o serie de sarcini pentru a va asigura ca dispozitivul este online, accesibil si usor de configurat.
Aceasta este denumita interfata Ziua 0.

A\

Nota O configuratie Ziua 0 este definita ca un dispozitiv care este proaspat scos din cutie, fara configuratie de pornire.

Dupa configurarea initiala a Zilei 0, WebUI poate fi utilizata pentru configurarea zilnica.

Odata ce routerul porneste in ziua 0, computerul se poate conecta la reteaua 192.168.1.x si poate accesa
WebUI folosind adresa IP 192.168.1.1 cu orice browser. Dupa ce configuratia este aplicata prin WebUI,
routerul va afisa mesajul ,Day 0 config done. Stop autoinstall”.
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Interfata cu utilizatorul web I

Ziua 0 Modul celular

Cisco IOS XE editia 17.9.1 ofera o noua functionalitate, permitand configurarea routerului in Ziua 0 prin modulul
conectabil celular. Aceasta presupune ca un modul conectabil celular este deja instalat.

Acest mod ajutd la configurarea APN-ului celular, presupunand ca clientul primeste un APN privat (sau LTE/5G privat) ca backhaul
WAN. Procedand astfel, valoarea APN este stocata iTn modem. Odata ce routerul reporneste, acesta este resetat la valorile implicite
din fabricd, permitand routerului sa efectueze PnP peste Cellular atunci cand este utilizat APN privat.

A\

Nota Modul avansat este necesar pentru a configura WAN celular, inclusiv APN public sau privat. Acesta ar trebui sa fie

furnizat de furnizorul de servicii SIM.

~

Nota Interfata conectabila nu poate fi schimbata la cald. Daca doriti sa schimbati un SIM, opriti routerul.

Urmeaza pasii de configurare prin modulul conectabil celular:

1.Selectati interfata celulara intip WAN.
2.Introduceti numele APN.
3.Nu este nevoie sa selectati un WAN de rezerva.

4.Reporniti routerul.

PnP va putea rula acum cu APN privat pentru a se conecta la IOS OD, vManage sau DNA-C.

Ziua 0 Interfata cu utilizatorul web

in vigoare cu IOS-XE Versiunea 17.1.1, interfata de utilizator web Day 0 (WebUI) va fi acceptata pe IR1101. Ziua 0
WebUI este acceptata numai pe porturile LAN. Acestea sunt porturile FastEthernet 0/0/1 - 0/0/4 pe IR1101.
Conectati fie un PC/laptop Windows, Linux sau Mac la unul dintre porturile LAN ale IR1101 si porniti routerul in ziua
0. PC-ul/laptop-ul trebuie configurat pentru a obtine o adresa IP prin DHCP.

Suport suplimentar pentru modem pentru modulele conectabile
celulare CAT 6 si CAT 7

Aceasta versiune ofera suport pentru modemuri suplimentare pe IR1101 si IR1800.

Modulele de interfata conectabile LTE Cat6 (PIM) vor fi actualizate cu modemuri Cat7. Urmatorul tabel arata
tranzitia produsului:
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Suport supli ar pentru dem pentru dulele celulare conectabile .
Tabelul 3: Tranzitia Caté la Cat7
Cat6 (Actual) Cat7 (reimprospatat)
Sierra Wireless EM7455/7430 Sierra Wireless EM7411/7421/7431
Cat6 LTE Advanced Cat7 LTE Advanced

Urmatoarele sunt noile PID-uri care vor fi disponibile:
* P-LTEA7-NA
* P-LTEA7-EAL
* P-LTEA7-JP
* P-5GS6-R16SA

| A

Important  Pentru noile PID-uri mentionate mai sus, urmatoarele functii celulare nu au fost testate si nu sunt acceptate
cu IOS XE versiunea 17.13.1, desi comenzile CLI pot permite:

* GNSS/NMEA
* Celular Dying-Gasp
* Suport eSIM/eUICC

A\

Nota Nu exista nicio interfata de linie de comanda noua sau modificata cu aceste modemuri noi.

Suport suplimentar pentru modem pentru modulele celulare conectabile

Cisco IOS-XE Versiunea 17.14.1 imbunatateste optiunile de conectivitate si debitul pe platformele IR1101 si IR1800 prin
acceptarea modemurilor celulare suplimentare:

* Modemuri CAT 7:
* P-LTEA7-NA
* P-LTEA7-EAL
* P-LTEA7-JP

* Modem 5G:
* P-5GS6-R16SA-GL
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. Suport Galileo pentru modulele conectabile LTE

\)

Nota Modemurile CAT 7 accepta streaming GNSS si NMEA, in timp ce in prezent modulul P-5GS6-R16SA-GL nu
accepta streaming GPS si NMEA.

Suport Galileo pentru modulele conectabile LTE

Cu Cisco IOS XE 17.11.1a si versiuni anterioare, singura constelatie GNSS acceptata a fost GPS. Aceasta versiune
introduce suport pentru Galileo.

A\

Nota O singura constelatie poate fi activata la un moment dat.

Exista noi optiuni CLI disponibile pentru a sprijini noua constelatie:

Comenzi de configurare

config#controler celular <s/ot/port>
(controller de configurare)#<nu> Ite gps constellation<GPS | galileo | gnss >

Exemplu:

(controller de configurare)#constelatie GPS Ite?
galileo selectati Galileo ca constelatie activa selectati GPS ca
GPS constelatie activa selectati mai multe GNSS ca constelatie
gnss activa

A\

Nota Setarea implicita este modul GPS.

Noile optiuni galileo si gnss din CLI de mai sus sunt utilizate pentru a configura Galileo si, respectiv, GNSS
Multiplu/Simultan (GPS + Galileo etc).

Daca dezactivati configuratia GPS, asigurati-va ca nu exista nicio constelatie configurata, in concordanta cu configuratia
modului GPS. De exemplu:

config#controler Cellular 0/1/0 (controller de configurare)#nu Ite
gps constellation gps

Afisati comenzi

Urmatorul exemplu arata constelatia GNSS actuala ca Galileo:

#afisati detaliile GPS 0/1/0 celular

Caracteristica GPS = activata

Modul GPS configurat = autonom Constelatie curenta

configurata = Port GPS selectat = Port GPS dedicagalileo | GPS | gnss
Stare GPS = achizitie GPS

Orice modificare adusa configuratiei va necesita repornirea routerului.

Mai multe informatii sunt disponibile inGhid de configurare a modulului de interfata conectabila celulara.
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I Interfatd cu utilizatorul web

Modul GPS este activat implicit .

Modul GPS este activat implicit

Orient

-’

in versiunile I10S XE anterioare 17.9.1, GPS a fost activat implicit, cu toate acestea, modul GPS a fost dezactivat implicit. Acest lucru a
necesitat ca utilizatorul sa efectueze un ciclu suplimentar de pornire a modemului dupa ce a aparut routerul pentru a utiliza GPS-ul.

incepand cu IOS XE 17.9.1, Modul GPS va fi activat in mod implicit si va fi setat in modul autonom. Acest lucru va ajuta la
reducerea timpului de conectare celulara.

A\

Nota Acest lucru se aplicd numai GPS-ului bazat pe celular. Acest lucru nu se aplicd modulului GPS/GNSS din IR1800 (modul
DR), IR8140 (GPS nativ) si IR8340 (modul de sincronizare).

Utilizati urmatoarea comanda pentru a verifica starea GPS-ului celular:

Router#afisati GPS-ul <slot> celular
resetare automata Activati resetarea automata a modemului dupa configurarea modului sau activarea GPS

ari si limitari

Urmatoarele sunt linii directoare si limitari pentru IR1101 si IR1800:

IR1101

in vigoare cu I0S-XE Versiunea 17.3.1, interfata de utilizator web Day 0 (WebUI) va fi acceptats pe IR1101. Ziua 0
WebUI este acceptata numai pe porturile LAN. Acestea sunt porturile FastEthernet 0/0/1 - 0/0/4 pe IR1101.
Conectati un computer la unul dintre porturile LAN ale IR1101 si porniti routerul in ziua 0. PC-ul poate fi
configurat sa utilizeze DHCP sau cu o adresa IP staticd de 192.168.1.2/255.255.255.0.

Urmatoarele sunt limitari ale functiei Ziua 0:

* WebUI nu este suportat pe portul 1G deoarece aceasta interfata este dedicata PnP. Este acceptat doar pe
porturile 1-4 de 100M.

* Plug and Play (PNP) nu poate fi utilizat daca routerul este utilizat pentru configurarea utilizand Day 0 WebUI, deoarece
PNP va fi anulat odata ce configuratia este aplicata prin Day 0 WebULI.

« Incepand cu versiunea 17.1.2, un explicitmemorie de scrierenu este necesar odata ce configuratia este
aplicata prin WebUL.

IR1800

Interfata utilizator Web Day 0 (WebUI) este acceptata pe IR1800. Ziua 0 WebUI este acceptata numai pe porturile
LAN. Acestea sunt porturile GigabitEthernet 0/1/0 - 0/1/3 pe IR1800. Conectati un computer la unul dintre porturile
LAN ale IR1800 si porniti routerul in ziua 0. PC-ul poate fi configurat sa utilizeze DHCP sau cu o adresa IP statica de
192.168.1.2/255.255.255.0.

Urmatoarele sunt limitari ale functiei Ziua 0:

* WebUI nu este acceptat pe portul GigabitEthernet 0/0/0. Este acceptat numai pe porturile LAN
GigabitEthernet0/1/0 prin GigabitEthernet0/1/3.
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. Configurarea computerului pentru a se conecta la router

* Plug and Play (PNP) nu poate fi utilizat daca routerul este utilizat pentru configurarea utilizand Day 0 WebUI, deoarece
PNP va fi anulat odata ce configuratia este aplicata prin Day 0 WebUI.

Configurarea computerului pentru a se conecta la router

Urmatoarea sectiune oferd indrumari pentru configurarea computerului pentru a interfata corect cu IR1101.

Puteti accesa aplicatia dintr-un browser web client. Asigurati-va ca sunt indeplinite urmatoarele cerinte de client
web:

* Hardware—Un laptop sau desktop Mac (versiunea OS 10.9.5) sau Windows (versiunea OS 10) compatibil cu
unul dintre urmatoarele browsere testate si acceptate:

* Google Chrome 59 sau o versiune ulterioara
+ Mozilla Firefox 54 sau o versiune ulterioara
* Apple Safari 10 sau o versiune ulterioara

* Browser Microsoft Edge

* Rezolutia afisajului — Va recomandam sa setati rezolutia ecranului la 1280 x 800 sau mai mare.

Conectarea la router folosind DHCP

Configurati identificatorul de client DHCP pe client pentru a obtine adresa IP de la router si pentru a va putea
autentifica cu acreditarile de conectare din ziua 0.

Configurarea identificatorului de client DHCP pe client pentru Windows
1.Tipregeditin caseta de cautare Windows din bara de activitati si apasatiintra.
2.Daca vi se solicitd controlul contului utilizator, faceti clicDapentru a deschide Editorul Registrului.
3.Navigatila

Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters\Interfaces\ si
localizatiIdentificator unic global al interfetei Ethernet (GUID).

4.Adaugati un nou REG_BINARYDhcpClientIdentifiercu Date77 65 62 75 69pentruwebui. Trebuie sa introduceti
manual valoarea.
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Figura 1: Configurarea identificatorului de client DHCP pe Windows
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5.Reporniti computerul pentru ca configuratia sa aiba efect.

Configurarea identificatorului de client DHCP pe client pentru MAC

T EET S T T IO =Ty

1.Du-te laPreferinte de sistem > Retea > Avansat > TCP > ID client DHCP:si intrawebui.
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Interfata cu utilizatorul web

Figura 2: Configurarea identificatorului de client DHCP pe MAC

Wi-Fi

Configure IPvd:
IPv4 Address:
Subnet Mask:

Router:

Configure IPv6:
Router:
IPvE Address:

Prefix Length:

DNS WINS  B02.1X  Proxies Hardware

Using DHCP kg

XOOHEEXZE Renew DHCP Lease
IERE OO REDE DHCP Client ID: | webui

KEDEKREXKX {If required)
Automatically ﬁ
eBOOBR R INHENROBXK

XEROA0UDOOX X ER RGN BN TP
K
Cancel OK

2.ClicBinepentru a salva modificarile.

Continuand cu Expertul de configurare

Scriptul de pornire ruleaza vrajitorul de configurare, care va solicita sa introduceti configuratia de baza: (Doriti sa intrati

n dialogul de configurare initiala? [da/nu]:).Pentru a configura setdrile Zilei 0 utilizand interfata de utilizare web, nu

introduceti un raspuns. Efectuati in schimb urmatoarele sarcini:

1.Asigurati-va ca niciun dispozitiv nu este conectat la router.

2.Conectati un capat al cablului ethernet la unul dintre porturile de downlink (non-management) de pe
supervizorul activ si celalalt capat al cablului ethernet la gazda (PC/MAC).

3.Configurati computerul/MAC-ul ca client DHCP, pentru a obtine automat adresa IP a routerului. Ar trebui sa
obtineti o adresa IP in intervalul 192.168.1.x/24.
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Configurarea modului de baza WebUI prin browser .

Figura 3: Obtinerea adresei IP

=ms > Network Connections v D

his connection Rename this connection View status of this connection Change settings of this connection =

|' Cisco AnyConnect Secure
Maobility Client Connection

Disabled

VM Network Adaj| . .
+ WA e | Network Connection Details x
- VMnet8

Network Connection Details:

Property Value |
Connection-specific DNS 5.
Descripton Intel(R) Ethermnet Connection (4) 1215-LM
Physical Address 54-EE-75-DC-9F-06
DHCP Enabled Yes

|| IPv4 Address 192168.1.3
IPv4 Subnet Mask 255 255.255.0
Lease Obtained Tuesday, June 11,2019 8:25:33 AM
Lease Expires Wednesday, June 12, 2019 12:40:20 PM
IPv4 Default Gateway
IPv4 DHCP Server 19216811
IPv4 DNS Server 192.168.1.1

IPv4 WINS Server
MNetBIOS aver Tepip Enabl.. Yes

Poate dura pand la trei minute. Trebuie sd finalizati configurarea Zilei 0 prin interfata de utilizare web Thainte de a utiliza terminalul

routerului.

4.Lansati un browser web pe computer si introduceti adresa IP a routerului (https://192.168.1.1) in bara de
adrese.

5.Introduceti numele de utilizator pentru Ziua Owebuisi parolacisco.

Configurarea modului de baza WebUI prin browser

Urmatorii pasi va ghideaza prin procesul de utilizare a browserului pe PC/laptop pentru a configura WebUL

Procedura

Pasul 1 Deschideti browserul si introduceti 192.168.1.1 in bara de adrese. Apare ecranul de conectare. Introduceti numele de
utilizator webuisi Parolacisco. Apoi faceti clicLog in.
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Configurarea modului de baza WebUI prin browser

Figura 4: Ecranul de conectare

e
Cisco

Usemamea

Password

quage: Enpis!

Pasul 2 Apare ecranul de bun venit. Selectati Modul avansat sau Modul de baza. Modul de baza permite configurarea setarilor de
baza, a retelei LAN si a unui WAN primar. Modul avansat va permite sa configurati un WAN de rezerva suplimentar, AVC,
precum si setari suplimentare. In scopul acestei sectiuni, se utilizeaza Modul de bazi. SelectaModul de baza.

Figura 5: Ecranul de bun venit

BEGIN

& Ensure that you have all the required information fram your service provider to complate the canfiguration

o If you are configuring a non-3G/4G WAN connection, ensure that the physical WAN cable connection with the service provider
is installed correctly,

w If 3G/4G |s configured as WAN, ensure that the Subscriber Information Module (SIM) is inserted properly In the router slot.

@ By default, the wizard enables some recommended configurations. We recammend that you keep these defaults unless you
have a reason to change them,

& This wizard helps you to bring up your WAN/LAN connectlvity quickly, You can change the configuration and configure
advanced features after the wizard completes successfully,

® Asa best practice, when you use Webll 1o configure a device, do not delete or modify the configuration directly by looging

into the device. Changing the configuration method could lead to errors Go To Account Crestion Page s

Pasul 3 ClicAccesati pagina de creare a contului. Apare ecranul Creare cont nou. Creati un nou nume de autentificare si
parola pentru a accesa WebUL
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Configurarea modului de baza WebUI prin browser .

Figura 6: Ecranul Creare cont nou

Device hardware and software details.

Create New Account?

Piatform Type: An admin usar wil ¢
RIS bl Res
105 Instaliad; password far the next tim
17.1.1pro8, RELEASE SOFTWARE (fc2)
Login Name
Modules:
NA
Licensa Instated: saxo
nenyork-essentials
Pasaword

« Back to Welcome Screen
CREATE & LAUNCH WIZARD

Pasul 4 ClicCREATE & LUNCH WIZARD. Apare ecranul Setdri de baza. Furnizati un nume de router (nume de gazda),
un nume de domeniu, un fus orar si un mod de data si ora.

Figura 7: Ecranul SETARI DE BAZA

o
-

BASIC
BASIC SETTINGS © HELP AND TIPS
Aouter Mamea * Wishul_rauter
Domain Name * ciseo.com
Time Zona* (GMT-07:00) Mou .
Date: & Tima Mode NTE Tima .

Mon Jul 01 2018 13:06:58

+ Go To Account Creation Page LAN SETTINGS »

Pasul 5 ClicSETARI LAN. Apare ecranul de configurare LAN. Introduceti webui_dhcp Pool Name, adresa IP a
interfetei VLAN si selectati interfata care este conectata la laptopul dvs. din lista de interfete disponibile.
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Configurarea modului de baza WebUI prin browser

Pasul 6

Pasul 7

. Ghid de configurare a software-ului routerului Cisco Catalyst IR1800 Rugged Series

Figura 8: Ecranul de configurare LAN

&——m90
L= S

BASHC LAN
LAN Configuration
Pool Mame® webui_dhcp
Metwork * 101100
&'\ia\'.e and Associats Access m
Access VLAN * 0
IP Address * 10.1.1.9)
Avallabile (3]
@ FastEmormm00/2 >
»
+

255.266.256.0

Selected (1)

© HELP AND TIPS

PRIMARY WAN SETTINGS »

ClicSETARI PRIMAR WAN. Apare ecranul SETARI WAN PRINCIPALE. Configurati interfata WAN
selecténd Tipul si Interfata WAN din optiunile disponibile. Apoi introduceti informatiile despre adresa
dvs. IP DNS si selectati Activare/Dezactivare NAT.

Figura 9: Ecranul interfetei WAN primara

o 7

BASIC I;E:

WAN Type * EtrarnatDirace/PR... "
Intarfaca * GgesitEtamat/00

Connection and Auth

PPPoE I. DeEARLED

DNS [ IP Address

Gat I sutomatically from ISP K

IP Addrass® 182.168.2.1
Subnat Mask* 255.255.255.0
F‘czt“ql:g Sarver info diractly [ves .J
NAT |eeamen [

PRIMARY WAN

© HELP AND TIPS

Day 0 Config Summarny »

ClicRezumatul config. Ziua 0. Apare ecranul Rezumat revizuire. Verificati intrarile Thainte de a aplica

configuratia.
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Configurarea modului de baza WebUI prin browser .

Figura 10: Ecranul Rezumat

G & & L
- i Q od

BASIC LAn PRIMARY WAN SLIMMARY

This screen pravides the semmary of all the steps configured as a part of the day zero configuration. Plaese click Submit to-configure the device

« Routnr Neme; Wabid_routar, + Dirmain Name: cisce.com, « Tere Zone: -7.00, + Date & Time Mada: NTP Tima

« Poal Name: weoui_dhcp, » Netwaork: 10.1,1.0 {255.255.255.0, = Menegement Interface Configured: No

Prirmary WAN « WAN Ineerface. GigatitErharnetli0fd, « P Addresa: 192.166.2.1 {2556.256.265.0), « DNS: NTP Time. + NAT: Ensbied. < PPPoE: Disabled

s

Pasul 8 (Optional) Puteti da clic pePrevizualizare CLIpentru a vedea Configuratia care este aplicata routerului. inchideti
previzualizarea CLI si, daca sunteti gata, faceti clicTrimiteti.

Figura 11: Ecranul de previzualizare CLI

ip domain name cisco.con =
clock timezone GMT -7 BB

usernane webui privilege 15 secrat 8 Y21z¥ZBaMjNA

hostaame "Webui_router”

interface vlan 2@

ip address 18.1.1.1 255,255.255.8
no shutdown

vlan 20

interface FastEthernatB/e/1
switchgort access vlan 28
switchport trunk native vian 28
switchport mode eccess

na shutdown

ip dhep pool webui_dhcp
dns-server 18.1.1.1

network 18,1.1,.8 255,255.255.98
import atl

default-router 18.1.1.1

lease @ 2

ip ghep excluded-address 18.1.1.1

ip dns server

Pasul 9 Dupa ce faceti clic peTrimiteti, va aparea o caseta de dialog care va informeaza ca configuratia a fost
aplicata cu succes. Este prezentata si noua adresa IP WebUL
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. Configurarea modului avansat WebUI prin browser

Figura 12: Caseta de dialog Trimitere

Canfiguration successful. Please access WeblUl using

the configured IP Address - 10.1.1.1

3

Pasul 10 Daca aveti conexiune web, dispozitivul va incerca sa se conecteze. Se recomanda sa nchideti sesiunea de
browser si sa treceti la adresa IP WebUI nou configurata.

Figura 13: Ecranul de testare a conexiunii VLAN

TRSL UNATY UL L)

DNS Server

PC/LEpon 1SR Routar [ / Iarnet
E=:l Gt =
. e 5E

10.10.104

{:Checking IP Address
» Checking DNS Intermation \
Finaing BNDSeames Tastng WAN Connaction

¥ Pinging a Public Domain from your router

Go to Dashboard

Configurarea modului avansat WebUI prin browser

Urmatorii pasi va ghideaza prin procesul de utilizare a browserului de pe computer pentru a configura WebUL.

Asigurati-va ca laptopul dvs. este configurat pentru a obtine o adresa IP prin DHCP sau atribuiti o adresa IPnnnn
potrivirea subretelei implicite.

A\

Nota Modul avansat este necesar pentru a configura WAN celular, inclusiv APN public sau privat.
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Configurarea modului avansat WebUI prin browser .

Procedura
Pasul 1 Deschideti browserul si introduceti 192.168.1.1 in bara de adrese. Apare ecranul de conectare. Introduceti numele de
utilizator webuisi Parolacisco. Apoi faceti clicLog in.
Figura 14: Ecranul de conectare
e
cisco
Usemama
Password
Language: Englsh | E
Pasul 2 Apare ecranul WELCOME. Selectati Modul avansat sau Modul de baza. Modul de baza permite configurarea
setarilor de baza, a retelei LAN si a unui WAN primar. Modul avansat va permite sa configurati un WAN de rezerva
suplimentar, AVC, precum si setari suplimentare. In scopul acestei sectiuni, este utilizat Modul avansat.
Figura 15: Ecranul WELCOME
aleah s
cis E OIME
» Ensure that you have al the required nformtion from your service provider to complese the canbiguration.
» IFyou are configuring 8 nom-3G/4G WAN connection, ensure that the physcal WAN cable cornecticn with the sensce provider is instaled correctly.
» I 3GIAG & configured as WAN, ersure that the Subscriver Information Module (SIM is inserted ropery in the roter skt
» By dofait, the wizerd enables some recommended configurations. Wa recommend that you keap these defaults uniess you hinve a reasaon 1o change tham
» This wizard helps you to being up your WAN/LAN canne ¥ quickly. You can change the configuration and configure atvanced features after the wirard comaletes
successully.
® As 3 bewt practice, when you use 'Webll 1o configure a device, da not delete or modify the configurstion drectly by logging o the device. Changng the configuration
method could lead to e,
Pasul 3 SelectaModul avansat, apoi faceti clicAccesati pagina de creare a contului. Apare ecranul Creare cont nou. Creati un nou

nume de autentificare si parola pentru a accesa WebUL
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Configurarea modului avansat WebUI prin browser

Figura 16: Ecranul Creare cont nou

alialn
clsca

Plastorm Typa:
= Ea-ee

WIS tesa:
17.5.1, RELEASE SOFTWARE (fe1)
Msdues

NA,
PRt T traiecs Wi 10)

Smar Smar:

+ Bk 0 Waleoma Sensan

Pasul 4 ClicCREATE & LUNCH WIZARDApare ecranul Configurare LAN. Furnizati un nume de grup, o adresa IP de retea, o
subretea, un VLAN de acces si o adresa IP a dispozitivului. Se afiseaza o lista de interfete disponibile din care puteti
selecta.

Figura 17: Ecranul de configurare LAN
alialie il
cIsco -
LAN Configuratian @
wie F05.750.295.0
cune: ]
W =
Avallable (1) Selecied (4 )
@] it + (&) risees -
@- i -
& .
e

Pasul 5 ClicSETARI PRIMAR WAN. Apare ecranul Configurare WAN. Selectati tipul si interfata WAN din
meniurile derulante. Furnizati un APN (nume punct de acces) de la furnizorul dvs. de servicii LTE, apoi
selectati setarile DNS si adresa IP pentru reteaua dvs.
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Interfatd cu utilizatorul web
Configurarea modului avansat WebUI prin browser .

Figura 18: Ecranul de configurare WAN

ci5co
Cl
- i @
A AN [
Wik qurat o
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s AP Is 1m i
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o M|
= @
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ClicSETARI BACKUP WAN. Apare ecranul BACKUP WAN Configuration. Selectati butonul pentru a activa

Pasul 6
sau dezactiva un WAN de rezerva.
Figura 19: Configurare BACKUP WAN
alialy Wizar
Cisco
© o 0 °
= & o
Basn: LAN PRAR Y WAM BACKUP WAN
[- TS
[ ]
Pasul 7 ClicRezumatul config. Ziua 0. Apare ecranul REZUMAT. Verificati intrarile Thainte de a aplica

configuratia.
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Interfata cu utilizatorul web

Configurarea modului avansat WebUI prin browser

Pasul 8

Pasul 9

Figura 20: Ecranul Rezumat
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mant Eanbguran

(Optional) Puteti da clic pePrevizualizare CLIpentru a vedea Configuratia care este aplicata routerului. inchideti
previzualizarea CLI si, daca sunteti gata, faceti clicTrimiteti.

Nota

Un exemplu de previzualizare CLI este gdsit la sfarsitul acestei sectiuni.

Dupa ce faceti clic peTrimiteti, va aparea o caseta de dialog care va informeaza ca configuratia a fost
aplicata cu succes. Este prezentata si noua adresa IP WebUL

Figura 21: Caseta de dialog Trimitere

Caonfiguration successtul. Ploass access Webll Laing
e configured  Acdress - 10.1,1,1

Exemplu

Urmatorul este un exemplu de previzualizare CLIL:

nume de domeniu ip cisco.com
ceas fus orar GMT -6 00 server ntp
pool.ntp.org

nume de utilizator privilegiu de administrator 15 secret 0 Mjc1NOdsb2NrIQ==

numele gazdd ,IR1101”
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I Interfatd cu utilizatorul web

Configurarea modului avansat WebUI prin browser

interfata vlan 1
adresa ip 10.1.1.1 255.255.255.0 fara oprire

vlan 1

interfata FastEthernet0/0/1 acces
switchport vlan 1 switchport trunk vlan
nativ 1 acces mod switchport

nicio oprire

interfata FastEthernet0/0/2 acces
switchport vlan 1 switchport trunk vlan
nativ 1 switchport mod acces

nicio oprire

interfata FastEthernet0/0/3 acces
switchport vlan 1 switchport trunk vlan
nativ 1 acces mod switchport

nicio oprire

interfata FastEthernet0/0/4 acces
switchport vlan 1 switchport trunk vlan
nativ 1 switchport mod acces

nicio oprire

ip dhcp pool 10Net-Pool dns-

server 10.1.1.1

retea 10.1.1.0 255.255.255.0 import toate

default-router 10.1.1.1
inchiriere 0 2

ip dhcp excluded-address 10.1.1.1

server ip dns

ip dns vizualizare implicit
implicit dns forwarder
redirectionare dns implicita
cautarea implicita a domeniului
Interfata implicita nume de
domeniu-server Cellular0/1/0
descriere adresa IP primary_wan
negociata

dialer in banda

dialer-grup 1

timpul pulsului 1

inchidere

nicio oprire

ip nat afara

Iesire

dialer-list 1 protocol ip permis

controler Cellular 0/1/0
Ite sim data-profile 2 attach-profile 2 slot 0

ruta ip 0.0.0.0 0.0.0.0 Cellular0/1/0

ip natin lista sursa 197 interfata Cellular0/1/0 supraincarcare lista de acces 197
permite ip orice
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Interfata cu utilizatorul web

. Tabloul de bord WebUI

Tabloul de bord WebUI

Dupa finalizarea configurarii Zilei 0, WebUI poate fi acum utilizata pentru administrarea zilnica. WebUI se deschide cdtre
un tablou de bord usor de utilizat.

A\

Nota Suportul pentru functia WebUI poate varia in functie de licenta si tipul de platforma a dispozitivului dvs.

Urmatoarea figura prezinta tabloul de bord:

Figura 22: Tabloul de bord

Urmatorul tabel ofera o prezentare generala a tabloului de bord.

Bord Vizualizati dashlet-uri care va ofera un instantaneu al procesului si

al utilizarii memoriei si informatii despre sistem.

Monitorizare Monitorizati-va reteaua zilnic si efectuati alte
operatiuni ad-hoc legate de inventarul
dispozitivelor din retea si gestionarea configuratiei.

Configurare Configurati-va dispozitivul.

Administrare Specificati setarile de configurare a sistemului si setdrile de

administrare a utilizatorilor.

Depa nare Depanati problemele de conectivitate si pierderile de pachete
utilizdnd Ping si Traceroute si monitorizati starea si performanta

dispozitivului folosind jurnalele de server web si jurnalele de sistem.

Nume punct de acces Cisco WebUI (APN)

I0S XE 17.9.1 a adaugat posibilitatea de a adduga, edita sau sterge APN din interfata CiscoWebUI. Urmdtoarele oferd o privire de
ansamblu asupra modului in care se realizeaza aceasta functie.
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I Interfatd cu utilizatorul web

Nume punct de acces Cisco WebUI (APN) .

\)

Nota Aceasta sectiune descrie doar noi functionalitati si nu este o prezentare completa a WebUIL

Adaugarea APN-ului

Din WebUI, navigati laConfigurare > Interfata > Cellular. Faceti dublu clic pe interfata celulara
bazata pe platforma dvs.

+ Celiutar Geltular v

& s 1 Achanced

o Lidste & Aomd 1o Device

in fereastra Cellular, faceti clic peProfilurifila.
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Interfata cu utilizatorul web

. Nume punct de acces Cisco WebUI (APN)

Cellular *

® Basic () Advanced

Interface Profiles Detalls
* - Data Profile ** - | TE attach profile
In YT Profie T Authentication T User b PDN T
Use No. APN Y Type Name Password Y Type Actions

2z test3 None 1Pud 7 i
e 1 nutag3 None 1Pua 7

1 10 »

l < Cancel . ol Update & Apply to Davice

De laProfilurifila, puteti adduga, sterge sau edita APN. Odata ce profilul este modificat, faceti clic peActualizati si
aplicati pe dispozitivin partea de jos a ferestrei.

Schimbarea slotului SIM
in mod implicit, APN-ul este atasat la slotul SIM 0. Puteti schimba APN-ul in slotul SIM 1 utilizind WebUI.

Din WebUI, navigati laConfigurare > Interfata > Cellular. Faceti clic peAvansatbutonul radio din partea
de sus a ferestrei.
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I Interfata cu utilizatorul web

Nume punct de acces Cisco WebUI (APN) .

Cellular ®

) Basic (%) Advanced

Interface Controller Profiles Details
Celiular Interface CellularQ/4/0 Data Profile 1 k¢
IPud Type Easy IP (IP Negotiated) Attech Profile 1 X
Admin Status @ Dialer In-Band envasceo [l
Description Dialer Idle ° i ]
Timeout
WAN Nane > Dialer Group 1 o
L Pulse Time . 1 -
Load Interval 30 o
I Cancel | ol Uipdiate & Ay

Faceti clic peControlorfila din partea de sus a ferestrei.
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Interfata cu utilizatorul web I

. Nume punct de acces Cisco WebUI (APN)

Cellular x

) Basic
Interface Controlier Profiles Details
e
Primary SIM Slot o \a
Pa——
Link Recovery |1- = 3|

Cancel l o Update & Apply to Device

Faceti clic pe meniul derulant Primary SIMSlot si selectati slotul 1. Faceti clic peActualizati si aplicati pe dispozitivin partea de jos a
ferestrei.
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CAPITOL5

Shell Securizat

Aceasta sectiune contine urmatoarele subiecte:

* Informatii despre Secure Shell, la pagina 59
* Cum se configureaza Secure Shell, la pagina 61
¢ Informatii despre Secure Copy, la pagina 66

* Referinte suplimentare, la pagina 68

Informatii despre Secure Shell

Secure Shell (SSH) este un protocol care oferad o conexiune sigura, la distanta, la un dispozitiv. SSH oferd mai multa securitate pentru
conexiunile la distanta decat o face Telnet, oferind o criptare puternica atunci cand un dispozitiv este autentificat. Aceasta versiune
de software acceptd SSH Versiunea 1 (SSHv1) si SSH Versiunea 2 (SSHv2).

Cerinte preliminare pentru configurarea Secure Shell

Urmatoarele sunt conditiile preliminare pentru configurarea dispozitivului pentru shell securizat (SSH):

« Pentru ca SSH sa functioneze, comutatorul are nevoie de o pereche de chei publice/private RSA.

* Serverul Secure Shell (SSH) necesita o imagine software de criptare IPsec (Data Encryption Standard
[DES] sau 3DES); clientul SSH necesita o imagine software de criptare IPsec (DES sau 3DES).

+ Configurati un nume de gazda si un domeniu de gazda pentru dispozitivul dvs. utilizdnd comenzile nume de gazda si nume de
domeniu ip Tn modul de configurare globala. Utilizatinume de gazdasiIP nume-domeniucomenzi ih modul de configurare
globala.

Restrictii pentru configurarea Secure Shell

Urmatoarele sunt restrictii pentru configurarea routerului pentru shell securizat.
* Routerul accepta autentificarea RSA.
* SSH accepta numai aplicatia execution-shell.

* Serverul SSH si clientul SSH sunt acceptate numai pe software-ul de criptare a datelor Standard (DES) (56 de
biti) si 3DES (168 de biti). in imaginile software DES, DES este singurul algoritm de criptare disponibil. in
imaginile software 3DES, sunt disponibili atat algoritmii de criptare DES, cat si 3DES.
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Shell Securizat I
. Acces SSH si router

\)

Nota Cisco recomanda cu caldura criptarea 3DES deoarece este mai puternica. Consultati ghidul

de intarire a dispozitivului Cisco I0S-XE lahttps://www.cisco.com/c/en/us/support/docs/ip/
access-lists/13608-21.htmlpentru detalii.

* Aceasta versiune software accepta IP Security (IPSec).

« Routerul accepta algoritmul de criptare Advanced Encryption Standard (AES) cu o cheie de 128 de biti, o cheie de 192 de biti
sau o cheie de 256 de biti. Cu toate acestea, cifrul simetric AES pentru a cripta cheile nu este acceptat.

+ Bannerul de conectare nu este acceptat in Secure Shell Versiunea 1. Este acceptat in Secure Shell Versiunea 2, pe
care Cisco 1l recomanda datorita securitatii sale mai bune.

* Cuvantul cheie - si userid :{number} {ip-address} delimitator si argumente sunt obligatorii la
configurarea metodei alternative de Reverse SSH pentru accesul la consola.

Acces SSH si router

Secure Shell (SSH) este un protocol care ofera o conexiune sigurd, la distanta, la un dispozitiv. SSH ofera mai multa
securitate pentru conexiunile la distanta decat o face Telnet, oferind o criptare puternica atunci cand un dispozitiv este
autentificat. Aceasta versiune de software accepta SSH Versiunea 1 (SSHv1) si SSH Versiunea 2 (SSHv2). SSH functioneaza la
fel in IPv6 ca si in IPv4. Pentru IPv6, SSH accepta adrese IPv6 si permite conexiuni securizate, criptate cu noduri IPv6 la
distanta printr-un transport IPv6.

Servere SSH, clienti integrati si versiuni acceptate

Caracteristica Secure Shell (SSH) Integrated Client este o aplicatie care ruleaza prin protocolul SSH pentru a oferi
autentificare si criptare a dispozitivului. Clientul SSH permite unui dispozitiv Cisco sa realizeze o conexiune sigura,
criptata la un alt dispozitiv Cisco sau la orice alt dispozitiv care ruleaza serverul SSH. Aceasta conexiune ofera o
functionalitate similara cu cea a unei conexiuni Telnet de iesire, cu exceptia faptului ca conexiunea este criptata. Cu
autentificare si criptare, clientul SSH permite comunicarea sigura printr-o retea nesecurizata.

Serverul SSH si clientul integrat SSH sunt aplicatii care ruleaza pe comutator. Serverul SSH functioneaza cu
clientul SSH acceptat in aceasta versiune si cu clientii SSH non-Cisco. Clientul SSH functioneaza cu servere
SSH disponibile public si comercial. Clientul SSH accepta cifrurile Standardului de criptare a datelor (DES),
3DES si autentificarea prin parola.

\)

Nota Functionalitatea client SSH este disponibila numai atunci cand serverul SSH este activat.

Autentificarea utilizatorului se realizeaza astfel in sesiunea Telnet cdtre dispozitiv. SSH acceptd, de asemenea, urmdtoarele metode

de autentificare a utilizatorului:

* TACACS+
* RAZA

« Autentificare si autorizare locala
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I Shell Securizat

Ghid de configurare SSH .

Ghid de configurare SSH

Urmati aceste instructiuni atunci cand configurati dispozitivul ca server SSH sau client SSH:
+ O pereche de chei RSA generata de un server SSHv1 poate fi utilizata de un server SSHv2 si invers.

+ Daca primiti mesaje de eroare CLI dupa introducereacheie cripto genera rsa globalcomanda de configurare, o
pereche de chei RSA nu a fost generata. Reconfigurati numele de gazda si domeniul, apoi introduceticheie cripto
genera rsacomanda.

« Cand se genereaza perechea de chei RSA, mesajul/Nu a fost specificat niciun nume de gazdaar putea aparea. Daca se intampla,

trebuie sa configurati un nume de gazda IP utilizandnume de gazdacomanda de configurare globala.

* La generarea perechii de chei RSA, poate apdrea mesajul Niciun domeniu specificat. Daca se intampla, trebuie sa
configurati un nume de domeniu IP utilizandIP nume-domeniucomanda de configurare globala.

+ Cand configurati metoda locala de autentificare si autorizare, asigurati-va ca AAA este
dezactivat pe consola.

Cum se configureaza Secure Shell

Aceasta sectiune contine urmatoarele:

Configurarea routerului pentru a rula SSH

Urmati procedura de mai jos pentru a configura dispozitivul sa ruleze SSH:

fnainte de aTncepe

Configurati autentificarea utilizatorului pentru acces local sau de la distanta. Acest pas este necesar. Pentru mai multe informatii, consultati

Subiectele conexe de mai jos.

Procedura
Comanda sau Actiune Scop
Pasul 1 permite Activeaza modul EXEC privilegiat.
Exemplu: + Introduceti parola daca vi se solicita.

router>permite

Pasul 2 configura terminalul Intra in modul de configurare globala.

Exemplu:

router#configura terminalul

Pasul 3 nume de gazdanume de gazdd Configurati un nume de gazda si un nume de domeniu IP pentru

dispozitivul dvs.

Exemplu:
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. Configurarea serverului SSH

Shell Securizat I

Comanda sau Actiune

Scop

router(configl#nume de gazdanumele_gazda

Nota
Urmati aceasta procedura numai daca
configurati dispozitivul ca server SSH.

Pasul 4 IP nume-domeniunume_domeniu

Exemplu:

router(config)#IP nume-domeniu
numele_domeniului_dvs

Configurati un domeniu gazda pentru dispozitivul dvs.

Pasul 5 cheie cripto genera rsa

Exemplu:

router(config)#cheie cripto genera rsa

Activeaza serverul SSH pentru autentificare locala si
de la distanta pe dispozitiv si genereaza o pereche de
chei RSA. Generarea unei perechi de chei RSA pentru
dispozitiv activeaza automat SSH.

Va recomandam o dimensiune minima a modulului de
1024 de biti.

Cand generati chei RSA, vi se solicita sa introduceti o
lungime a modulului. O lungime mai mare a modulului
poate fi mai sigura, dar este nevoie de mai mult timp
pentru a genera si a utiliza.

Nota
Urmati aceasta procedura numai daca
configurati dispozitivul ca server SSH.

Pasul 6 sfarsit

Exemplu:

router(config)#Sfarsit

Revine la modul EXEC privilegiat.

Pasul 7 arata rularea-config

Exemplu:

router#arata rularea-config

Va verifica intrarile.

Pasul 8 copiati running-config startup-config

Exemplu:

router#copiati running-config
startup-config

(Optional) Salveaza intrarile dvs. in
fisierul de configurare.

Configurarea serverului SSH

Urmati acesti pasi pentru a configura serverul SSH:
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\)

Configurarea serverului SSH .

Nota Aceasta procedura este necesara numai daca configurati dispozitivul ca server SSH.

Procedura

Comanda sau Actiune

Scop

Pasul 1

permite

Exemplu:

router>permite

Activeaza modul EXEC privilegiat.

+ Introduceti parola daca vi se solicita.

Pasul 2

configura terminalul

Exemplu:

router#configura terminalul

Intrd in modul de configurare globala.

Pasul 3

versiunea ip ssh[2]

Exemplu:

router(config)#ip ssh versiunea 2

(Optional) Configura dispozitivul sa ruleze SSH
versiunea 2.

Daca nu introduceti aceasta comanda sau nu
specificati un cuvant cheie, serverul SSH selecteaza
cea mai recenta versiune SSH acceptata de clientul
SSH. De exemplu, daca clientul SSH accepta SSHv1 si
SSHv2, serverul SSH selecteaza SSHv2.

Pasul 4

ip ssh{pauzasecunde| reincercari
de autentificarenumar;

Exemplu:

router(config)#ip ssh timeout 90 ip ssh
autentificare-reincercari 2

Configurati parametrii de control SSH:

* Specificati valoarea time-out-ului in secunde;
valoarea implicita este de 120 de secunde.
Intervalul este de la 0 la 120 de secunde. Acest
parametru se aplica fazei de negociere SSH. Dupa
conexiunea este stabilita, dispozitivul utilizeaza
valorile implicite de time-out ale sesiunilor
bazate pe CLI.

in mod implicit, sunt disponibile pana la cinci
conexiuni SSH simultane, criptate pentru mai
multe sesiuni bazate pe CLI prin retea (sesiunea 0
pana la sesiunea 4). Dupa ce porneste shell-ul de
executie, valoarea de expirare a sesiunii bazata pe
CLI revine la valoarea implicita de 10 minute.

Specificati de cate ori un client se poate re-
autentifica pe server. Valoarea implicita este 3;
intervalul este de la 0 la 5.
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. Monitorizarea configuratiei si starii SSH

Shell Securizat

Comanda sau Actiune

Scop

Repetati acest pas cand configurati ambii
parametri.

Pasul 5

Utilizati unul sau ambele dintre urmatoarele:

* linia vty/ine_numberinumarul réndului final

¢ intrare de transport ssh

Exemplu:

router(config)#linia vty 1 10

sau

router (linie de configurare) #intrare de transport ssh

(Optional) Configurati setdrile liniei terminale
virtuale.

+ Intra in modul de configurare a liniei pentru a
configura setdrile liniei terminalului virtual.
Pentru/ine_numbersi numar_linie_terminald
argumente, intervalul este de la 0 la 15.

+ Specifica faptul ca dispozitivul impiedica
conexiunile Telnet non-SSH, limitand
dispozitivul doar la conexiuni SSH.

Pasul 6

Sfarsit

Exemplu:

router (linie de configurare) #Sfarsit

Iese din modul de configurare a liniei si revine la
modul EXEC privilegiat.

Pasul 7

arata rularea-config

Exemplu:

router#arata rularea-config

Va verifica intrarile.

Pasul 8

copiati running-config startup-config

Exemplu:

router#copiati running-config
startup-config

(Optional) Salveaza intrdrile dvs. in
fisierul de configurare.

Monitorizarea configuratiei si starii SSH

y

Tabelul 4: Comenzi pentru afisarea configuratiei si starii serverului SSH

Comanda

Scop

arata ip
ssh

Afiseaza versiunea si informatiile de configurare pentru serverul SSH.

arata ssh

Afiseaza starea serverului SSH.
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Configurarea routerului pentru autentificare si autorizare locala .

Configurarea routerului pentru autentificare si autorizare locala

Procedura

Puteti configura AAA sa functioneze fara un server setand comutatorul pentru a implementa AAA in modul local. Routerul

se ocupad apoi de autentificare si autorizare. Nu este disponibila nicio contabilitate in aceasta configuratie.

Urmati acesti pasi pentru a configura AAA sa functioneze fara un server, setand routerul sa implementeze AAA in modul

local:

\)

Nota Pentru a securiza routerul pentru acces HTTP prin utilizarea metodelor AAA, trebuie s& configurati routerul cu comanda de
configurare globala aaa ip http authentication. Configurarea autentificarii AAA nu securizeaza routerul pentru acces HTTP

prin utilizarea metodelor AAA.

Comanda sau Actiune Scop
Pasul 1 permite Activeaza modul EXEC privilegiat.
Exemplu: + Introduceti parola daca vi se solicita.
router>permite
Pasul 2 configura terminalul Intra in modul de configurare globala.
Exemplu:
router#configura terminalul
Pasul 3 aaa nou-model Activeazd AAA
Exemplu:
router(config)#aaa nou-model
Pasul 4 aaa autentificare locala implicita de conectare Seteaza autentificarea de conectare pentru a utiliza baza de
date locald de nume de utilizator. Cuvantul cheie implicit aplica
Exemplu:
autentificarea bazei de date a utilizatorului local la toate
. . .. . ... | porturile.
router(config)#aaa autentificare locala implicita
de conectare
Pasul 5 aaa autorizare exec local Configurati autorizarea AAA a utilizatorului, verificd
baza de date locala si permite utilizatorului sa ruleze un
Exemplu:
shell EXEC.
router (linie de configurare) #aaa autorizare exec
local
Pasul 6 aaa retea de autorizare locala Configurati autorizarea AAA a utilizatorului pentru toate

Exemplu:

router (linie de configurare) #aaa retea de
autorizare locala

solicitarile de servicii legate de retea.
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Comanda sau Actiune

Scop

Pasul 7

nume de utilizator numeprivilegiunive/
parola parola de tip criptare

Exemplu:

router (linie de configurare) #nume de utilizator
numele_de_utilizatorprivilegiu 1 parola 7 secret567

Intra in baza de date locala si stabileste un sistem de
autentificare bazat pe nume de utilizator.

Repetati aceasta comanda pentru fiecare utilizator.

o.Pentrunume, specificati ID-ul utilizatorului ca un
singur cuvant. Spatiile si ghilimelele nu sunt
permis.

b.(Optional) Pentrunivel, specificati nivelul de privilegii pe
care Tl are utilizatorul dupa obtinerea accesului.
Intervalul este de la 0 la 15. Nivelul 15 oferd acces
privilegiat in modul EXEC. Nivelul 0 ofera utilizatorului

acces in modul EXEC.

c.Pentru tipul de criptare, introduceti 0 pentru a specifica ca
urmeazad o parola necriptata. Introduceti 7 pentru a

specifica cd urmeaza o parola ascunsa.

d.Pentru parold, specificati parola pe care trebuie sd o
introduca utilizatorul pentru a avea acces la
comutator. Parola trebuie sa aiba intre 1 si 25 de
caractere, poate contine spatii incorporate si
trebuie sa fie ultima optiune
specificat in comanda nume de utilizator.

Pasul 8

Sfarsit

Exemplu:

router (linie de configurare) #Sfarsit

Iese din modul de configurare a liniei si revine la
modul EXEC privilegiat.

Pasul 9

arata rularea-config

Exemplu:

router#arata rularea-config

Va verifica intrarile.

Pasul 10

copiati running-config startup-config

Exemplu:

router#copiati running-config
startup-config

(Optional) Salveaza intrarile dvs. in
fisierul de configurare.

Informatii despre Secure Copy

Caracteristica Secure Copy Protocol (SCP) ofera o metoda sigura si autentificata pentru copierea configuratiei
routerului sau a fisierelor imagine a routerului. SCP se bazeaza pe Secure Shell (SSH), o aplicatie si un protocol
care ofera un Tnlocuitor sigur pentru Berkeley r-tools.
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Cerinte preliminare pentru copiere securizata .

Cerinte preliminare pentru copiere securizata
Urmatoarele sunt conditiile preliminare pentru configurarea dispozitivului pentru shell securizat (SSH):
« Inainte de a activa SCP, trebuie s& configurati corect SSH, autentificarea si autorizarea pe switch.
« Deoarece SCP se bazeaza pe SSH pentru transportul sau securizat, routerul trebuie sa aiba o pereche de chei RSA.
« SCP se bazeaza pe SSH pentru securitate.

* SCP necesita configurarea autorizatiei de autentificare, autorizare si contabilitate (AAA) astfel incat routerul
sa poata determina daca utilizatorul are nivelul corect de privilegii.

« Un utilizator trebuie sa aiba autorizatia corespunzatoare pentru a utiliza SCP.

+ Un utilizator care are autorizarea corespunzatoare poate utiliza SCP pentru a copia orice fisier din sistemul de fisiere Cisco
I0S (IFS) catre si de la un comutator, folosindcopiecomanda. Un administrator autorizat poate face acest lucru si de la o
statie de lucru.

Restrictii pentru configurarea copiei securizate
« Inainte de a activa SCP, trebuie s& configurati corect SSH, autentificarea si autorizarea pe router.

+ Cand utilizati SCP, nu puteti introduce parola incopiecomanda. Trebuie sa introduceti parola cand vi se
solicita.

Configurarea copiei securizate

Pentru a configura routerul Cisco pentru functionalitatea serverului Secure Copy (SCP), parcurgeti urmatorii pasi.

Procedura
Comanda sau Actiune Scop
Pasul 1 permite Activeaza modul EXEC privilegiat.
Exemplu: + Introduceti parola daca vi se solicita.

router> activare

Pasul 2 configura terminalul Intra in modul de configurare globala.

Exemplu:

router# configura terminalul

Pasul 3 aaa nou-model Seteaza autentificarea AAA la conectare.

Exemplu:

router(config)# aaa nou-model

Pasul 4 aaa autentificare autentificare{implicit | nume-lista}Activeaza sistemul de control al accesului AAA.
metoda 1 [ metoda 2...]
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Shell Securizat

Comanda sau Actiune

Scop

Exemplu:

router(config)# aaa autentificare autentificare grup
implicit tacacs+

Pasul 5 nume de utilizator numelprivilegiunivel]
parola parola criptatd de tip criptare

Exemplu:

router(config)# nume utilizator privilegiu
superutilizator 2 parola 0 superparola

Stabileste un sistem de autentificare bazat pe nume de

utilizator.

Nota

Puteti omite acest pas daca a fost configurat un
mecanism de autentificare bazat pe retea, cum
ar fi TACACS+ sau RADIUS.

Pasul 6 activare server ip scp

Exemplu:

router(config)# ip scp server activat

Activeaza functionalitatea SCP pe partea serverului.

Pasul 7 Iesire

Exemplu:

router(config)# exit

Iese din modul de configurare globala si revine la
modul EXEC privilegiat.

Pasul 8 arata rularea-config

Exemplu:

router# show running-config

(Optional) Afiseaza functionalitatea
serverului SCP.

Pasul 9 depanare ip scp

Exemplu:

router# depanare ip scp

(Optional) Depaneaza problemele de
autentificare SCP.

Exemplu

router#copie scp<un fisier>your_username@remotehost:/ <unele/la distanta/director>

Referinte suplimentare

Urmatoarele sectiuni ofera referinte legate de caracteristica SSH.

Subiect Tnrudit

Titlul documentului

Configurarea politicilor IdentityControl si
a sabloanelor Identity Service pentru

retelele Session Aware.

SessionAwareNetworkingConfigurationGuide, Cisco IOSXEElease 3SE:
https://www.cisco.com/en/US/docs/ios-xml/ios/san/configuration/
xe-3se/3850/san-xe-3se-3850-book.pdf
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I Shell Securizat

Referinte suplimentare .

Subiect inrudit Titlul documentului

Configurarea RADIUS, TACACS+, |Ghid de configurare Secure Shell, Cisco I0S XE Gibraltar 16.11.x: https://
Secure Shell, 802.1X si AAA. www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/
release/16-11/configuration_guide/sec/b_1611_sec_9500_cg/
configuring_secure_shell__ssh_.html
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Shell Securizat I
. Referinte suplimentare
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CAPITOL

Cronometrare NTP bazata pe ceasul GPS

Acest capitol contine urmatoarele sectiuni:

* Configurarea NTP folosind Ora GPS, la pagina 71

Configurarea NTP folosind Ora GPS

Puteti configura ora GPS ca ceas de referinta pentru NTP folosind comandantp refclock gps.

A\

Nota Aceasta caracteristica este disponibild cu versiunea 10S XE 17.6.1. Mai multe informatii pot fi gasite inSincronizarea ceasului NTP
cu GPSInGhid de configurare a modulului de interfata conectabila celulara.

Ora GPS actioneaza ca o sursa de strat 0, iar serverul Cisco IOS NTP actioneaza ca un dispozitiv de strat 1, care, la randul
sau, ofera informatii despre ceas clientilor sai NTP (stratul 2 si 3).

Procedura

Pasul 1 Intrati in modul de configurare globala:

Exemplu:

Router#configura terminalul

Pasul 2 Configurati ceasul de referinta NTP ca GPS:

Exemplu:

Router(config)#ntp refclock gps

Pasul 3 Pentru a verifica configuratia, utilizatispectacolcomenzi din exemplul urmator:
Exemplu:
Router#
24 septembrie 19:58:43.046 GMT: %PKI-6-AUTHORITATIVE_CLOCK: Ceasul sistemului a fost setat. Router#arata
starea ntp

Ceasul este sincronizat, stratul 1, referinta este .GPS.
frecventa nominala este de 250,0000 Hz, frecventa reala este de 249,9970 Hz, precizia este de 2**10
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Cronometrare NTP bazata pe ceasul GPS

. Configurarea NTP folosind Ora GPS

Pasul 4

Timpul de functionare ntp este de 94000 (1/100 de secunde), rezolutia este de 4016. Timpul de

referinta este E31778F3.0B851ED8 (19:58:43.045 GMT Joi, 24 septembrie 2020) offset-ul ceasului este

de 11,0000 msec, intarzierea radacina este de 0 ms.

Dispersia radacina este 3950,55 msec, dispersia peer este de 3938,47 msec starea filtrului bucla este
,CTRL" (Bucla controlata normala), deriva este 0,000011995 s/s Intervalul de sondare a sistemului este 64,
ultima actualizare a fost acum 7 secunde.

Router#

Router#

Router#arata asociatii ntp

adresa ref clock st cand sondaj atinge intarziere offset disp
*~127.127.5.1 .GPS. 0 38 64 7 0,000 11,000 1938,8
* sys.peer, # selectat, + candidat, - outlyer, x falseticker, ~ Router configurat#

Router#arata ceasul
20:00:43.660 GMT joi, 24 septembrie 2020
Router#

Utilizatidepanare ntp refclockcomanda pentru depanarea configuratiei:

Exemplu:

Router#depanare ntp? ajustati
ajustarile ceasului NTP toate NTP
toate depanarea pe mesajele de baza
NTP de baza

evenimente evenimente NTP

pachet NTP depanare pachet refclock
mesaje refclock NTP

Router#depanare ntp refclock

* 24 septembrie 19:58:43.045 GMT: GPS: Sondaj solicitat

* 24 septembrie 19:58:43.045 GMT: GPS (19:58:43.056 GMT joi, 24 septembrie 2020)

* 24 septembrie 19:58:43.045 GMT: rcvd ora valida de pe GPS: 24/09/2020 19:58:43.056 (frac = 0XOE560440)

* 24 septembrie 19:58:43.045 GMT: marcajul de timp al sondajului RTS (ceas local) a fost 0xE31778F3.0B851ED8
* 24 septembrie 19:58:43.045 GMT: marcajul de timp GPS este 0xE31778F3.0E560440

* 24 septembrie 19:58:43.045 GMT: NTP Core (OBSERVAT): ntpd PPM

* 24 septembrie 19:58:43.046 GMT: NTP Core (OBSERVAT): trans state: 5

* 24 septembrie 19:58:43.046 GMT: NTP Core (OBSERVAT): Ceasul este sincronizat.
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CAPITO L7

Gestionarea fisierelor de configurare

Acest capitol contine urmatoarele sectiuni:

* Intelegerea fisierelor de configurare, la pagina 73

* Gasirea versiunii software, la pagina 74

* Gestionarea si configurarea unui pachet consolidat utilizand comenzile de copiere si pornire, la pagina 74
* Actualizarea imaginii routerului prin WebU], la pagina 76

intelegerea fisierelor de configurare

Fisierele de configurare contin comenzile software Cisco IOS XE utilizate pentru a personaliza functionalitatea dispozitivului
de rutare Cisco (router, server de acces, comutator si asa mai departe). Comenzile sunt analizate (traduse si executate) de
catre software-ul Cisco IOS XE atunci cand sistemul este pornit (din fisierul de pornire-configurare) sau cand introduceti
comenzi la CLI intr-un mod de configurare.

Tipuri de fisiere de configurare

Fisierele de configurare de pornire (startup-config) sunt utilizate in timpul pornirii sistemului pentru a configura software-
ul. Fisierele de configurare de rulare (running-config) contin configuratia curenta a software-ului. Cele doua fisiere de
configurare pot fi diferite. De exemplu, este posibil sa doriti sa modificati configuratia pentru o perioada scurta de timp,
mai degraba decat definitiv. In acest caz, veti schimba configuratia de rulare folosind comanda configure terminal EXEC,
dar nu veti salva configuratia folosind comanda copy running-config startup-config EXEC.

Pentru a modifica configuratia de rulare, utilizati comanda configure terminal. Pe masura ce utilizati modurile de
configurare Cisco I0S XE, comenzile sunt in general executate imediat si sunt salvate in fisierul de configurare care ruleaza
fie imediat dupa ce le introduceti, fie cand parasiti un mod de configurare.

Pentru a modifica fisierul de configurare de pornire, puteti fie sa salvati fisierul de configurare care ruleaza in configuratia de
pornire utilizand comanda copy running-config startup-config EXEC, fie sa copiati un fisier de configurare de pe un server de fisiere
in configuratia de pornire.

Locatia fisierelor de configurare
Fisierele de configurare pot fi stocate Tn urmatoarele locatii:
+ Configuratia de rulare este stocata in RAM.

+ Configuratia de pornire este stocata in locatia specificata de variabila de mediu CONFIG_FILE.

Variabila CONFIG_FILE este implicitd la NVRAM si poate fi un fisier in urmatoarele sisteme de fisiere:
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. Gasirea versiunii software

* nvram: (NVRAM)
* bootflash: (memorie flash interna)

» usbflash0: (media USB externa)

Gasirea versiunii software

Fisierele pachetului pentru software-ul Cisco IOS XE pot fi gdsite pe dispozitivul flash de pe placa de sistem (flash:) sau pe unul
dintre dispozitivele externe mentionate anterior.

Puteti folosiarata versiuneacomanda EXEC privilegiata pentru a vedea versiunea software care ruleaza pe dispozitivul dvs.

A\

Nota Desicelarata versiuneaiesirea arata intotdeauna imaginea software care ruleaza pe dispozitiv, numele modelului
afisat la sfarsitul acestui afisaj este configuratia din fabrica si nu se modifica daca actualizati licenta software.

De asemenea, puteti utilizadirsistem de fisiere: comanda EXEC privilegiata pentru a vedea numele directoarelor altor
imagini software pe care le-ati putea stoca in memoria flash.

Gestionarea si configurarea unui pachet consolidat utilizand comenzile de
copiere si pornire

Pentru a actualiza un pachet consolidat, copiati pachetul consolidat in directorul bootflash: de pe router. Dupa ce faceti
aceasta copie a pachetului consolidat, configurati routerul sa porneasca folosind fisierul pachetului consolidat.

Urmatorul exemplu arata fisierul pachet consolidat care este copiat in sistemul de fisiere bootflash:. Registrul de
configurare este apoi setat sa porneasca folosind comenzile sistemului de pornire, iar comenzile indica ruterului sa
porneasca folosind pachetul consolidat stocat in sistemul de fisiere bootflash:. Noua configuratie este apoi salvata folosind
comanda copy running-config startup-config, iar sistemul este apoi reincarcat pentru a finaliza procesul.

Afisati continutul directorului bootflash.

Router#dir bootflash:
Directorul de bootflash:/ 13

drwx 278528 19 mai 2022 05:20:04 +00:00 17 mai  tracelogs
11 drwx 4096 2022 14:24:54 +00:00 17 mai 2022 . instalator
84 drwx 20480  14:22:00 +00:00 17 mai 2022 license_evlog
83 -rw- 30 14:21:41 +00:04:00 17 mai 2022 throughput_monitor_params .
12 drwx 4096 +00:00 17 mai 2022 14:20:50 +00:00  prst_sync
22 -rw- 335 17 mai 2022 14:20:39 +00:00 17 mai  boothelper.log
14 - rwx 41040 2022 12:54:32 +00:00 mode_event_log
259 -rw- 682679541

ir1800-universalk9.17.07.01.SPA.bin

Copiati noua imagine in directorul bootflash:.
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\)

Gestionarea si configurarea unui pachet consolidat utilizind comenzile de copiere si pornire

Nota Pentru a utiliza copierea securizata (scp), trebuie mai intai sa configurati o configuratie SSH. VedeaConfigurarea Secure Shell.

Router#copie scp: bootflash:
Adresa sau numele gazdei la distanta []? 192.168.1.2 Nume de
utilizator sursa [xxxxx]?Intra
Nume fisier sursa []? /auto/users/IR1800-universalk9.17.08.01.SPA.bin Nume fisier de
destinatie [IR1800-universalk9.17.08.01.SPA.bin]?

Acesta este un dispozitiv gestionat de Cisco care poate fi utilizat numai in scopuri autorizate. Utilizarea
dvs. este monitorizata pentru securitate, protectia activelor si conformitatea cu politicile.

Parola:<parola-voastra>
Moduri de trimitere fisier: C0644 208904396 IR1800-universalk9.17.08.01.SPA.bin

[OK - 208904396 octeti]

208904396 octeti copiati in 330,453 secunde (632176 octeti/sec)

Afiseaza continutul directorului bootflash:.

Router#dir bootflash:

Directorul de bootflash:/ 13

drwx 278528 19 mai 2022 05:20:04 +00:00 17 mai  tracelogs
11 drwx 4096 2022 14:24:54 +00:00 17 mai 2022 . instalator
84 drwx 20480  14:22:00 +00:00 17 mai 2022 license_evlog
83 -rw- 30 14:21:41 +00:04:00 17 mai 2022 throughput_monitor_params .
12 drwx 4096 +00:00 17 mai 2022 14:20:50 +00:00  prst_sync
22 -rw- 335 17 mai 2022 14:20:39 +00:00 177 mai  boothelper.log
14 - rwx 41040 2022 12:54:32 +00:00 mode_event_log
259 -rw- 682679541
ir1800-universalk9.17.07.01.SPA.bin 12
-rw- 208904396 17 mai 2022 16:17:34 -07:00

ir1800-universalk9.17.08.01.SPA.bin
Configurati routerul sa porneasca folosind fisierul pachet consolidat.

Router#configura terminalul
Introduceti comenzile de configurare, una pe linie. incheiati cu CNTL/Z. Router(config)#sistem de
pornire bootflash:ir1800-universalk9.17.08.01.SPA.bin Router(config)#Iesire

Verificati modificarea configuratiei.

Router#show run | include boot boot-

start-marker

sistemul de pornire bootflash:IR1800-universalk9.17.08.01.SPA.bin boot-end-
marker

Copiati configuratia care ruleaza si salvati-o. Apoi, cand reincarcati routerul, acesta reporneste cu
configuratia salvata.

Router#copiati running-config startup-config Nume fisier de
destinatie [startup-config]?<intra> Configurare cladire... [OK]

Router#reincarcati
Continuati cu reincarcarea? [confirmal<intra>
Dec 04 17:42:54.445 R0/0: %PMAN-5-EXITACTION: Managerul de proces iese: iesirea procesului cu reincarcare

Se initializeaza hardware-ul...
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Gestionarea fisierelor de configurare I

. Actualizarea imaginii routerului prin WebUI

Actualizarea imaginii routerului prin WebUI

Routerul poate fi, de asemenea, actualizat prin interfata cu utilizatorul web (WebUI). Mai multe informatii despre utilizarea
WebUI pot fi gasite inInterfata cu utilizatorul web (WebUI)capitol.

Dupa ce lansati WebUI, accesatiAdministrarefila.

RIBZT-KG W o X # B8O +

FRARLFD s
wnRI- WY

s @

Reincarcati routerul selectandAdministrare > Reincarcare.

Selectati optiunea dintre optiuni, apoi faceti clicAplicati.
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I Gestionarea fisierelor de configurare
Actualizarea imaginii routerului prin WebUI .

.||--éll- Cisco IR1821-K9

cis 17.9.20220512
Administration~ > Reload

@® Save Configuration and Reload.

hboard

() Reload without Saving Configuration.

() Reset to Factory Default and Reload.

B Apply

SelectaManagement softwaresubAdministrarefila. Navigati la locatia noului fisier imagine I0S XE
de pe computer.

Seftware Monsgeeont

SelectaAdministrare > Management > Backup & Restore. Copiati fisierul imagine de pe laptop pe router. Acest
exemplu foloseste HTTP ca transport.

Backup & Restare

Salvati configuratia facand clic pe pictograma unitatii de discheta din partea de sus a WebUI.
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CAPITOL8

Utilizarea software-ului Cisco 10S XE

Acest capitol contine urmatoarele sectiuni:

* Intelegerea modurilor de comands, la pagina 79

® Utilizarea comenzilor rapide de la tastaturd, la pagina 81

¢ Utilizarea formelor de comenzi nu si implicite, la pagina 81

® Utilizarea memoriei tampon de istoric pentru a reapela comenzi, la pagina 82

* Gestionarea fisierelor de configurare, la pagina 82

*® Salvarea modificarilor de configurare, la pagina 82

* Filtrarea iesirii din show si mai multe comenzi, la pagina 83
¢ Utilizarea Cisco Feature Navigator, la pagina 84

* Gasirea informatiilor de asistenta pentru platforme si imagini software Cisco, la pagina 84
® Obtinerea de ajutor, la pagina 84

* Gasirea optiunilor de comanda: Exemplu, la pagina 85

* Utilizarea Software Advisor, la pagina 88

® Utilizarea Notelor de lansare a software-ului, la pagina 88

intelegerea modurilor de comanda

Modurile de comanda disponibile in Cisco IOS XE sunt aceleasi cu cele disponibile in Cisco IOS traditional. Utilizati CLI
pentru a accesa software-ul Cisco I0S XE. Deoarece CLI este impartit in multe moduri diferite, comenzile disponibile pentru
dvs. in orice moment depind de modul in care va aflati in prezent. Introducerea unui semn de intrebare (?) la promptul CLI
va permite sa obtineti o listd de comenzi disponibile pentru fiecare mod de comanda.

Cand va conectati la CLI, va aflati in modul EXEC utilizator. Modul EXEC utilizator contine doar un subset limitat de comenzi.
Pentru a avea acces la toate comenzile, trebuie sa intrati in modul EXEC privilegiat, Tn mod normal folosind o parola. Din
modul EXEC privilegiat, puteti lansa orice comanda EXEC - utilizator sau modul privilegiat - sau puteti intra in modul de
configurare globala. Majoritatea comenzilor EXEC sunt comenzi unice. De exemplu,spectacol comenzile afiseaza informatii
importante despre stare siclarcomenzile sterg contoare sau interfete. Comenzile EXEC nu sunt salvate cand software-ul
reporneste.

Modurile de configurare va permit sa faceti modificari la configuratia care ruleaza. Daca mai tarziu salvati configuratia de rulare in
configuratia de pornire, aceste comenzi modificate sunt stocate atunci cand software-ul este repornit. Pentru a intra in anumite
moduri de configurare, trebuie sa incepeti din modul de configurare globala. Din modul de configurare globald, puteti intra in
modul de configurare a interfetei si intr-o varietate de alte moduri, cum ar fi modurile specifice protocolului.
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. intelegerea modurilor de comanda

Utilizarea software-ului Cisco 10S XE

Modul monitor ROM este un mod separat utilizat atunci cand software-ul Cisco IOS XE nu se poate Tncarca corect. Daca o imagine

software valida nu este gasitd la pornirea software-ului sau daca fisierul de configurare este corupt la pornire, este posibil ca

software-ul sa intre Tn modul monitor ROM.

Urmatorul tabel descrie cum sa accesati si sa iesiti din diferite moduri de comanda comune ale software-ului Cisco IOS XE.
De asemenea, arata exemple de solicitari afisate pentru fiecare mod.

Tabelul 5: Accesarea si iesirea modurilor de comanda

Modul de comanda Metoda de acces Prompt Metoda de iesire

Utilizator EXEC Log in. Router> Utilizatideconectarecomanda.

EXEC privilegiat Din modul EXEC utilizator, utilizati | Router# Pentru a reveni la modul EXEC utilizator,
permitecomanda. utilizatidezactivaticomanda.

Configuratie globala Din modul EXEC privilegiat, Router(config)# Pentru a reveni la modul EXEC

utilizaticonfigurati terminarea
comand.

privilegiat din modul de configurare
global3, utilizatiIesiresauSfarsit
comanda.

Configurarea interfetei

Din modul de configurare globala,
specificati o interfata folosind un
interfatacomanda.

Router(config-if)#

Pentru a reveni la modul de configurare

globala, utilizatiIesirecomanda.

Pentru a reveni la modul EXEC
privilegiat, utilizatiSfarsitcomanda.

Diagnostic

Routerul porneste sau acceseaza
modul de diagnosticare in
urmatoarele scenarii:

« In unele cazuri, modul de
diagnosticare va fi atins atunci
cand procesul sau procesele
Cisco IOS esueaza. In
majoritatea scenariilor, totusi,

routerul se va reincarca.

« O politicd de acces configurata de
utilizator este configurata
utilizandtransport-harta
comanda care directioneaza utilizatorul

in modul de diagnosticare.

Un semnal de pauza (Ctrl-C,
Ctrl-Shift-6, sautrimite
pauzacomanda) este
introdus si routerul este
configurat sa acceseze

modul de diagnosticare la receptionarea

semnalului de intrerupere.

Router(diag)#

Daca esecul procesului Cisco IOS este
motivul pentru a intra Th modul de
diagnosticare, problema Cisco I0S
trebuie rezolvata si routerul trebuie
repornit pentru a iesi din modul de
diagnosticare.

Daca routerul este in modul de
diagnosticare din cauza a
transport-map, accesati
routerul printr-un alt port
sau folosind o metoda
configurata pentru a se
conecta la Cisco IOS CLI.
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Utilizarea comentzilor rapide de la tastatura .

Modul de comanda Metoda de acces Prompt Metoda de iesire

monitor ROM Din modul EXEC privilegiat, rommon#> Pentru a iesi din modul monitor ROM,
utilizatireincarcatiComanda porniti manual o imagine validd sau
EXEC. Apasati tastaPauzatasta in efectuati o resetare cu autoboot setat,
primele 60 de secunde n timp ce astfel incat s& fie incdrcatd o imagine
sistemul porneste. valida.

Utilizarea comenzilor rapide de la tastatura

Comenzile nu sunt sensibile la majuscule. Puteti abrevia comenzile si parametrii daca abrevierile contin suficiente
litere pentru a fi diferite de orice alte comenzi sau parametri disponibile in prezent.

Urmatorul tabel listeaza comenzile rapide de la tastatura pentru introducerea si editarea comenzilor.

Tabelul 6: Comenzi rapide de la tastaturd

Nume cheie Scop

Ctrl-Bsau celSdgeata stangacheie Mutati cursorul Tnapoi cu un caracter.

Ctrl-Fsau celSageata dreaptacheie Mutati cursorul Tnainte cu un caracter.

Ctrl-A Mutati cursorul la Inceputul liniei de
comanda.

Ctrl-E Mutati cursorul la sfarsitul liniei de comanda.

Esc B Mutati cursorul inapoi cu un cuvant.

Esc F Mutati cursorul inainte cu un cuvant.

Folosind formele de comenzi nu si implicite

Aproape fiecare comanda de configurare are unnuforma. in general, utilizatinuformular pentru a dezactiva o functie.
Utilizati comanda faranucuvant cheie pentru a reactiva o functie dezactivata sau pentru a activa o functie care este
dezactivata implicit. De exemplu, rutarea IP este activata in mod implicit. Pentru a dezactiva rutarea IP, utilizatifara rutare
ipcomanda; pentru a reactiva rutarea IP, utilizatirutare ipcomanda. Publicatiile de referinta pentru comenzile software
Cisco IOS ofera sintaxa completa pentru comenzile de configurare si descriu cenuforma unei comenzi face.

Multe comenzi CLI au, de asemenea, unimplicitforma. Prin emiterea<comanda> implicitnume-comanda, puteti
configura comanda la setarea implicita. Publicatiile de referinta pentru comenzile software Cisco I0S descriu
functia de la aimplicitforma comenzii atunci candimplicitforma indeplineste o alta functie decat cea de campie si
nuforme ale comenzii. Pentru a vedea ce comenzi implicite sunt disponibile pe sistemul dvs., introducetiimplicit?in
modul de comanda corespunzator.
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. Utilizarea memoriei tampon de istoric pentru a rechema comenzi

Utilizarea memoriei tampon de istoric pentru a rechema comenzi

Bufferul istoric stocheaza ultimele 20 de comenzi pe care le-ati introdus. inlocuirea istoricului vd permite s3 accesati
aceste comenzi fara a le tasta din nou, folosind comenzi speciale prescurtate.

Urmatorul tabel listeaza comenzile de Tnlocuire a istoricului.

Tabelul 7: Comenzi de inlocuire a istoricului

Comanda Scop

Ctrl-Psau celSageata suscheie Aminteste comenzile din memoria tampon de istoric,
fncepand cu cea mai recentd comanda. Repetati secventa de
taste pentru a rememora succesiv comenzi mai vechi.

Ctrl-Nsau celSageata in joscheie1 Revine la comenzile mai recente din memoria tampon de istoric

dupa rechemarea comenzilor cuCtrl-Psau celSageata suscheie.

Router# arata istoricul In modul EXEC, listeazs ultimele comenzi pe care le-ati
introdus.

Gestionarea fisierelor de configurare

Fisierul de configurare de pornire este stocat in sistemul de fisiere nvram: iar fisierele de configurare care ruleaza sunt stocate in sistem:

sistem de fisiere. Aceastd configurare de stocare a fisierelor de configurare este utilizata si pe mai multe alte platforme de routere Cisco.

I0S XE ofera criptarea fisierului de configurare. Criptarea este discutata pe larg in ghidul dispozitivului de intdrire
I0S XE, care poate fi gasit aici:https://www.cisco.com/c/en/us/support/docs/ip/access-lists/13608-21.html

Ca o chestiune de intretinere de rutina a oricarui router Cisco, utilizatorii ar trebui sd faca o copie de rezerva a fisierului de configurare de
pornire prin copierea fisierului de configurare de pornire din NVRAM pe unul dintre celelalte sisteme de fisiere ale routerului si, in plus, pe
un server de retea. Copierea de rezerva a fisierului de configurare de pornire oferd o metoda usoara de recuperare a fisierului de

configurare de pornire daca fisierul de configurare de pornire din NVRAM devine inutilizabil din orice motiv.

Thecopiecomanda poate fi folosita pentru a face copii de rezerva ale fisierelor de configurare de pornire.

Pentru informatii mai detaliate despre gestionarea fisierelor de configurare, consultati sectiunea ,Gestionarea fisierelor de
configurare” dinGhid de configurare a notiunilor fundamentale de configurare Cisco IOS XE.

Salvarea modificarilor de configurare

Utilizaticopiati running-config startup-configcomanda pentru a salva modificarile configuratiei Tn configuratia de pornire, astfel
Tncat modificarile sa nu se piarda dacd software-ul se reincarca sau are loc o intrerupere de curent. De exemplu:

Router#copiati running-config startup-config Nume fisier
de destinatie [startup-config]?intra Configurare cladire...
[OK]
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lesirea de filtrare din emisiune si mai multe comenzi

IR1101#
* 24 septembrie 08:50:26.666: %SYS-6-PRIVCFG_ENCRYPT_SUCCESS: Fisier de configurare privat criptat cu succes

Nota Salvarea configuratiei poate dura cateva minute.

Aceasta sarcina salveaza configuratia in NVRAM.

Iesirea de filtrare din emisiune si mai multe comenazi

Puteti cauta si filtra rezultatulspectacolsiMai multcomenzi. Aceasta functionalitate este utild daca trebuie s sortati
prin cantitati mari de iesiri sau daca doriti sa excludeti iesirile pe care nu trebuie sa le vedeti.

Pentru a utiliza aceasta functionalitate, introduceti aspectacolsauMai multcomanda urmata de caracterul ,pipe" ( | ); unul dintre cuvintele
cheielNCEPE,include, sauexclude; si o expresie regulaté pe care doriti s& cdutati sau sé filtrati (expresia este sensibil la majuscule si

minuscule):

spectacolcomandal{anexeaza | incepe | exclude | includ | redirectionare | sectiunea | tricou}expresie regulata

lesirea se potriveste cu anumite linii de informatii din fisierul de configurare.

Exemplu

n acest exemplu, un modificator al luiarata interfatacomanda (include protocolul) este folosit pentru a furniza numai
liniile de iesire in care expresiaprotocoleste afisat:

Router#arata interfata | include protocolul

GigabitEthernet0/0/0 este inactiv din punct de vedere administrativ, protocolul de linie este inactiv (dezactivat) 0 scaderi de protocol
necunoscute

GigabitEthernet0/1/0 este oprit, protocolul de linie este oprit (nu se conecteaza) 0

scaderi de protocol necunoscute

GigabitEthernet0/1/1 este oprit, protocolul de linie este oprit (nu se conecteaza) 0 scaderi de protocol necunoscute
GigabitEthernet0/1/2 este oprit, protocolul de linie este oprit (nu se conecteaza) 0 scaderi de protocol necunoscute
GigabitEthernet0/1/3 este oprit, protocolul de linie este oprit (nu se conecteaza) 0 scaderi de protocol necunoscute
GigabitEthernet0/0/5 este activ, protocolul de linie este activat (conectat) 0

scaderi de protocol necunoscute

Cellular0/4/0 este activ, protocolul de linie a crescut O

scaderi de protocol necunoscute

Cellular0/4/1 este inactiv din punct de vedere administrativ, protocolul de linie este oprit 0

scaderi de protocol necunoscute

Cellular0/5/0 este 1n sus, protocolul de linie este Tn sus 0

picaturi de protocol necunoscut

Cellular0/5/1 este inactiv din punct de vedere administrativ, protocolul de linie este oprit 0

scaderi de protocol necunoscute

Async0/2/0 este in sus, protocolul de linie este in jos 0

picaturi de protocol necunoscut

Vlanl este activ, protocolul de linie este activ, Autostate Enabled 0

protocol necunoscut

Vlan172 este activ, protocolul de linie este inactiv, Autostate activat O

protocol necunoscut

VIan175 este oprit, protocolul de linie este oprit, Autostate Enabled O protocol

necunoscut

IR1800#
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. Utilizarea Cisco Feature Navigator

Utilizarea Cisco Feature Navigator

UtilizareCisco Feature Navigatorpentru a gasi informatii despre suportul platformei si suportul imaginii software. Cisco Feature
Navigator este un instrument care va permite sa determinati ce imagini software Cisco IOS XE accepta o anumita versiune de

software, set de caracteristici sau platforma. Pentru a utiliza instrumentul de navigare, nu este necesar un cont pe Cisco.com.

Gasirea informatiilor de asistenta pentru platforme si imagini software

Cisco

Software-ul Cisco I0S XE este impachetat in seturi de caracteristici constand din imagini software care acceptd platforme
specifice.

Toate ghidurile de configurare Cisco IOS-XE pot fi gasite aici:https://www.cisco.com/c/en/us/support/ios-
nx-os-software/ios-xe-17/series.html.

Grupul de seturi de caracteristici care sunt disponibile pentru o anumita platforma depinde de ce imagini software Cisco sunt
incluse ntr-o versiune. Pentru a identifica setul de imagini software disponibile intr-o anumita versiune sau pentru a afla daca o
caracteristica este disponibilad intr-o anumita imagine software Cisco I0S XE, puteti utilizaCisco Feature Navigatorsau vezihttps://
www.cisco.com/c/en/us/support/ios-nx-os-software/ios-xe-17/series.html.

Obtine ajutor

Introducerea unui semn de intrebare (?) la promptul CLI afiseaza o listd de comenzi disponibile pentru fiecare mod de
comanda. De asemenea, puteti obtine o lista de cuvinte cheie si argumente asociate oricdrei comenzi folosind functia de ajutor
sensibila la context.

Pentru a obtine ajutor specific unui mod de comanda, unei comenzi, unui cuvant cheie sau unui argument, utilizati una dintre

urmatoarele comenzi.

Comanda Scop

Ajutor Ofera o scurta descriere a sistemului de ajutor in orice mod
de comanda.

abreviat-command-entry? Ofera o lista de comenzi care incep cu un
anumit sir de caractere.
Nota
Nu exista spatiu intre comanda si semnul
intrebarii.

abreviated-command-entry <Tab> Completeazd un nume de comanda partial.

? Listeaza toate comenzile care sunt disponibile pentru un

anumit mod de comanda.
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Gasirea optiunilor de comanda: Exemplu .

Comanda Scop

comanda? Listeaza cuvintele cheie sau argumentele pe care trebuie sa le introduceti

n continuare pe linia de comanda.

Nota
Exista un spatiu intre comanda si semnul
intrebarii.

Gasirea optiunilor de comanda: Exemplu

Aceasta sectiune ofera informatii despre cum sa afisati sintaxa pentru o comanda. Sintaxa poate consta din cuvinte cheie si
argumente optionale sau obligatorii. Pentru a afisa cuvinte cheie si argumente pentru o comanda, introduceti un semn de
intrebare (?) la promptul de configurare sau dupa introducerea unei parti a unei comenzi urmata de un spatiu. Software-ul
Cisco IOS XE afiseaza o lista si scurte descrieri ale cuvintelor cheie si argumentelor disponibile. De exemplu, daca va aflati in

modul de configurare globala si doriti sa vedeti toate cuvintele cheie si argumentele pentruarap comanda, ar trebui sa
tastatiarap ?.

<cr> simbolul in iesirea de ajutor pentru comanda reprezinta intoarcerea carusului. Pe tastaturile mai vechi, tasta de
intoarcere a caruciorului esteRevenicheie. Pe cele mai multe tastaturi moderne, tasta de intoarcere a caruciorului este
Intracheie. <cr> simbolul de la sfarsitul comenzii de ajutor indica faptul ca aveti optiunea de a apasalntrapentru a finaliza
comanda si ca argumentele si cuvintele cheie din lista care precede <cr> simbolurile sunt optionale. <cr> simbolul in sine
indica faptul ca nu mai sunt disponibile argumente sau cuvinte cheie si ca trebuie sa apasatilntrapentru a finaliza
comanda.

Urmatorul tabel prezinta exemple de utilizare a semnului intrebarii (?) pentru a va ajuta la introducerea comenzilor.

Tabelul 8: Gasirea optiunilor de comanda

Comanda Comentariu

Router> activare
Parola: <parola>
Router#

Introducetipermitecomanda si parola pentru a
accesa comenzile EXEC privilegiate. Sunteti in
modul EXEC privilegiat cand promptul se schimba
la, #"din, >", de exemplu,Router>laRouter#

Router# configura terminalul Introduceticonfigura terminalulEXEC privilegiat

Introduceti comenzile de configurare, una pe linie. Sfarsitcomanda pentru a intra in modul de configurare globala. Tu
cu CNTL/Z.

Router(config)# sunt in modul de configurare globala cand promptul se

schimba inRouter (configuratie)#
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Utilizarea software-ului Cisco 10S XE

Comanda

Comentariu

Router(config)# interfata GigabitEthernet ? <0-0> Numarul
interfetei GigabitEthernet

Router(config)# interfata GigabitEthernet 0/? <0-5> Numarul
adaptorului de port

Router (config)# interfata GigabitEthernet 0/0/2Intra?pentru a afisa

<0-63> Numarul interfetei GigabitEthernet
Router (config)# interfata GigabitEthernet 0/0/0?
.<0-71>

Router(config-if)#

Intrati Tn modul de configurare a interfetei
specificand interfata pe care doriti sa o configurati,
folosind interfata GigabitEthernetcomanda de
configurare globala.

ceea ce trebuie sa introduceti in continuare pe
linie de comanda.

Cand este afisat simbolul <cr>, puteti apasa
Intrapentru a finaliza comanda.

Va aflati In modul de configurare a interfetei cand
solicitarea se schimba inRouter(config-if)#

Router(config-if)#?
Comenzi de configurare a interfetei:

ip Interfata Internet
Protocol
comenzile de configurare
mentine in viata Activati keepalive
lan-nume Comanda Nume LAN
llc2 Subcomenzi de interfata LLC2

interval de incarcare
calcul
pentru o interfata
Atribuiti un grup prioritar
Configurati inregistrarea pentru

locaddr-prioritate
exploatare forestiera
interfata
loopback
loopback pe o

Configurati intern

interfata
adresa mac Setati manual interfata
adresa MAC
mls sub/interfata router mls
comenzi
mpoa Interfata MPOA
comenzi de configurare
mtu Setati interfata
Unitate de transmisie maxima
(MTU)
netbios Utilizati un NETBIOS definit
lista de acces
sau activati
memorarea numelor in cache
nu Anulati o comanda sau un set

valorile sale implicite
codificare nrzi
codificare
ntp

Activati utilizarea NRZI

Configurati NTP

Router(config-if)#

Specificati intervalul pentru incarcare

Intra?pentru a afisa o lista cu toate comenzile de
configurare a interfetei disponibile pentru interfata.
Acest exemplu aratd doar cateva dintre comenzile de
configurare a interfetei disponibile.
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Gasirea optiunilor de comanda: Exemplu .

Comanda Comentariu

Router(config-if)# ip? ) _ Introduceti comanda pe care doriti s3 o configurati
Subcomenzi de configurare IP a interfetei: pentru interfata. Acest exemplu folosesteipcomanda.

acces-grup Specificati controlul accesului
pentru pachete Intra?pentru a afisa ceea ce trebuie sa introduceti in continuare
contabilitate Activati contabilitatea IP o B B R )
aceasts interfat pe linia de comanda. Acest exemplu arata doar cateva dintre
adresa ' Setati adresa IP a unuicomenzile disponibile de configurare IP a interfetei.
interfata
autentificare subcomenzi de autentificare
latime de banda-procent Setati limita de latime de banda EIGRP
adresa-difuzare Setati adresa de difuzare
a unei interfete
cgmp Activati/dezactivati CGMP
regia-difuzare Activati redirectionarea
emisiuni regizate
dvmrp Comenzile interfetei DVMRP
salut-interval Configurati IP-EIGRP salut
interval
ajutor-adresa Specificati o destinatie
adresa pentru emisiunile UDP
timp de retinere Configurati retinerea IP-EIGRP
timp

Router(config-if)#ip

Router(config-if)# adresa IP? Introduceti comanda pe care doriti si o configurati
ABCD adresa IP . - .
) . pentru interfata. Acest exemplu folosesteadresa ip
negociat Adresa IP a fost negociata )
PPP comanda lui.

Router(config-if)# adresa i
( g-if) P Intra?pentru a afisa ceea ce trebuie sa introduceti in

continuare pe linia de comanda. In acest exemplu, trebuie s&
introduceti o adresa IP saunegociatcuvant cheie.

Returul de cdrucior (<cr>) nu este afisat. Prin urmare, trebuie
sa introduceti cuvinte cheie sau argumente suplimentare
pentru a finaliza comanda.

Router(config-if)# adresa IP 172.16.0.1?
ABCD masca de subretea IP
Router(config-if)# adresa IP 172.16.0.1

Introduceti cuvantul cheie sau argumentul pe care doriti sa il
utilizati. Acest exemplu foloseste adresa IP 172.16.0.1.

Intra?pentru a afisa ceea ce trebuie sa introduceti in continuare
pe linia de comanda. In acest exemplu, trebuie s3 introduceti o

masca de subretea IP.

<cr> nu este afisat. Prin urmare, trebuie sa introduceti
cuvinte cheie sau argumente suplimentare pentru a finaliza
comanda.
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Comanda

Comentariu

Router(config-if)# adresa ip 172.16.0.1 255.255.255.0 ?

secundar
adresa secundara

<cr>
Router(config-if)# adresa ip 172.16.0.1 255.255.255.0

Faceti aceasta adresa IP a

Introduceti masca de subretea IP. Acest exemplu foloseste
masca de subretea IP 255.255.255.0.

Intra?pentru a afisa ceea ce trebuie sa introduceti in
continuare pe linia de comanda. In acest exemplu, puteti
introduce secundarcuvant cheie sau puteti apasalntra.

Se afiseaza <cr>. Presalntrapentru a finaliza
comanda sau introduceti un alt cuvant cheie.

Router(config-if)# adresa ip 172.16.0.1 255.255.255.0

Router(config-if)#

Presalntrapentru a finaliza comanda.

Utilizarea Software Advisor

Cisco mentine instrumentul Software Advisor. Vedealnstrumente si resurse. Utilizati instrumentul Software Advisor pentru a

vedea daca o caracteristicd este acceptata intr-o versiune Cisco IOS XE, pentru a gdsi documentul software pentru acea

caracteristica sau pentru a verifica cerintele minime de software ale software-ului Cisco I0S XE cu hardware-ul instalat pe router.

Trebuie sa fiti un utilizator inregistrat pe Cisco.com pentru a accesa acest instrument.

Utilizarea notelor de lansare a software-ului
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Consultati notele de lansare pentru informatii despre urmatoarele:

* Prezentare generald a produsului

« Avertismentele de severitate 1 si 2 deschise si rezolvate
* Nume de imagini software

« Caracteristici noi

* Limitari cunoscute

Notele de lansare sunt destinate sa fie specifice versiunii pentru cea mai recenta editie, iar informatiile furnizate Tn aceste

documente pot sa nu fie cumulative in furnizarea de informatii despre caracteristicile care au aparut pentru prima data in

versiunile anterioare. Pentru informatii cumulate despre caracteristici, consultati Cisco Feature Navigator la: http://

www.cisco.com/go/cfn/.


http://tools.cisco.com/Support/Fusion/FusionHome.do
http://www.cisco.com/go/cfn/

CAPITOL9

Metode de instalare Cisco IOS XE

Acest capitol contine urmatoarele sectiuni:

* Modul Bundle versus Modul Instalare, la pagina 89

* Instalarea software-ului utilizand comenzi de instalare, la pagina 89

® Restrictii pentru instalarea software-ului utilizdnd comenzile de instalare, la pagina 90

® Suport mod de instalare, la pagina 90

* Informatii despre instalarea software-ului utilizdnd comenzile de instalare, la pagina 91
* Exemple de configurare, la pagina 100

* Depanarea instalarii software-ului utilizand comenzile de instalare, la pagina 106

Modul Bundle versus Modul Instalare

Cisco IOS XE care ruleaza pe routere IoT a folosit de obicei modul de pornire Bundle. Modul de pornire pachet este
cunoscut si sub numele de pornire consolidata si foloseste o singura imagine comprimata. Conventia tipica de denumire
este <product>-universalk9.<release>.SPA.bin.

Acest mod ofera un proces de pornire consolidat, folosind imaginea .bin locala (hard disk, flash) sau la distanta (TFTP). Pornirea
printr-o imagine .bin inseamna ca routerul ar trebui mai intdi s decomprima imaginea inainte de a porni de pe aceasta. Acest lucru

a dus la o perioada mai lungd de timp pentru pornirea routerului.

Pentru a actualiza routerul la o noua versiune de IOS XE, ati indica ,sistemul de pornire” catre o noua imagine
software. Aceasta metoda este bine cunoscuta si detalii sunt disponibile in ghidul de configurare a produselor.

incepand cu versiunea 17.9.1 a I0S XE, la routerele IoT a fost addugat un nou mod de pornire numit Modul de instalare. Modul de
instalare foloseste pachete incdrcate in bootflash, care sunt citite de un fisier packages.conf. Aceasta metoda oferd mai mult control

asupra procesului de instalare a software-ului.

Modul de instalare necesita mai mult spatiu in bootflash: pentru fisiere. Pachetele sunt putin mai mari decat imaginile .bin si

variaza in functie de dimensiunea produsului.

Instalarea software-ului utilizand comenzile de instalare

Din Cisco I0S XE 17.9.1, routerele Cisco IoT sunt livrate implicit in modul de instalare. Utilizatorii pot porni platforma si
pot face upgrade sau downgrade la versiunile software Cisco IOS XE folosind un set deinstalacomenzi.
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. Restrictii pentru instalarea software-ului utilizand comenzile de instalare

Restrictii pentru instalarea software-ului utilizand comenzile de instalare

* Modul de instalare necesitd o repornire a sistemului.

« Instalarea SMU a fost acceptata atatin modul de pornire a pachetului, cat si in modul de instalare. Din versiunea Cisco I0S XE
17.9.x, instalarea SMU va fi oprita daca routerul este pornit in modul pachet. Daca routerul este pornit in modul de
instalare, instalarea SMU va continua sa functioneze asa cum este in versiunile anterioare.

Suport pentru modul de instalare

Urmatorul tabel descrie diferentele dintre modul Bundle si modul Instalare:

Cisco I0S XE care ruleaza pe routere IoT a folosit de obicei modul de pornire Bundle. Modul de pornire pachet este
cunoscut si sub numele de pornire consolidata si foloseste o singura imagine comprimata. Conventia tipica de denumire
este <product>-universalk9.<release>.SPA.bin.

Acest mod oferd un proces de pornire consolidat, folosind imaginea .bin locala (hard disk, flash) sau la distanta (TFTP). Pornirea
printr-o imagine .bin Tnseamna ca routerul ar trebui mai intdi sa decomprima imaginea Tnainte de a porni de pe aceasta. Acest lucru
a dus la o perioada mai lunga de timp pentru pornirea routerului.

Pentru a actualiza routerul la 0 noua versiune de IOS XE, ati indica ,sistemul de pornire” catre o noua imagine
software. Aceasta metoda este bine cunoscuta si detalii sunt disponibile in ghidul de configurare a produselor.

Incepand cu versiunea 17.9.1 a I0S XE, la routerele IoT a fost addugat un nou mod de pornire numit Modul de instalare. Modul de
instalare foloseste pachete incarcate in bootflash, care sunt citite de un fisier packages.conf. Aceasta metoda ofera mai mult control
asupra procesului de instalare a software-ului.

A\

Nota Instalarea SMU a fost acceptat atatin modul de pornire a pachetului, cat si in modul de instalare. Din Cisco 10S XE Release 17.9.x,
instalarea SMU va fi oprita daca routerul este pornit In modul pachet. Daca routerul este pornit in modul de instalare, instalarea
SMU va continua sa functioneze asa cum este n versiunile anterioare.

Tabelul 9: Modul Bundle vs Modul Instalare

Modul pachet Modul de instalare

Acest mod oferd un proces de pornire consolidat, folosind Acest mod foloseste fisierul local (bootflash) packages.conf

imaginea .bin locala (hard disk, flash) sau la distanta (TFTP). pentru procesul de pornire.

Acest mod foloseste un singur fisier .bin. . fisierul bin este Tnlocuit cu fisiere .pkg extinse Tn acest
mod.

CLL: CLL:

Router(config)#sistemul de #instalati adaugati fisierul bootflash: [activati comiterea]

pornire bootflash:<nume fisier>

Pentru a face upgrade in acest mod, indreptati sistemul de pornire citre | Pentru a face upgrade in acest mod, utilizatiinstalacomenzi.

noua imagine.
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Informatii despre instalarea software-ului utilizind comenzile de instalare

Modul pachet

Modul de instalare

Actualizare automatd a imaginii: Atunci cdnd o nouad unitate
nlocuibilad pe teren (FRU) este inseratd intr-un sasiu modular,
este necesara interventia manuald pentru ca noul FRU sa
functioneze cu aceeasi versiune ca si FRU-urile active.

Actualizare automata a imaginii: Cand o noua FRU este inserata
intr-un sasiu modular, FRU-ul care se alatura este

actualizat automat la versiunea de imagine n sincronizare cu
FRU-urile active.

multe refncarcari.

Rollback: revenirea la imaginea anterioara cu mai multe
actualizari de intretinere software (SMU) poate necesita mai

Rollback: permite revenirea la o versiune anterioara a
software-ului Cisco 10S XE, inclusiv mai multe corectii intr-o

singura reincarcare.

Pentru informatii suplimentare, consultatiMetode de instalare Cisco IOS XE.

Informatii despre instalarea software-ului utilizand comenzile de

instalare

Din versiunea Cisco I0S XE 17.9.1, routerele IoT vor fi livrate In modul de instalare in loc de modul pachet. Deci,

orice router nou din fabrica se va porni in modul de instalare.

Instalarile existente care utilizeaza versiunile anterioare ale IOS XE au optiunea de a continua sa-si foloseasca

dispozitivul in modul Bundle daca doresc. Sau isi pot converti dispozitivul in modul Instalare.

Modul de instalare este aplicabil atdt modului autonom, cat si modului controler.

O noua versiune poate fi instalata Tn modul Instalare folosind vManage.

Urmatorul tabel descrie diferentele dintre modul Bundle si modul Instalare:

Tabelul 10: Modul Bundle vs Modul Instalare

Modul pachet

Modul de instalare

Acest mod ofera un proces de pornire consolidat, folosind imaginea .bin
locala (hard disk, flash) sau la distanta (TFTP).

Acest mod foloseste fisierul local (bootflash) packages.conf pentru procesul
de pornire.

Acest mod foloseste un singur fisier .bin.

. fisierul bin este Tnlocuit cu fisiere .pkg extinse Tn acest mod.

CLI:

Router(configi#sistemul de pornire bootflash:<nume fisier>

CLI:

#instalati adaugati fisierul bootflash: [activati comiterea]

Pentru a face upgrade n acest mod, indreptati sistemul de pornire catre noua imagine.

Pentru a face upgrade in acest mod, utilizatiinstalacomenzi.

Actualizare automata a imaginii: Cand o noua unitate de inlocuire pe cdmp
(FRU) este introdusa intr-un sasiu modular, este necesara interventia manuala
pentru ca noul FRU sa ruleze cu aceeasi versiune ca si FRU-urile active.

Actualizare automata a imaginii: Cand o noua FRU este inserata intr-un sasiu
modular, FRU-ul care se aldtura este actualizat automat la versiunea de imagine in

sincronizare cu FRU-urile active.

Rollback: revenirea la imaginea anterioara cu mai multe actualizari de
intretinere software (SMU) poate necesita mai multe reincarcari.

Rollback: permite revenirea la o versiune anterioara a software-ului Cisco IOS
XE, inclusiv mai multe corectii intr-o singurd reincdrcare.
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. Fluxul de proces al modului de instalare

Fluxul de proces al modului de instalare

Fluxul procesului in modul de instalare cuprinde trei comenzi pentru a efectua instalarea si actualizarea software-ului pe

platforme -install add,instalare activare,siinstalati commit.

Urmatoarea diagrama de flux explica procesul de instalare cuinstalacomenzi:

Process with Install Commit

’ : Subsequent
Install Add Install Activate Install Commit Reboots
Copies new Installs software Commits the .
software package recently installed r'gg:'rﬁ? ":i:fa:lr;z
package to the copied in the soflware package SDItWElf!::! ks | =
device previous step s0 that it persists P g 3

Theinstall addcomanda copiaza pachetul software dintr-o locatie locala sau la distanta pe platforma. Comanda
extrage componente individuale ale fisierului .package in subpachete si fisiere packages.conf. De asemenea,
valideaza fisierul pentru a se asigura ca fisierul imagine este specific platformei pe care este instalat.

Locatia pachetului software poate fi in mai multe locuri, asa cum se arata in rezultatul urmatoarei comenzi:

IR1831#instalati adaugati fisier?
bootflash: Nume pachet crashinfo:
Nume pachet flash: Nume pachet

ftp: Numele pachetului
http: Numele pachetului
https: numele pachetului
carucior: numele pachetului
rcp: Numele pachetului
scp: Numele pachetului
sftp: Numele pachetului
tftp: Numele pachetului
webui: Numele pachetului

Theinstalare activarecomanda efectueaza validarile necesare si asigura pachetele adaugate anterior folosindinstall add
comanda. De asemenea, declanseaza o reincarcare a sistemului.

Theinstalarea comiteriicomanda confirma pachetele activate anterior utilizdndinstalare activarecomanda si face
actualizarile persistente peste reincarcari.

~

Nota Instalarea unei actualizari inlocuieste orice imagine software instalata anterior. in orice moment, pe un dispozitiv poate fi

instalata o singurd imagine.

Urmatorul set de comenzi de instalare este disponibil:
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Tabelul 11: Lista comenzilor de instalare

Fluxul de proces al modului de instalare .

Comanda

Sintaxa

Scop

install add

instalati addugati fisier

locatie:filename.bin

Copiaza continutul imaginii, pachetului
si SMU-urilor in depozitul de software.
Locatia fisierului poate fi locala sau la
distanta. Aceasta comanda face
urmatoarele:

« Valideaza fisierul - suma de verificare,
verificdrile de compatibilitate a platformei si

asa mai departe.

* Extras individual
componentele pachetului
in subpachete si
pachete.conf

» Copiaza imaginea in
inventarul local si o realizeaza
disponibil pentru pasii urmdtori.

instalare activare

instalare activare

Activeaza pachetul adaugat
folosindinstall addcomanda.

« Utilizatiarata rezumatul instalarii
comanda pentru a vedea ce
imagine este inactiva. Aceasta
imagine va fi activata.

+ Sistemul se reincarca la executarea
acestei comenzi. Confirmati daca
doriti sa continuati cu activarea.
Utilizati aceasta comanda cula nivel
prompt nici unul cuvant cheie
pentru a ignora automat orice
solicitare de confirmare.

Ghid de configurare a software-ului routerului Cisco Catalyst IR1800 Rugged Series .



Metode de instalare Cisco I0S XE I

. Fluxul de proces al modului de instalare

Comanda Sintax3 Scop
(instalare activare) temporizator de intrerupere automata instalati activati temporizatorul de anulare Thetemporizator de anulare
automata <30-7200> automatéporneste automat, cu o

valoare implicita de 120 de minute.
Dacainstalarea comiteriicomanda nu
este executata Tn timpul prevazut,
procesul de activare este incheiat si
sistemul revine la ultima stare comisa.

+ Puteti modifica valoarea timpului
n timp ce executatiinstalare
activarecomanda.

+ Celinstalarea comiteriicomanda
opreste cronometrul si continua
procesul de instalare.

+ Celinstalati activati oprirea
temporizatorului de anulare automata
comanda opreste
cronometrul fara sa comite
pachet.

» Utilizati aceasta comanda cu la
nivel prompt nici unulcuvant
cheie pentru a ignora automat
orice solicitare de confirmare.

+ Aceasta comanda este valabild numai in

varianta de instalare Tn trei pasi.

instalati commit instalati commit Commite pachetul activat folosind
instalare activare comanda si o
face persistenta peste reincarcari.

« Utilizatiarata rezumatul instalarii
comanda pentru a vedea ce imagine
este necommitata. Aceasta imagine
va primi
comise.
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Fluxul de proces al modului de instalare .

Comanda

Sintaxa

Scop

avorta instalarea

avorta instalarea

Termina instalarea si
readuce sistemul la
ultima stare comisa.

+ Aceasta comanda este aplicabila
numai atunci cand pachetul este in
starea activata (starea
necommitata).

+ Daca ati comis deja imaginea
folosindinstalarea comiterii
comanda, utilizati instalati
rollback lacomanda pentru a
reveni la versiunea preferata.

instalati eliminati

install remove {fisier<nume de fisier>|

inactiv}

Sterge pachetele inactive din depozitul
platformei. Utilizati aceasta comanda
pentru a elibera spatiu.

¢ fisier: elimina fisierele specificate.

* inactiv: elimina toate
fisierele inactive.

instalati rollback la

instalati rollback la {baza |
eticheta | comis | id}

Deruleaza Tnapoi setul de software
la un punct de instalare salvat sau
la ultimul punct de instalare comis.
Urmatoarele sunt

caracteristicile acestei comenzi:

* Necesita refncarcare.

+ Se aplica numai atunci cand pachetul
este n stare de comitere.

+ Utilizati aceasta comanda cu la
nivel prompt nici unulcuvant
cheie pentru a ignora automat
orice solicitare de confirmare.

Nota

Daca efectuati derularea instalarii la o
imagine anterioara, imaginea
anterioara trebuie instalata tTn modul
de instalare. Doar rollback-ul SMU
este posibil In modul pachet.
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Comanda

Sintaxa

Scop

instalare dezactivare

instalati fisierul de dezactivare<nume de fisier>

Elimina un pachet din depozitul
platformei. Aceasta comanda este
acceptata numai pentru SMU-uri.

« Utilizati aceastd comanda cu la
nivel prompt nici unulcuvant
cheie pentru a ignora automat
orice solicitare de confirmare.

Urmatoarele comenzi show sunt, de asemenea, disponibile:

Tabelul 12: Lista comenzilor show

Comanda

Sintaxa

Scop

arata jurnalul de instalare

arata jurnalul de instalare

Ofera istoricul si detaliile tuturor
operatiunilor de instalare care au
fost efectuate de la pornirea
platformei.

arata pachetul de instalare

arata pachetul de instalare<nume de fisier>

Ofera detalii despre fisierul .pkg/.bin
care este specificat.

arata rezumatul instalarii

arata rezumatul instalarii

Ofera o prezentare generald a versiunilor de
imagini si a starilor de instalare corespunzétoare

ale acestora.

arata instalarea activa

arata instalarea activa

Ofera informatii despre
pachetele active.

arata instalarea inactiva

arata instalarea inactiva

Ofera informatii despre
pachetele inactive.

arata instalarea comisa

arata instalarea comisa

Ofera informatii despre
pachetele comise.

arata instalarea necommitata

arata instalarea necommitata

Ofera informatii despre
pachetele necommitate.

afiseaza derularea instalarii

arata instalarea rollback {point-id |

eticheta}

Afiseaza pachetul asociat cu
un punct de instalare salvat.

arata versiunea

arata versiunea [rp-slot] [instalat
[interfata utilizator] | aprovizionat |
functionare]

Afiseaza informatii despre pachetul
curent, impreuna cu informatii
despre hardware si platforma.

Pornirea platformei in modul de instalare

Puteti instala, activa si comite un pachet software folosind o singura comanda (instalare intr-un singur pas) sau mai multe

comenzi separate (instalare n trei pasi).
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Instalare intr-un singur pas SAU conversia de la modul Bundle la modul Instalare .

Daca platforma functioneaza in modul pachet, procedura de instalare intr-un singur pas trebuie utilizata pentru a converti initial
platforma din modul pachet in modul de instalare. Instalarile si upgrade-urile ulterioare pe platforma se pot face fie cu variante cu

un singur pas, fie cu trei pasi.
Puteti vedea cum este configurat dispozitivul dvs. pentru a porni folosindarata romvarsiarata bootvarcomenzi.

Router#arata romvar

Variabile ROMMON:

PS1=rommon!>CM

=1R1100

DEVICE_MANAGED_MODE = LICENSE_SUITE

autonom =

RET_2_RTS =

PUTERIE = 250

BOOT = flash:packages.conf,12; LICENSE_BOOT_LEVEL = avantajul
retelei,toate:IR1101; BSI=0

RET_2_RCALTS =

RANDOM_NUM = 212626522

Router#

Router#arata bootvar

Variabila BOOT = flash:packages.conf,12; Variabila
CONFIG_FILE nu exista Variabila BOOTLDR nu exista
Registrul de configurare este 0x2102

Standby nu este gata pentru a afisa bootvar

Router#

Instalare intr-un singur pas SAU conversia de la modul Bundle la modul Instalare

\)

Nota * Toate actiunile CLI (de exemplu, adaugare, activare si asa mai departe) sunt executate.

* Promptul de salvare a configuratiei va aparea daca este detectatd o configuratie nesalvata.

+ Solicitarea de reincarcare va aparea dupa al doilea pas din acest flux de lucru. Utilizatila nivel prompt nici unulcuvant cheie

pentru a ignora automat solicitdrile de confirmare.

+ Daca nivelul prompt-ului este setat la Nici unul si exista o configuratie nesalvata, instalarea esueaza. Trebuie sa salvati
configuratia Tnainte de a lansa din nou comanda.

Utilizati procedura de instalare intr-un singur pas descrisa mai jos pentru a converti o platforma care ruleaza Tn modul de pornire pachet

in modul de instalare. Dupa ce comanda este executata, platforma reporneste in modul de pornire de instalare.
Mai tarziu, procedura de instalare intr-un singur pas poate fi folosita si pentru a actualiza platforma.

Aceastd procedura folosesteinstalati adaugati fisier activati comitereacomanda in modul EXEC privilegiat pentru a instala un

pachet software si pentru a actualiza platforma la o versiune noua.
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Procedura

Metode de instalare Cisco I0S XE

Comanda sau Actiune

Scop

Pasul 1

permite

Exemplu:

Dispozitiv>permite

Activeaza modul EXEC privilegiat. Introduceti
parola, daca vi se solicita.

Pasul 2

instalati adaugarea locatiei fisierului:nume de fisier{

activati commit]

Exemplu:

Dispozitiv#instalati adaugati fisier
bootflash:<image_router>.SSA.bin activati comiterea

Copiaza pachetul de instalare a software-ului dintr-o
locatie locala sau la distanta (prin FTP, HTTP, HTTP
sau TFTP) pe platforma si extrage componentele
individuale ale fisierului .package in subpachete si
fisiere packages.conf. De asemenea, efectueaza o
verificare de validare si compatibilitate pentru
platforma si versiunile de imagine, activeaza
pachetul si commite pachetul pentru a-I face
persistent pe parcursul refncarcarilor.

Platforma se reincarcd dupa rularea acestei comenzi.

Pasul 3

Iesire

Exemplu:

Dispozitiv#lIesire

Iese din modul EXEC privilegiat si revine la modul
EXEC utilizator.

Instalare in trei etape

\)

Nota * Toate actiunile CLI (de exemplu, adaugare, activare si asa mai departe) sunt executate.
* Promptul de salvare a configuratiei va aparea daca este detectata o configuratie nesalvata.

+ Solicitarea de reincdrcare va apdrea dupa pasul de activare a instaldrii din acest flux de lucru. Utilizatila nivel prompt nici
unul cuvant cheie pentru a ignora automat solicitdrile de confirmare.

Procedura de instalare in trei pasi poate fi utilizatd numai dupa ce platforma este iIn modul de instalare. Aceasta optiune
ofera clientului mai multa flexibilitate si control in timpul instalarii.

Aceastd procedura foloseste individualinstall add,instalare activare, siinstalarea comiteriicomenzi pentru instalarea unui

pachet software si pentru a actualiza platforma la o versiune noua.

Procedura

Scop

Comanda sau Actiune

Pasul 1 permite Activeaza modul EXEC privilegiat. Introduceti

parola, daca vi se solicita.
Exemplu:

Dispozitiv>permite
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Instalare n trei etape .

Comanda sau Actiune

Scop

Pasul 2

instalati adaugarea locatiei fisierului:nume de fisier

Exemplu:

Dispozitiv#instalati adaugati fisier
bootflash:<image_router>.SSA.bin

Copiaza pachetul de instalare a software-ului
dintr-o locatie la distanta (prin FTP, HTTP, HTTP
sau TFTP) pe platforma si extrage componentele
individuale ale fisierului .package in subpachete
si fisiere packages.conf.

Pasul 3

arata rezumatul instalarii

Exemplu:

Dispozitiv#arata rezumatul instalarii

(Optional) Oferd o prezentare generala a versiunilor de
imagini si a starii lor de instalare corespunzatoare.

Pasul 4

instalati activati auto-abort-timer<timp>

Exemplu:

Device# install activati auto-
abort-timer 120

Activeaza pachetul adaugat anterior si
reincarca platforma.

« Cand efectuati o instalare completd a software-ului, nu

furnizati un nume de fisier de pachet.

« In varianta in trei trepte, temporizator de
anulare automataincepe automat cuinstalare
activarecomanda; valoarea implicita pentru
cronometru este de 120 de minute. Daca
instalarea comiteriicomanda nu este rulata
Tnainte de expirarea temporizatorului, procesul
de instalare se incheie automat. Platforma se
refncarca si porneste cu ultima versiune validata.

Pasul 5

avorta instalarea

Exemplu:

Dispozitiv#avorta instalarea

(Optional) Termina activarea instalarii
software si readuce platforma la ultima
versiune validata.

« Utilizati aceasta comanda numai cand imaginea
este Tn starea activata si nu atunci cand imaginea
este n starea confirmata.

Pasul 6

instalati commit

Exemplu:

Dispozitiv#instalati commit

Commite instalarea noului pachet si face
modificarile persistente in timpul reincarcarilor.

Pasul 7

instalati rollback la committed

Exemplu:

Dispozitiv#instalati rollback la committed

(Optional) Deruleaza inapoi platforma la ultima
stare comisa.

Pasul 8

instalati stergeti{fisiersistem de fisiere: nume de

fisier| inactiv}

Exemplu:

Dispozitiv#install remove inactiv

(Optional) Sterge fisierele de instalare a software-ului.
* fisier: Sterge un anumit fisier

* inactiv: Sterge toate fisierele de
instalare neutilizate si inactive.
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. Actualizare in modul de instalare

Comanda sau Actiune Scop

Pasul 9 arata rezumatul instalarii (Optional) Afiseaza informatii despre starea
curenta a sistemului. Iesirea acestei comenzi
variaza in functie deinstala comenzile ruleaza
Tnainte de aceasta comanda.

Exemplu:

Dispozitiv#arata rezumatul instalarii

Pasul 10 Iesire Iese din modul EXEC privilegiat si revine la modul

EXEC utilizator.
Exemplu:

Dispozitiv#Iesire

Actualizare in modul de instalare

Utilizati fie instalarea Intr-un singur pas, fie instalarea in trei pasi pentru a actualiza platforma in modul de instalare.

Trecerea la o versiune superioara in modul de instalare

Utilizatiinstalati rollbackcomandd pentru a downgrade platforma la o versiune anterioard, indreptand-o catre imaginea
corespunzatoare, cu conditia ca imaginea la care faceti downgrade sa fi fost instalata Tn modul de instalare.

Theinstalati rollbackcomanda reincarca platforma si o porneste cu imaginea anterioara.

\)

Nota Theinstalati rollbackcomanda reuseste numai daca nu ati sters fisierul anterior folosindinstall
remove inactivcomanda.

Alternativ, puteti face downgrade instaland imaginea mai veche folosindinstalacomenzi.

incheierea unei instalari de software

Puteti opri activarea unui pachet software in urmatoarele moduri:

+ Cand platforma se reincarca dupd activarea unei noi imagini, se declanseaza temporizatorul auto-abort (in varianta de
instalare n trei pasi). Daca temporizatorul expira inainte de a emiteinstalarea comiteriicomanda, procesul de
instalare este incheiat, iar platforma se reincarca si porneste cu ultima versiune validata a imaginii software.

Alternativ, utilizatiinstalati oprirea temporizatorului auto-abortcomanda pentru a opri acest temporizator, fara a utiliza

instalarea comiteriicomanda. Noua imagine ramane neangajata in acest proces.

* Folosindavorta instalareacomanda readuce platforma la versiunea care rula Tnainte de instalarea noului
software. Utilizati aceasta comanda inainte de a lansainstalarea comiteriicomanda.

Exemple de configurare

Aceasta sectiune prezinta exemple de utilizare a comenzilor de instalare.
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Instalare intr-un pas .

Instalare intr-un pas

Urmatorul este un exemplu de instalare intr-un singur pas sau de conversie din modul pachet in modul de instalare:

Router#instalati adaugati fisierul flash:ir1101-universalk9.SSA.bin activati commit
install_add_activate_commit: START Luni 30 mai 20:45:11 UTC 2022 install_add: Adaugarea IMG

- - - Seincepe sincronizarea initiala a fisierului ---

Copierea flash:ir1101-universalk9.SSA.bin de la RO la RO Informatii: Copierea
terminata in zona selectata

S-a incheiat sincronizarea initiala a fisierului

- - - Incepeti adiugarea --- Efectuarea
adaugarii pentru toti membrii [1] S-a
terminat Adaugarea pachetelor la RO
Verificarea starii Adaugarii pe [RO]
Adaugare: transmisa la [RO]
Terminat Adaugati

Imagine adaugata. Versiune: 17.09.01.0.157857
install_activate: Activarea IMG Urmatoarele pachete

vor fi activate: /flash/ir1101-mono-
universalk9.SSA.pkg /flash/ir1101-rpboot.SSA.pkg

Aceasta operatiune poate necesita o reincarcare a sistemului. Doriti sa continuati? [da/nuly
- - - Seincepe activarea --- Se executd activarea
pe toti membrii Configurarea constructiei...
[OK] [1] Activare pachet(e) pe RO [1] Terminat
Activare pe RO Verificare starea Activare pe
[RO] Activare: Transmis pe [RO]
Activare terminata
- - - Pornirea comiterii --- Efectuarea
comiterii pentru toti membrii [1] Pachete de
comitere pe RO
[1] Terminat Commit on RO Verificarea starii
Commit on [RO] Commit: Transmis pe [RO]

S-aincheiat operatiunea de comitere

SUCCES: install_add_activate_commit Luni 30 mai 20:48:01 UTC 2022 %PMAN-5-EXITACTION: R0/0: pvp:
Managerul de proces iese: actiunea de reincarcare solicitata watchdog: watchdog0: watchdog nu s-a oprit!

repornire: repornirea sistemului

System Bootstrap, Versiunea 3.3(REL), SOFTWARE DE LANSAREA
Copyright (c) 1994-2021 de catre Cisco Systems, Inc.

Platforma IR1101-K9 cu 4169728 Kbytes de memorie principala

Versiune MCU - Bootloader: 4, Aplicatie: 6 MCU
este Tn modul aplicatie.
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. Instalare n trei etape

Se incarca: bootflash:packages.conf
#

B sy
B s ]
HHAHHHHBHHRBHHRHBHBHHBHHRRHR RS HHH

%BOOT-5-OPMODE_LOG: R0/0: binos: Sistemul a pornit in modul AUTONOM Apasati
RETURN pentru a incepe!

Router#arata rezumatul instalarii
[ RO ] Informatii pachet(e) instalate:
Stare (St): I-Inactiv, U - Activat si Neangajat,
C - Activat si angajat, D - Dezactivat si neangajat

Instalare in trei etape

Urmatorul este un exemplu de instalare in trei etape.

Instalati Adaugati

Router#instalati adaugati fisierul flash:ir1101-universalk9.17.09.01.SPA.bin
install_add: START marti 31 mai 01:35:40 UTC 2022 install_add: Addugarea IMG

- - - Se incepe sincronizarea initiala a fisierului ---

Copierea flash:ir1101-universalk9.17.09.01.SPA.bin de la RO la RO Informatii: S-a terminat
de copiat in zona selectata

S-a incheiat sincronizarea initiala a fisierului

- - - Incepeti addugarea - Efectuarea
adaugarii pentru toti membrii [1] S-a
terminat Adaugarea pachetelor la RO
Verificarea starii Adaugarii pe [RO]
Adaugare: transmisa la [RO]
Terminat Adaugati

Imagine adaugata. Versiune: 17.09.01.0.1

SUCCES: install_add /flash1/ir1101-universalk9.17.09.01.SPA.bin marti, 31 mai, 01:37:10 UTC 2022
Router#

Router#arata rezumatul instalarii

[ RO ] Informatii pachet(e) instalate:

Stare (St): I - Inactiv, U - Activat si Neangajat,
C - Activat si angajat, D - Dezactivat si neangajat
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Instalare in trei etape .

Temporizator de intrerupere automata: inactiv

Instalati Activati

Router#instalare activare

install_activate: START marti 31 mai 01:37:14 UTC 2022 install_activate:
se activeaza IMG

Urmatoarele pachete vor fi activate: /flash/ir1101-mono-
universalk9_iot.17.09.01.SPA.pkg /flash/ir1101-
rpboot.17.09.01.SPA.pkg

Aceasta operatiune poate necesita o reincarcare a sistemului. Doriti sa continuati? [da/nuly
- - -Incepe activarea --- Efectuarea activarii pe
toti membrii [1] Activare pachet(e) pe RO

[1] Terminat Activare pe RO Verificare starea
Activare pe [RO] Activare: Transmis pe [RO]

Activare terminata
SUCCES: install_activate marti 31 mai 01:41:03 UTC 2022 Router#

31 mai 01:41:08.684: %PMAN-5-EXITACTION: RO/0: pvp: Managerul de proces iese: a fost solicitata o actiune
de reincarcare

watchdog: watchdog0: watchdog nu sa oprit! repornire:
repornirea sistemului

System Bootstrap, Versiunea 3.3(REL), SOFTWARE DE LANSAREA
Copyright (c) 1994-2021 de catre Cisco Systems, Inc.

Platforma IR1101-K9 cu 4169728 Kbytes de memorie principala

Versiune MCU - Bootloader: 4, Aplicatie: 6 MCU
este In modul aplicatie.

Se ncarca: bootflash:packages.conf
#

Ry
R
HAEHHHAHHHHHHHRHHHHHHH

Apasati RETURN pentru a incepe!
Router#arata rezumatul instalarii
[ RO ] Informatii pachet(e) instalate:

Stare (St): I- Inactiv, U - Activat si Neangajat,
C - Activat si angajat, D - Dezactivat si neangajat
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. Afisarea pachetelor instalate

Instalati Commit

Router#instalati commit
install_commit: START marti 31 mai 01:47:56 UTC 2022
- - - Pornirea comiterii --- Efectuarea
comiterii pentru toti membrii [1] Pachetele

de comitere pe RO

[1] Pachete(e) de comitere finalizate pe RO.
Verificarea starii de comitere pe [R0O] Comitare:
transmisa pe [RO]
S-a incheiat operatiunea de comitere

SUCCES: install_commit marti 31 mai 01:48:04 UTC 2022

Router#arata rezumatul instalarii
[ RO ] Informatii pachet(e) instalate:
Stare (St): I- Inactiv, U - Activat si Neangajat,
C - Activat si angajat, D - Dezactivat si neangajat

Afisarea pachetelor instalate

Router#arata pachetul de instalare flash:ir1101-universalk9.17.09.01.SPA.bin
Pachet: ir1101-universalk9.17.09.01.SPA.bin
Dimensiune: 674114352
Marcaj temporal:

Cale canonica: /flash1/ir1101-universalk9.17.09.01.SPA.bin

Suma SHA1 fisier brut disc:
e54ba5a59824156af7515eaf4367ebe51b920316
Dimensiunea antetului: 1148 octeti
Tip pachet: 30000
Steaguri de pachet: 0
Versiunea antetului: 3

Informatii interne ale pachetului:
Nume: rp_super
BuildTime: 2022-04-27_00.47
ReleaseDate: 2022-04-27_07.05
BootArhitecture: arm64
RouteProcessor: IR1101
Platforma: IR1101
Utilizator: mcpre
PackageName: universalk9 Build:
17.09.01
Tipuri de card:

Pachetul este bootabil de pe media si tftp. Continutul
pachetului:

Pachet: ir1101-mono-universalk9_iot.17.09.01.SPA.pkg
Dimensiune: 673776700

Marcaj temporal:

Suma SHA1 fisier brut disc:
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Se afiseaza pachetele angajate si neangajate .

Dimensiunea antetului: 1084 de octeti
Tip pachet: 30000
Steaguri de pachet: 0

Versiunea antetului: 3

Informatii interne ale pachetului:
Nume: mono
BuildTime: 2022-04-27_00.47
ReleaseDate: 2022-04-27_07.05
BootArhitecture: arm64
RouteProcessor: IR1101
Platforma: IR1101
Utilizator: mcpre
PackageName: mono-universalk9_iot Build:
17.09.01
Tipuri de card:

Pachetul este bootabil de pe media si tftp. Continutul
pachetului:

Puteti determina ce pachet este activ utilizandarata instalarea activacomanda.

Router#arata instalarea activa

[ RO ] Informatii pachet(e) activ(e):

Stare (St): I- Inactiv, U - Activat si neangajat, C - Activat si angajat, D -
Dezactivat si neangajat

Se afiseaza pachetele angajate si neangajate

Aceste doud comenzi show ofera informatii despre pachetele care sunt comise si care nu sunt comise.

Router#arata instalarea comisa
[ RO ] Informatii pachet(e) angajat(e):
Stare (St): I- Inactiv, U - Activat si Neangajat,
C - Activat si angajat, D - Dezactivat si neangajat

Router#arata instalarea necommitata
[ RO ] Informatii despre pachete neangajate:
Stare (St): I-Inactiv, U - Activat si Neangajat,
C - Activat si angajat, D - Dezactivat si neangajat
——————————————————————————————————————————————————————————————————————————— Tip St File

—————————————————————————————————————————————————————————————————————————— Fara pachete
neangajate
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. Eliminarea pachetelor inactive

Eliminarea pachetelor inactive

Aceasta comanda va elimina fisierele de instalare neutilizate (.conf/.pkg/.bin) din mediul de instalare.

\)

Nota Aceasts comands este folosits pentru a curdta directorul de pornire al fisierelor de instalare neutilizate. Aceasta nu va elimina imaginea
bootabila.

Router#install remove inactiv install_remove: START marti 31 mai
01:49:10 UTC 2022 install_remove: eliminarea IMG

Curatarea fisierelor de pachete inutile
Nicio cale specificata, va folosi calea pornita /bootflash/packages.conf

Curatare/blit
Scanarea directorului de pornire pentru pachete... gata. Se
pregateste lista de pachete pentru stergere...
[RO]: /flash/packages.conf Fisierul este in uz, nu se va sterge.
[RO]: /flash/ir1101-mono-universalk9_iot.17.09.01.SPA.pkg Fisierul este Tn uz, nu se va sterge.

[RO]: /flash/ir1101-universalk9.17.09.01.SPA.conf Fisierul este in uz, nu se va sterge. [RO]: /flash/ir1101-
rpboot.17.09.01.SPA.pkg Fisierul este In uz, nu se va sterge.

Urmatoarele fisiere vor fi sterse:
[RO]: /flash/ir1101-universalk9.17.09.01.SPA.bin [RO]: /flash/
ir1101-mono-universalk9_iot.SSA.pkg [RO]: /flash/ir1101-
universalk9.SSA.conf [RO]: /flash/ir1101-universalk9.SSA.conf
[RO]: /flash/SSA.

Doriti sa eliminati fisierele de mai sus? [da/nuly

Stergerea fisierului /flash/ir1101-universalk9.17.09.01.SPA.bin ... gata. Stergerea fisierului /
flash/ir1101-mono-universalk9_iot.SSA.pkg ... gata. Stergerea fisierului /flash/ir1101-
universalk9.SSA.conf ... gata. Stergerea fisierului /flash/ir1101-rpboot.SSA.pkg ... gata.

Stergerea /bootflash/.images/17.09.01.0.1.1651045630 ... gata. SUCCES: Fisierele au
fost sterse.

- - - Seincepe Post_Remove_Cleanup --- Se efectueaza
REMOVE_POSTCHECK pe toti membrii S-a terminat
Post_Remove_Cleanup

SUCCES: install_remove marti 31 mai 01:49:14 UTC 2022

Router#arata instalarea inactiva
[ RO ] Informatii pachet(e) inactiv(e):
Stare (St): I - Inactiv, U - Activat si Neangajat,
C - Activat si angajat, D - Dezactivat si neangajat
--------------------------------------------------------------------------- Tip St File

-------------------------------------------------------------------------- Nu exista
pachete inactive

Depanarea instalarii software-ului utilizand comenzile de instalare

ProblemaDepanarea instalarii software-ului
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Depanarea instalarii software-ului utilizind comenzile de instalare .

SolutieUtilizati urmatoarele comenzi show pentru a vizualiza rezumatul instalarii, jurnalele si versiunile de software.
* arata rezumatul instalarii
® arats jurnalul de instalare
® arata versiunea

® arata versiunea care ruleaza

Problem&Alte probleme de instalare

SolutieUtilizati urmatoarele comenzi pentru a rezolva problema de instalare:
¢ dir <dlirectorul de instalare>
* mai multe locatii:pachete.conf

* Arata instalarea suportului tehnic: aceasta comanda ruleaza automatspectacolcomenzi care afiseaza informatii
specifice instalarii.

¢ cerere platforma software trace arhiva target bootflash </ocatie>: aceasta comanda arhiveaza toate jurnalele de
urmarire relevante pentru toate procesele care ruleaza pe sistem de la ultima reincarcare si salveaza aceste
informatii n locatia specificata.
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. Depanarea instalarii software-ului utilizind comenzile de instalare
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CAPITOL 1 0

Instalarea software-ului

Acest capitol contine urmatoarele sectiuni:

¢ Instalarea software-ului, la pagina 109
* Avertisment de downgrade IOS XE, la pagina 116

® Activati capabilitatile de stergere sigura a datelor, la pagina 116

Instalarea software-ului

Instalarea software-ului pe router presupune instalarea unui pachet consolidat (imagine bootabild). Acesta consta
dintr-un pachet de subpachete (unitati software modulare), fiecare subpachet controland un set diferit de functii.

Este mai bine sa actualizati software-ul intr-o perioadd planificata de intretinere, cand o intrerupere a serviciului este acceptabild.

Routerul trebuie repornit pentru ca o actualizare de software sd aiba efect.

Licentiere

Aceasta sectiune contine urmatoarele:

Licentiere software Cisco

Licentiarea software Cisco consta in procese si componente pentru a activa seturile de caracteristici software Cisco IOS prin
obtinerea si validarea licentelor software Cisco.

Puteti activa functiile cu licenta si puteti stoca fisiere de licenta in bootflash-ul routerului. Licentele se refera la pachete
consolidate, pachete tehnologice sau caracteristici individuale.

IR1800 foloseste licentierea inteligenta imbunatatita, care este discutata in detaliu in capitolul urmator.

Pachete consolidate

Pentru a obtine imagini software pentru router, accesati:https://software.cisco.com/download/home/286200112

A\

Nota Este posibil ca toate caracteristicile IOS-XE sa nu se aplice la IR1800. Este posibil ca unele functii sa nu fi fost implementate inca sau
sa nu fie adecvate pentru aceasta platforma.
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Instalarea software-ului I
. Network-Essentials

O licenta bazata pe imagini este utilizata pentru a ajuta la afisarea tuturor subsistemelor care corespund unei licente. Aceasta licenta este
aplicatd numai in momentul pornirii.

Una dintre urmatoarele licente bazate pe imagini poate fi preinstalata pe routerul IR1800:

* Network-Essentials

* Retea-Avantaj

A\

Nota Detalii despre continutul Network-Essentials si Network-Advantage pot fi gasite infisa tehnica a produsului.

Network-Essentials

TheNetwork-Essentialspachetul de tehnologie include caracteristicile de baza. De asemenea, accepta functii de securitate.

TheNetwork-Essentials_npepachetul tehnologic (npe = No Payload Encryption) include toate caracteristicile din pachetul
tehnologic Network-Essentials fara functionalitatea de criptare a incarcaturii utile. Acest lucru este pentru a indeplini
cerintele de restrictie la export. Network-Essentials_npe este disponibil numai in imaginea Network-Essentials_npe.
Diferenta de caracteristici dintre pachetul Network-Essentials si pachetul Network-Essentials_npe este, prin urmare, setul
de caracteristici de criptare a incarcaturii utile, cum ar fi IPsec si Secure VPN.

Retea-Avantaj

TheRetea-AvantajPachetul de tehnologie include toate caracteristicile cripto.

TheNetwork-Advantage_npepachetul (npe = No Payload Encryption) include toate caracteristicile din Retea-
Avantajpachet tehnologic fara functionalitatea de criptare a sarcinii utile. Acest lucru este pentru a indeplini
cerintele de restrictie la export. TheNetwork-Advantage_npepachetul este disponibil numai in Network-
Advantage_npeimagine. Diferenta de caracteristici dintreRetea-Avantajpachetul siNetwork-Advantage_npe
pachetul este, prin urmare, un set de caracteristici care permit criptarea sarcinii utile, cum ar fi IPsec si Secure VPN.

Cum se instaleaza software-ul pentru Cisco I0S XE

Pentru a instala software-ul, utilizati una dintre urmatoarele metode descrise Tn aceastd sectiune pentru a utiliza software-ul dintr-
un pachet consolidat sau dintr-un pachet individual.

Instalarea versiunii Cisco I0S XE

Cand dispozitivul porneste cu imaginea Cisco IOS XE pentru prima datd, dispozitivul verifica versiunea
instalatd a ROMMON si face upgrade dac sistemul ruleazi o versiune mai veche. In timpul upgrade-ului, nu
opriti dispozitivul. Sistemul porneste automat dispozitivul dupa ce este instalat noul ROMMON. Dupa
instalare, sistemul va porni cu imaginea Cisco IOS XE in mod normal.

\)

Nota cand dispozitivul porneste pentru prima data si daca dispozitivul necesit o actualizare, intregul proces de pornire
poate dura cateva minute. Acest proces va fi mai lung decat o pornire normala din cauza upgrade-ului ROMMON.

Urmatorul exemplu ilustreaza procesul de boot al unui pachet consolidat:
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I Instalarea software-ului

Instalarea versiunii Cisco I0S XE .

Router#configura terminalul
Router(config)#sistemul de pornire bootflash:/ir1800-universalk9.17.06.01prd18.SPA.bin
Router(config)#config-register 0x2102 Router(config)#Iesire

* 7 noiembrie 00:07:06.784: %SYS-5-CONFIG_I: configurat din consola de catre consola
Router#
Router#show run | licenta inc licenta udi pid IR1800-

K9 sn FCW2150THOF licenta nivel de incarcare avantaj
de retea Router#

Router#reincarca?

/noverify Nu verificati semnatura fisierului inainte de reincarcare.
/verifica Verificati semnatura fisierului inainte de reincarcare.

la Reincarcati la o anumita ora/data

anula Anuleaza in asteptarea reincarcarii

n Refncdrcare dupd un interval de timp

pauza Pauza in timpul refncarcarii

motiv Reincarcati motivul

<Ccr> <Ccr>

Router#reincarcare/verificare

Configuratia sistemului a fost modificata. Salva? [da/nu]:Da Configuratia
cladirii...

[BINE]

*nov 7 00:08:48.101: %SYS-2-PRIVCFG_ENCRYPT: Fisier de configurare privat criptat cu succes
Verificarea integritatii fisierului bootflash:/ir1800-

universalk9.17.06.01prd18.SPADIN..cccvve o v

Hash incorporat SHA1 : B0315BDC4F545D624BB128CEOFFAA468E6EF7587 SHA1 :

Hash calculat B0315BDC4F545D624BB128CEOFFAA468E6EF7587

incepe verificarea imaginii Hash

Computation: 100% gata!

Hash SHA2 calculat: 03febcc07fbeadeed664f2f5ef87f6c3
5b343e6f7aecdd70e50e5203909aec8f
3d276529d2a6af6859d4c77237f812d5
0da93678edc942¢8874edca2d5224101

Hash incorporat SHA2: 03febccO7fbeadeed664f2f5ef87f6c3
5b343e6f7aecdd70e50e5203909aec8f
3d276529d2a6af6859d4c77237f812d5
0da93678edc942c8874edca2d5224101

Semnatura digitala verificata cu succes in fisierul bootflash:/ir1800-universalk9.16.10.01.SPA.bin Semnatura verificata

Continuati cu reincarcarea? [confirma]<Enter>
* 9 julie 06:43:37.910: %SYS-5-RELOAD: Reincarcarea solicitata de consola. Motiv pentru reincarcare: Comanda de
reincdrcare. 9 iulie 14:43:59.134: %PMAN-5-EXITACTION: RO/0: pvp: Managerul de proces se iese: iesirea procesului cu

codul sasiului de reincarcare

watchdog watchdog0: watchdog nu sa oprit! repornire:
repornirea sistemului

Apasati RETURN pentru a incepe!
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. ROMMON Imagini

ROMMON Imagini

O imagine ROMMON este un pachet software utilizat de software-ul ROM Monitor (ROMMON) pe un router. Pachetul
software este separat de pachetul consolidat utilizat in mod normal pentru pornirea routerului.

O imagine independenta ROMMON (pachet software) poate fi lansata ocazional, iar routerul poate fi
actualizat cu noul software ROMMON. Pentru instructiuni detaliate, consultati documentatia care insoteste
imaginea ROMMON.

\)

Nota 0 noui versiune a imaginii ROMMON nu este neaparat lansata in acelasi timp cu un pachet consolidat pentru un
router.

Sisteme de fisiere
Urmatorul tabel oferad o lista de sisteme de fisiere care pot fi vazute pe routerul Cisco IR1800.

Tabelul 13: Sisteme de fisiere router

Sistem de fisiere Descriere

bootflash: Porniti sistemul de fisiere cu memorie flash.

flash: Alias pentru sistemul de fisiere cu memoria flash de pornire de mai sus.

cns: Directorul de fisiere Cisco Networking Services.

nvram: Router NVRAM. Puteti copia configuratia de pornire in NVRAM sau din
NVRAM.

obfl: Sistem de fisiere pentru fisierele Onboard Failure Logging (OBFL).

sistem: Sistem de fisiere din memoria sistemului, care include configuratia de rulare.

gudron: Sistem de fisiere de arhivare.

tmpsys: Sistem de fisiere temporare de sistem.

usbflash0: Sistemele de fisiere ale unitatii flash USB (Universal Serial Bus).
Nota
Sistemul de fisiere al unitatii flash USB este vizibil numai daca o unitate USB este instalata Tn portul
USB.
Nota
Pot fi utilizate numai unitati flash USB acceptate de Cisco. O lista de dispozitive
acceptate se gaseste inGhid de instalare hardware

Utilizati?optiune de ajutor daca gasiti un sistem de fisiere care nu este listat in tabelul de mai sus.
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I Instalarea software-ului

Optiune pentru a activa sau dezactiva accesul USB .

Optiune pentru a activa sau dezactiva accesul USB

Unitatile flash USB ofera spatiu de stocare usor si ieftin pentru routere pentru a stoca imaginile, fisierele de configurare si
alte fisiere.

\)

Nota

Cisco.

IR1800 accepta sisteme de fisiere ext2 si vfat pentru unitatile flash USB. Pot fi utilizate numai unitati flash USB aprobate de

IR1800 acceptd conectarea/deconectarea la cald a unitatilor flash USB. Pentru a accesa unitatea flash USB, introduceti dispozitivul
n interfata USB a routerului. Odata ce USB-ul este recunoscut, pe consold se vede un mesaj de alerta:

1 august 11:08:53.198 PDT: %IOSD_INFRA-6-IFS_DEVICE_OIR: Dispozitiv usbflash0 adaugat

Dupa ce se vede acest mesaj, unitatea flash USB este accesibila. Utilizatorii pot accesa continutul USB utilizand
dir usbflash0:comanda:

Dispozitiv#dir usbflashO:

Directorul usbflash0:/
5 drwx 512 23 august 2019 10:42:18 -07:00 27 Informatii despre volumul sistemului
6 -rwx 35 august 2019 17:40:38 -07:00 test.txt

206472192 octeti n total (206470144 octeti gratuit)

Dispozitiv#

Continutul poate fi copiat pe si de pe unitatea flash USB utilizind comanda copiere. Odata ce copia este finalizata, este
afisat un mesaj de jurnal care arata numarul de octeti copiati.

Dispozitiv#copiere flash:test.txt usbflash0: Nume
fisier de destinatie [test.txt]?<Intra> Copie in curs...C

35 octeti copiati in 0,020 secunde (1750 octeti/sec) Dispozitiv #

in timp ce conectarea/deconectarea la cald a unei unitati flash USB este acceptata, functionalitatea vine cu vulnerabilititi de securitate. Pentru

a mpiedica utilizatorii sa copieze informatii sensibile pe unitatea flash USB, a fost addugata functionalitatea de activare/dezactivare USB.

in mod implicit, unitatea flash USB este activatd. Daca un utilizator doreste sa dezactiveze USB, poate face acest lucru folosind comanda
disable:

Dispozitiv#terminalul de configurare Dispozitiv
(config) #dezactivarea usb platformei

Dispozitiv (config) #Sfarsit

Odata ce unitatea flash USB a fost dezactivatd, sistemul de fisiere nu este afisat pe Dispozitiv si mesajele
syslog nu vor fi afisate atunci cand USB este introdus. Utilizatorii nu vor putea accesa continutul USB.

De exemplu:

Dispozitiv#dir usbflashO:

dir usbflasho:
AN

% Intrare nevalida detectata la marcatorul ,A".
Dispozitiv#
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. Directoare si fisiere generate automat

Instalarea software-ului

USB-ul este activat prin emiterea unui ,nu' cu comanda dezactivare:

Dispozitiv#terminalul de configurare

Dispozitiv (config) #nicio platforma usb dezactivata

Dispozitiv (config) #Sfarsit

Starea USB poate fi afisata folosind urmatoarea comanda:

Dispozitiv#arata starea usb platformei

USB activat
Dispozitiv#

Portul USB ar putea fi considerat un potential risc de securitate. Daca doriti sa dezactivati portul USB, urmati acesti pasi:

Configurati terminalul
dezactivarea usb platformei

Iesire

arata platforma usb

Directoare si fisiere generate automat

Aceasta sectiune discuta fisierele si directoarele autogenerate care pot fi create si modul in care fisierele din aceste

directoare pot fi gestionate.

Tabelul 14: Fisiere autogenerate

Fisier sau Director

Descriere

fisiere crashinfo

Fisierele Crashinfo pot aparea n sistemul de fisiere bootflash:.

Aceste fisiere ofera informatii descriptive despre un accident si pot fi utile in
scopuri de reglare sau depanare. Cu toate acestea, fisierele nu fac parte din
operatiunile routerului si pot fi sterse fara a afecta functionarea routerului.

directorul de baza

Zona de stocare pentru fisierele .core.

Daca acest director este sters, se va regenera automat la pornire.
Fisierele .core din acest director pot fi sterse fara a afecta
functionalitatea routerului, dar directorul in sine nu trebuie sters.

directorul administrat

Acest director este creat la pornire daca se efectueaza o verificare a
sistemului. Aspectul sau este complet normal si nu indica probleme cu
routerul.

directorul tracelogs

Zona de stocare a fisierelor de urmarire.

Fisierele de urmarire sunt utile pentru depanarea. Daca procesul Cisco IOS esueaza, de
exemplu, utilizatorii sau personalul de depanare pot accesa fisierele de urmarire folosind
modul de diagnosticare pentru a aduna informatii legate de defectiunea Cisco IOS.

Cu toate acestea, fisierele de urmarire nu fac parte din operatiunile routerului si pot
fi sterse fara a afecta performanta routerului.
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I Instalarea software-ului
Stocare flash .

Note importante despre directoarele autogenerate Informatiile
importante despre directoarele autogenerate includ:

« Fisierele generate automat pe bootflash: directorul nu ar trebui sa fie sters, redenumit, mutat sau modificat in niciun fel decat
daca este indicat de asistenta pentru clienti Cisco.

\)

Nota Modificarea fisierelor cu generare automata pe bootflash: poate avea consecinte

imprevizibile asupra performantei sistemului.

* Fisierele Crashinfo si fisierele din directorul core si tracelogs pot fi sterse.

Stocare flash

Subpachetele sunt instalate pe stocarea media locald, cum ar fi flash. Pentru stocarea flash, utilizatidir bootflash: comanda
pentru a lista numele fisierelor.

N

Nota Stocarea flash este necesara pentru functionarea cu succes a unui router.

Indicatoare LED

Pentru informatii despre LED-urile de pe router, consultati ,Indicatori LED” din sectiunea ,Prezentare generald a produsului”
din Ghid de instalare hardware.

Pentru a monitoriza starea LED-urilor a sistemului, porturile de alarma si de interfata, linia de comanda show LED este
acceptatd in modul IOS.

Router#arata LED-ul
LED SISTEM: verde

LED GigabitEthernet0/0/0: activat LED
GigabitEthernet0/1/0: oprit LED
GigabitEthernet0/1/1: oprit LED
GigabitEthernet0/1/2: oprit LED
GigabitEthernet0/1/3: oprit

* celular 0/4*

LED activare modul LTE: LED verde SIM
0 al modulului LTE: LED verde al
modulului LTE SIM 1: LED galben al
modulului LTE GPS: stins

LED modulul LTE RSSI 0 : pe

modulul LTE LED RSSI 1 : pe

modulul LTE LED RSSI 2 : pe

modulul LTE LED RSSI 3 : aprins

* celular 0/5*

LED activare modul LTE: LED verde SIM
0 al modulului LTE: LED verde al
modulului LTE SIM 1: oprit LED GPS al
modulului LTE: oprit

Modul LTE RSSI O LED : Aprins
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. Documentatie aferenta

LED modulul LTE RSSI 1 : pe modulul
LTE LED RSSI 2 : pornit modulul LTE
LED RSSI 3 : oprit router#

Documentatie aferenta

Pentru mai multe informatii despre licentele software, consultati capitolul Smart Licensing.

Avertisment de downgrade I0S XE

Aceastd caracteristica va prezenta un avertisment la emiterea unuisistemul de pornire flashcomanda urmata de un nume de fisier
al unei imagini care are un numar de versiune mai mic decat cel al imaginii care ruleaza. Operatia de downgrade va fi in continuare
posibila ignorand mesajul de avertizare prezentat utilizatorului. Pornirea unei imagini cu aceeasi versiune sau o versiune superioara
a imaginii care ruleaza este permisa fara avertisment. Caracteristica este destinata doar imaginilor deja incarcate pe bootflash-ul
routerului, aceasta inseamna doar pentrusistemul de pornire flash<nume_fisier>CLI (excluzand alte surse/dispozitive precum ftp,
mop, rpc, tftp, rom).

Urmatoarele sunt exemple de modul in care sistemul compara versiunile:

Cand comparati doud numere de versiune, dupa cum urmeaza:

*17.7.1

*17.7.1c

Versiunea cu litera (17.7.1¢) va fi considerata cea mai actualizata.
Cand comparati doud numere de versiune, dupa cum urmeaza:

*17.7.3a

+17.7.3f

Comparatia se va face tinadnd cont de ordinea alfabetica. In cazul de mai sus, 17.7.3f va fi
considerat cel mai actualizat.

Activati capabilitatile de stergere sigura a datelor

Stergerea securizata a datelor este o initiativa la scara larga a Cisco pentru a se asigura ca dispozitivele de stocare de pe toate platformele bazate pe I0S
XE vor fi curatate iIn mod corespunzator utilizdnd comenzile de stergere securizatd conforme NIST SP 800-88r1. Ori de cate ori este posibil, platformele IoT

vor folosi proiectarea si implementarea ENG corespunzétoare disponibile pana acum pe platformele lor.
Aceastd caracteristica este acceptata pe urmatoarele platforme IoT:

+IR1101
* IR1800
+ IR8140

* ESR6300
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I Instalarea software-ului

Activati capabilitatile de stergere sigura a datelor .

Cand activarea stergerii securizate a datelor este executata, urmatoarele vor fi sterse:

+IR1101, IR1800, IR8140: NVRAM, variabile rommon si bootflash

* ESR6300: NVARM, variabile rommon, bootflash
Routerul va fi in promptul rommon cu setarile implicite din fabrica (rata de transmisie 9600) dupa ce comanda este
executata. Flash-ul de boot nu va fi formatat pana la pornirea cu imagine IOS prin usbflash sau descarcare tftp daca
platforma este acceptata.
Efectuarea unei stergeri securizate de date

Pentru a activa functia, efectuati urmatoarele:

Router#resetarea din fabrica este sigura
Operatia de resetare din fabrica este ireversibila pentru resetarea in siguranta a tuturor. esti sigur? [confirma]Y

| A

Important  Aceastd operatiune poate dura ore. Va rugam sa nu deconectati.

Pentru a verifica jurnalul dupa executarea comenzii si pornirea IOS XE, efectuati urmatoarele:

Router#afisati jurnalul securizat de resetare din fabrica a software-ului platformei
Jurnal de resetare din fabrica:

# RAPORT CISCO DE SANITIZARE DATE: # IR1800 Purge

Cipul ACT2 la 12-08-2022, 15:17:28 Cipul ACT2 Purge realizat

la 12-08-2022, 15:17:29

mtd si stergerea flash de rezerva incep la 12-08-2022, 15:17:29 mtd si
stergerea flash de rezerva finalizata la 12-08-2022, 15:17:29.
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CAPITOL 1 1

Upgrade de intretinere software (SMU)

Aceasta sectiune contine urmatoarele:

* Upgrade de intretinere software (SMU), la pagina 119

* Flux de lucru SMU si cerinte de baza, la pagina 120
* Exemplu SMU, la pagina 120

® Instalarea unei imagini de corectie, la pagina 120

* Dezinstalarea imaginii de corectie, la pagina 123

Upgrade de intretinere software (SMU)

Actualizarea de intretinere software (SMU) este un pachet care poate fi instalat pe un sistem pentru a oferi o remediere a
corectiilor sau o rezolutie de securitate unei imagini lansate pentru un defect specific, pentru a raspunde la probleme
imediate. Nu contine functii noi.

\)

Nota Instalarea SMU a fost acceptatd atat in modul de pornire a pachetului, cat siTn modul de instalare. Din Cisco I0S XE Release 17.9.x,
instalarea SMU va fi oprita daca routerul este pornit in modul pachet. Daca routerul este pornit in modul de instalare, instalarea
SMU va continua sa functioneze asa cum este in versiunile anterioare.

Unele dintre avertismentele SMU sunt:

« Furnizat pe o versiune, pe baza de componenta si este specific platformei. Versiunile SMU sunt sincronizate cu
versiunile majore, minore si de intretinere ale pachetului pe care le actualizeaza.

* SMU-urile nu sunt o alternativa la versiunile de intretinere. Toate defectele remediate de SMU-uri sunt apoi
integrate automat in versiunile de Intretinere viitoare.

+ Platforma Cisco 10S XE valideaza intern compatibilitatea SMU si nu va permite sa instalati SMU-uri
necompatibile. Acest lucru se bazeaza pe reguli/limitari pentru un set de modificari SMU.

* Un SMU ofera un beneficiu semnificativ fata de software-ul IOS clasic, deoarece va permite sa rezolvati rapid problema retelei,
reducand n acelasi timp timpul si domeniul de aplicare al testarii necesare.

* SMU este o metoda de remediere a erorilor dintr-o versiune existenta si permite aplicarea unei remedieri PSIRT intr-o
versiune existenta.

* SMU NU este o cale de actualizare de la versiunea X la versiunea de intretinere X.1
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Upgrade de intretinere software (SMU) I

. Fluxul de lucru al SMU si cerintele de baza

* SMU NU este o cale de actualizare de la versiunea X la versiunea Y

Dispozitivul accepta doar ,Hot Patching”. Acest lucru inseamna:
+ Imaginea care ruleaza este modificata la locul sau Tn serviciu
« Acest lucru evita timpul de nefunctionare si intreruperea serviciului

+ Codul actualizat pentru a remedia defectul este scris intr-o alta locatie si unde patch-ul redirectioneaza rularea
programului

Fluxul de lucru al SMU si cerintele de baza

Fluxul de lucru pentru corectie necesita sa finalizati urmdatoarea secventa de operare in modul exec:
1.Adaugarea SMU la sistemul de fisiere

2.Activarea SMU in sistem

3.Angajarea schimbarii SMU

4.indepértarea si dezinstalarea SMU-ului

Cerintele de baza pentru SMU sunt:

+ Imaginea in care a fost descoperit defectul

* Fisierul de corectie care contine remedierea defectului trebuie sa fie formatat ca
ir1800-image_name.release_version.CSCxxyyyyy.SPA.smu.bin

Exemplu SMU

Aceasta sectiune arata un exemplu de patch creat ca test. Patch-ul dvs. va avea un nume asociat cu un CDET
pentru a fi instalat ca remediere.

Instalarea unei imagini de corectie

Efectuati urmatorii pasi pentru a instala imaginea de corectie:
Procedura

Pasul 1 Afisati o comanda standard.

Router#arata putere

PSU principal:
Putere totala consumata: 11,37 wati Mod
configurat: N/A
Starea curenta de rulare aceeasi: N/A Sursa
de alimentare: Modul extern PS POE:
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Instalarea unei imagini de corectie .

Mod configurat: N/A Starea curentd de
rulare aceeasi: N/A Putere totala
disponibila: 30 Watt Router#

Pasul 2 Adaugati imaginea.

Router#instalati adaugati fisier bootflash:ir1800-
universalk9.2020-08-06_10.38.0.CSCxx12345.SSA.smu.bin install_add: START Joi, 6 august
11:52:52 PDT 2020 cat: /tmp/patch/patch.sta: Nu exista un astfel de fisier sau director
install_add: Adaugarea SMU

install_add: se verificad daca noua adaugare este permisa...

- - - Pornirea operatiei SMU Add --- Efectuarea
SMU_ADD pe Active/Standby

[1]1 Pachete SMU_ADD pe RO

[11 Terminat SMU_ADD pe RO Verificarea
starii SMU_ADD pe [RO] SMU_ADD: transmis pe
[RO]

Operatiunea de addugare SMU finalizata
SUCCES: install_add joi, 6 august 11:53:31 PDT 2020
Router#

Pasul 3 Activati imaginea patch-ului.

Router#instalati fisierul de activare bootflash:ir1800-
universalk9.2020-08-06_10.38.0.CSCxx12345.SSA.smu.bin install_activate: START joi, 6 august
11:53:59 PDT 2020

Configuratia sistemului a fost modificata.

Apasati Da(y) pentru a salva configuratia si continua. Apasati Nu(n) pentru a

continua fara a salva configuratia.

Apasati lesire (q) pentru a iesi, puteti salva configuratia si reintroduceti comanda. [a/n/q]y Configuratie cladire...
[OK]Configuratia modificata a fost salvata install_activate: Se activeaza SMU

Executarea pre-scripturilor....
Executarea pre-scripturilor gata.

- - - Pornirea operatiunii de activare SMU --- Efectuarea SMU_ACTIVATE pe Active/Standby /usr/sbin/kgv_update:
kgv_update [ /flash1/ir1800-universalk9.2020-08-06_10.38.0.CSCxx12345.SSA. smu este in continuare....binics, NU.smu
local.

/usr/sbin/kgv_update: Semnatura validata pentru /flash1/ir1800-
universalk9.2020-08-06_10.38.0.CSCxx12345.SSA.smu.bin /usr/sbin/kgv_update: TAM hash
len:32
val:4407CBB447FOEEE3B12120D902F48FBAT1COD4900EED1FB614441198BE2302934 /usr/
sbin/kgv_update: PCR8 inainte de extindere ctr:2
0817449B454BF036AF9D593D726D94D8942C50A9FFES3278FDA78EA62F2989F2 /usr/
sbin/kgv_update: PCR8 dupa extindere ctr:3
EF5F579FCDFA989D044296F0584B99F719F2B6215895524B5E8AD55DF5671560 /usr/
sbin/kgv_update: extinderea PCR cu succes
/usr/sbin/kgv_update: Chasfs actualizat pentru numele:ir1800-universalk9.2020-08-06_10.38.0.CSCxx12345.SSA.smu.bin
hash:975352C1562A492D582D09D5BB91230863F6CC18E6F9COEB512AF27CCOC77
E2C05F29596AD34AD7808C9B39EC23D4412F0D3AFA707BC906FE03D554A845E42D4 /usr/sbin/kgv_update: Actualizare reusita
pentru
ir1800-universalk9.2020-08-06_10.38.0.CSCxx12345.SSA.smu.bin

[11 pachet(e) SMU_ACTIVATE pe RO
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. Instalarea unei imagini de corectie

Pasul 4

Pasul 5

Pasul 6

[1] Terminat SMU_ACTIVATE pe RO Verificarea starii
SMU_ACTIVATE pe [RO] SMU_ACTIVATE: transmis pe
[RO]
SMU terminat Activati operatiunea
SUCCES: install_activate /flash1/ir1800-universalk9.2020-08-06_10.38.0.CSCxx12345.SSA.smu.bin Joi 6 Aug 11:55:14 PDT
2020
Router#

Angajati instalarea.

Router#instalati commit
install_commit: START Thu Aug 6 11:55:29 PDT 2020
install_commit: Se executa SMU
Executarea scripturilor preliminare...
Executarea scripturilor preliminare gata.
- - - Pornirea operatiunii SMU Commit --- Efectuarea
SMU_COMMIT pe Active/Standby

[1] Pachete SMU_COMMIT pe RO

[1] Terminat SMU_COMMIT pe RO Verificarea
starii SMU_COMMIT pe [RO] SMU_COMMIT:
transmis pe [RO]
Operatiunea SMU Commit s-a incheiat

SUCCES: install_commit /flash1/ir1800-universalk9.2020-08-06_10.38.0.CSCxx12345.SSA.smu.bin Joi, 6 august 11:56:08 PDT
2020
Router#

Afisati rezumatul starii procedurii de instalare.

Router#arata rezumatul instalarii
[ RO ] Informatii pachet(e) instalate:
Stare (St): I- Inactiv, U - Activat si Neangajat,
C - Activat si angajat, D - Dezactivat si neangajat
——————————————————————————————————————————————————————————————————————————— Tip St File

C 17.04.01.0.118999
SMU C flash:ir1800-universalk9.2020-08-06_10.38.0.CSCxx12345.SSA.smu.bin

—————————————————————————————————————————————————————————————————————————— Temporizator de

———————————————————————————————————————————————————————————————————————————— Router#

Verificati rezultatul patch-ului afisdnd aceeasi comanda.

Router#arata putere
PSU principal:

Putere totala consumata: 11,04 wati
Dispozitivul HOT SMU functioneaza!

Mod configurat: N/A Starea curenta de
rulare aceeasi: N/A Sursa de alimentare:
Modul extern PS POE:

Mod configurat: N/A Starea curenta de
rulare aceeasi: N/A Putere totala
disponibila: 0 Watt Router#
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Dezinstalarea imaginii de corectie

Exista doua metode de a elimina sau dezinstala imaginea de corectie.

* Restaurarea imaginii la versiunea sa originala utilizand urmatoarea comanda:

* instalati rollback la baza

* Eliminarea specifica a unui patch prin utilizarea urmatoarelor comenzi in secventa:

¢ instalati dezactivati fisierul flash: <fisier>
¢ instalati commit

* instalati sterge fisierul flash:<fisier>

Dezinstalarea imaginii de corectie utilizand Rollback

Aceasta sectiune prezinta un exemplu de utilizare a metodei rollback.

Arata ce patch-uri sunt instalate:

Router#arata rezumatul instalarii
[ RO ] Informatii pachet(e) instalate:
Stare (St): I- Inactiv, U - Activat si Neangajat,
C - Activat si angajat, D - Dezactivat si neangajat

C 17.04.01.0.118999
SMU C flash:ir1800-universalk9.2020-08-06_10.38.0.CSCxx12345.SSA.smu.bin

Sunt disponibile urmatoarele comenzi:

Router#instala?
avorta Anulati operatiunea de instalare curenta Activati
activa un pachet instalat Instalati un fisier de pachetin
adsuga sistem Instalati cronometrul auto-abort
temporizator de anulare automata
comite Commiteti modificarile in calea de incarcare
dezactivati Dezactivati un pachet de instalare
eticheta Adaugati un nume de eticheta la orice punct de instalare
pregati Pregatiti pachetul pentru functionare
elimina Eliminati pachetele instalate
rollback Reveniti la un punct de instalare anterior
Router#instalati rollback la ?
baza Reveniti la imaginea de baza
comise Revenire la ultimul punct de instalare confirmat Revenire la un
id anumit ID punct de instalare
eticheta Reveniti la o eticheta de punct de instalare specifica

Dezinstalarea imaginii de corectie .

-~ Tip St File

Temporizator de

- - - Router#
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. Dezinstalarea imaginii de corectie utilizand Rollback

Theinstalati rollback la bazacomanda elimina intregul patch si revine la versiunea de baza a imaginii cu
defectul gasit.

Router#instalati rollback la baza install_rollback: START joi, 6 august
12:04:04 PDT 2020 install_rollback: derularea SMU

Executarea pre-scripturilor....
Executarea pre-scripturilor gata.

- - - Pornirea operatiunii SMU Rollback --- Efectuarea
SMU_ROLLBACK pe Activ/Standby

[11 Pachetul(e) SMU_ROLLBACK pe RO

[1] Terminat SMU_ROLLBACK pe RO Verificarea
starii SMU_ROLLBACK pe [RO] SMU_ROLLBACK:
transmis pe [RO]
Operatiunea SMU Rollback finalizata

CSCxx12345:SUCCES
SUCCES: install_rollback /flash1/ir1800-universalk9.2020-08-06_10.38_shchang2.0.CSCxx12345.SSA.smu.bin Joi Aug
12:04:57 PDT 2020 6

Router#

Arata ce patch-uri sunt instalate:
Router#arata rezumatul instalarii
[ RO ] Informatii pachet(e) instalate:

Stare (St): I- Inactiv, U - Activat si Neangajat,
C - Activat si angajat, D - Dezactivat si neangajat

—————————————————————————————————————————————————————————————————————————— Temporizator de

———————————————————————————————————————————————————————————————————————————— Router#

Nota In rezultatul comenzii de mai sus, patch-ul a fost eliminat si dispozitivul revine la versiunea de baza a imaginii
inainte de actualizare.

Verificati rezultatul patch-ului afisand aceeasi comanda.

Router#arata putere

PSU principal:
Putere totald consumata: 11,98 wati Mod
configurat: N/A
Starea curenta de rulare aceeasi: N/A Sursa
de alimentare: Modul extern PS POE:

Mod configurat: N/A Starea curentd de

rulare aceeasi: N/A Putere totala
disponibila: 30 Watt Router#
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I Upgrade de intretinere software (SMU)

Dezinstalarea imaginii de corectie utilizind Deactivate, Commit si Remove .

Dezinstalarea imaginii de corectie utilizand Deactivate, Commit si Remove

Procedura

Pasul 1

Pasul 2

in urmatoarea secvent, exista doua corectii instalate pe dispozitiv. CSCvq11111 si CSCvt22222 Numai
CSCvt22222 va fi eliminat.

Arata ce patch-uri sunt instalate.

Router#arata rezumatul instalarii
[ RO ] Informatii pachet(e) instalate:
Stare (St): I - Inactiv, U - Activat si Neangajat,
C - Activat si angajat, D - Dezactivat si neangajat
--------------------------------------------------------------------------- Tip St File

C /flash1/ir1800-universalk9.<lansare>.CSCvq11111.SPA.smu.bin /flash1/ir1800-
SMU C universalk9.<lansare>.CSCvt22222.SPA.smu.bin 17.04.1
IMG C

Dezactivati patch-ul.

Router#instalati dezactivati fisierul flash:ir1800-universalk9.<release>.CSCvt22222.SPA.smu.bin install_deactivate:
START vineri, 24 apr 22:54:10 UTC 2020 install_deactivate: Se dezactiveaza SMU

Executarea pre-scripturilor....
Executarea pre-scripturilor gata.

- - - Pornirea operatiunii de dezactivare SMU --- Efectuarea
SMU_DEACTIVATE pe activ/standby

[RO] Pachetul(e) SMU_DEACTIVATE pe RO [RO]

Terminat SMU_DEACTIVATE pe RO Se verifica starea
SMU_DEACTIVATE pe [RO] SMU_DEACTIVATE: Transmis
pe [RO]
Operatiunea de dezactivare SMU terminata

SUCCES: install_deactivate /flash1/ir1800-universalk9.<release>.CSCvt22222.SPA.smu.bin Vine, 24 aprilie 22:54:49 UTC 2020

Arata ce patch-uri sunt instalate:

Router#arata rezumatul instalarii
[ RO ] Informatii pachet(e) instalate:
Stare (St): I - Inactiv, U - Activat si Neangajat,
C - Activat si angajat, D - Dezactivat si neangajat
--------------------------------------------------------------------------- Tip St File

C /flash1/ir1800-universalk9.<lansare>.CSCvt11111.SPA.smu.bin /flash1/ir1800-
SMU D universalk9.<lansare>.CSCvt22222.SPA.smu.bin 17.01.1
IMG C

Angajati actiunea.

Router#instalati commit
install_commit: START vineri, 24 apr 22:56:11 UTC 2020
install_commit: se angajeaza SMU
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. Dezinstalarea imaginii de corectie utilizdnd Deactivate, Commit si Remove

Pasul 3

* 24 aprilie 22:56:15.169: %INSTALL-5-INSTALL_START_INFO: R0/0: install_engine: S-a inceput instalarea commitExecutarea
scripturilor prealabile....
Executarea pre-sript-urilor gata.
- - - Pornirea operatiunii SMU Commit --- Efectuarea
SMU_COMMIT pe Active/Standby
[RO] Pachetul(e) SMU_COMMIT pe RO [RO]
Terminat SMU_COMMIT pe RO Verificarea starii
SMU_COMMIT pe [RO] SMU_COMMIT: Transmis pe
[RO]
Operatiunea SMU Commit s-a incheiat

SUCCES: install_commit /flash1/ir1800-universalk9.<release>.CSCvt22222.SPA.smu.bin Vineri, 24 aprilie 22:56:32 UTC 2020

* 24 apr 22:56:33.342: %INSTALL-5-INSTALL_COMPLETED_INFO: RO/0: install_engine: SMU de comitere de instalare
finalizata

Arata ce patch-uri sunt instalate:

Router#arata rezumatul instalarii
[ RO ] Informatii pachet(e) instalate:
Stare (St): I - Inactiv, U - Activat si Neangajat,
C - Activat si angajat, D - Dezactivat si neangajat
--------------------------------------------------------------------------- Tip St File

C /flash1/ir1800-universalk9.<lansare>.CSCvt11111.SPA.smu.bin /flash1/ir1800-
SMU eu universalk9.<lansare>.CSCvt22222.SPA.smu.bin <lansare>
IMG C

Scoateti plasturele.

Router#instalati sterge fisierul flash:ir1800-universalk9.<release>.CSCvt22222.SPA.smu.bin install_remove:
START vineri, 24 apr 22:57:17 UTC 2020

* 24 aprilie 22:57:20.775: %INSTALL-5-INSTALL_START_INFO: R0/0: install_engine: Instalarea a inceput remove flash:ir1800-
universalk9.<release>.CSCvt22222.SPA.smu.bininstall_remove: Eliminarea SMU

Executarea pre-scripturilor....
Executarea pre-scripturilor terminata.

- - - Pornirea operatiunii SMU Eliminare --- Efectuarea
SMU_REMOVE pe Activ/Standby
[RO] Pachetul(e) SMU_REMOVE pe RO [RO]
Terminat SMU_REMOVE pe RO Verificarea starii
SMU_REMOVE pe [RO] SMU_REMOVE: Transmis pe
[RO]
Operatiunea de eliminare a SMU terminata

SUCCES: install_remove /flash1/ir1800-universalk9.<release>.CSCvt22222.SPA.smu.bin Vineri, 24 aprilie 22:57:34 UTC 2020

* 24 apr 22:57:34.902: %INSTALL-5-INSTALL_COMPLETED_INFO: RO/0: install_engine: Instalare finalizata eliminati
flash:ir1800-universalk9.<release>.CSCvt22222.SPA.smu.bin

Arata ce patch-uri sunt instalate:

Router#arata rezumatul instalarii
[ RO ] Informatii pachet(e) instalate:
Stare (St): I-Inactiv, U - Activat si Neangajat,
C - Activat si angajat, D - Dezactivat si neangajat
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I Upgrade de intretinere software (SMU)

Dezinstalarea imaginii de corectie utilizind Deactivate, Commit si Remove .
——————————————————————————————————————————————————————————————————————————— Tip St File
Nume/Versiune
--------------------------------------------------------------------- SMU
C /flash1/ir1800-universalk9.<lansare>.CSCvt11111.SPA.smu.bin <lansare>
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. Dezinstalarea imaginii de corectie utilizdnd Deactivate, Commit si Remove
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CAPITOL 1 2

Politica de utilizare a licentelor inteligente

Acest capitol contine urmatoarele sectiuni:

® Prezentare generala SLP, la pagina 129

* Topologii pentru clienti, la pagina 134

* Procedura de instalare a licentei - Topologie completa de acces offline, la pagina 135
* Procedura de instalare a licentei - CSLU nu are acces la CSSM, la pagina 141
* Modificati la Smart Licensing Packaging, la pagina 155

* Implementarea licentei nelimitate , la pagina 158

Prezentare generala a SLP

Smart Licensing Using Policy (SLP), cunoscut anterior ca Smart Licensing Enhanced (SLE), este modul implicit
pentru routerele IoT. SLE a inlocuit Smart Software Licensing.

Acest ghid accepta toate routerele IoT si inlocuieste capitolele individuale din fiecare dintre ghidurile de configurare a software-

ului.

Urmatoarele sectiuni arata caracteristicile si diferentele software dintre routerele IoT.

IR1800

Seria IR1800 accepta doar SLP. Unele dintre diferentele de caracteristici sunt:
* Suportul a inceput cu versiunea IOS-XE 17.3.2
+ Un cod de autorizare este necesar numai pentru cerinta de control la export
* Debitul mai mare de 250 MB necesita o licenta HSEC

+ Nu mai sunt licente EVAL. Starea de autorizat s-a schimbat in In uz sau Neutilizat cu o clasa Tip de
aplicare.

+ Cisco Smart Licensing Utility (CSLU) este un nou instrument de interfatd intre dispozitive si Cisco Smart
Software Manager (CSSM) in anumite topologii ale clientilor.

IR1101
Seria IR1100 accepta doar SLP. Unele dintre diferentele de caracteristici sunt:

* Suportul a inceput cu versiunea IOS-XE 17.3.2
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Politica de utilizare a licentelor inteligente

* Un cod de autorizare este necesar numai pentru cerinta de control la export

+ Nu mai sunt licente EVAL. Starea de autorizat s-a schimbat in In uz sau Neutilizat cu o clasa Tip de
aplicare.

+ Cisco Smart Licensing Utility (CSLU) este un nou instrument de interfatd intre dispozitive si Cisco Smart
Software Manager (CSSM) in anumite topologii ale clientilor.

* Debitul este implicit si este limitat la 250 MB.

IR8100

Seria IR8100 accepta doar SLP. Unele dintre diferentele de caracteristici sunt:

* Suportul a inceput cu versiunea IOS-XE 17.3.2
+ Un cod de autorizare este necesar numai pentru cerinta de control la export
* Debitul mai mare de 250 Mbps necesita o licenta HSEC

+ Nu mai sunt licente EVAL. Starea de autorizat s-a schimbat in In uz sau Neutilizat cu o clasa Tip de
aplicare.

+ Cisco Smart Licensing Utility (CSLU) este un nou instrument de interfata intre dispozitive si Cisco Smart
Software Manager (CSSM) in anumite topologii ale clientilor.

IR8300

Seria IR8300 accepta doar SLP. Unele dintre diferentele de caracteristici sunt:

* Suportul a inceput cu versiunea IOS-XE 17.3.2
* Un cod de autorizare este necesar numai pentru cerinta de control la export
+ Debitul mai mare de 250 Mbps necesita o licenta HSEC

« Nu mai sunt licente EVAL. Starea de autorizat s-a schimbat in In uz sau Neutilizat cu o clasa Tip de
aplicare.

+ Cisco Smart Licensing Utility (CSLU) este un nou instrument de interfatd intre dispozitive si Cisco Smart
Software Manager (CSSM) in anumite topologii ale clientilor.

ESR6300

Routerul incorporat ESR6300 functioneaza usor diferit fata de celelalte routere IoT. Unele dintre diferentele de
caracteristici sunt:

* Suportul a inceput cu versiunea IOS-XE 17.4.1
+ Un cod de autorizare este necesar numai pentru cerinta de control la export
* Debitul mai mare de 250 Mbps necesita o licenta HSEC

+ Nu mai sunt licente EVAL. Starea de autorizat s-a schimbat in In uz sau Neutilizat cu o clasa Tip de
aplicare.

+ Cisco Smart Licensing Utility (CSLU) este un nou instrument de interfatd intre dispozitive si Cisco Smart
Software Manager (CSSM) in anumite topologii ale clientilor.
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Tipuri de aplicare a licentelor .

Tipuri de aplicare a licentelor
O anumita licenta apartine unuia dintre cele trei tipuri de aplicare. Tipul de aplicare indica daca licenta necesita

autorizare Tnainte de utilizare sau nu.

* Neaplicat sau neaplicat

Marea majoritate a licentelor apartin acestui tip de aplicare. Licentele neaplicate nu necesita autorizare Tnainte de a fi utilizate in
retele cu intrerupere sau de inregistrare in retelele conectate. Termenii de utilizare pentru astfel de licente sunt conform acordului

de licenta pentru utilizatorul final (EULA).

* Aplicat
Licentele care apartin acestui tip de aplicare necesita autorizare Tnainte de utilizare. Autorizarea necesara este sub
forma unui cod de autorizare, care trebuie instalat in instanta produsului corespunzatoare.

Un exemplu de licenta impusa este licenta Client Media Redundancy Protocol (MRP), care este disponibila pe
comutatoarele Industrial Ethernet.

* Export controlat

Licentele care apartin acestui tip de aplicare sunt restrictionate la export de legile SUA privind controlul comertului si aceste licente
necesita autorizare Tnainte de utilizare. Codul de autorizare necesar trebuie instalat si in instanta de produs corespunzdtoare si
pentru aceste licente. Cisco poate preinstala licente controlate de export atunci cand sunt comandate cu achizitionarea de
hardware.

Un exemplu de licenta controlata de export este licenta de inalta securitate (HSEC), care este disponibild pe anumite
routere Cisco.

Licenta de Tnalta securitate (HSEC).

Licenta HSEC (High Security) este o licenta de caracteristici care poate fi configurata in plus fata de licenta de retea (NE/NA).
O licenta HSEC ofera controale la export pentru niveluri puternice de criptare. HSEC este disponibil pentru clientii din toate
tarile care nu sunt in prezent sub embargo, asa cum sunt enumerate de Departamentul de Comert al SUA. Fara o licenta
HSEC, performanta SEC este limitata la un total de 250 Mbps de debit IPsec in fiecare directie. O licentd HSEC elimina
aceasta limitare.

Interfata de linie de comanda
Modul de configurare CLI pentru a activa HSEC pe IR1101 este urmatorul:
IR1101(config)#caracteristica licentei hsec9

Pentru a beneficia de licenta HSEC, va fi disponibild o noud latime de banda. Noua latime de banda este numita
necapsulatsi este disponibil cu urmatorul CLI din modul de configurare:

IR1101(config)#nivelul de debit hardware al platformei? Debit de
250 M in bps Debit nelimitat in bps

IR1101#Nivelul de debit hardware al platformei nelimitat

Dupa efectuarea comenzilor de mai sus, scrieti mem si reincarcati routerul. Configuratia va intra in
vigoare cand routerul revine.
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. Licenta de inalta securitate (HSEC).

Tipuri de licenta

Cu aceasta noud caracteristica, IR1101 va accepta urmatoarele tipuri de latime de banda/licenta:

* Retea esentiala 250 Mbps
+ Avantaj de retea 250 Mbps
« Elemente esentiale ale retelei nelimitate

* Avantaj de retea nelimitat

* HSEC

Comanda

Politica de utilizare a licentelor inteligente

Urmatorul este un exemplu de la IR1101-K9. Licenta va fi disponibila si pe IR1101-A-K9.

in exemplul urmétor, selectati SL-1101-NE/UNCP-K9 (Network Essentials Uncapped License):

IR1101-K9 > Software Licenses

Expand All | Collapse All

(© Software Licenses

SKuU Qty Estimated Lead
Time )

SL-R1101-NE ED 1 3 days

Network Essentials License for Cisco IR1101 Industrial ISR More

SL-IR1101-NE-NPE EX} 1 3 days

Network Essentials NPE for Cisco IR1101 Industrial ISR More

SL-1101-NE/UNCP-Ko EED EO 1 21 days

Network Essentials Uncapped License for Cisco IR1101 More

Licenta L-1101-HSEC-K9 va fi inclusa automat atunci cand selectati licenta nelimitata, dupa cum se arata in

urmatoarele:

OPTION SELECTION [R1109-58

ictinl Price Listin L

Configuration Sumnmary

Catugery O ay Extendsd List

Prics {USD)

SOFTWARE LIGENSE

Option Saarch O Multipls Optins Search @

HEEC Licenss IRINO1-KE > HSEC Lonnae

MODULES

Coapse Al
Base Moduie

SEC Licanse

SHU

aty Estimatod Load
facamant Tiea ©
ACEEIEOREY # L0t HEEC-Ks EENEN ooy 21 daye
Antenans 4.5 Expon Fsstriston Complanca tisenca or 111 Mons
Sustotal R
Entimated Load Time 206 days
=

Cisco Software Central

= Dollars (USD)

Koy »

Unit List Prica
[u5D)

Acest ghid ofera informatii despre cum sa comandati, sa activati si sa gestionati licentele Cisco Smart.
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Arhitectura SLP .

https://software.cisco.com/software/csws/ws/platform/home?locale=en_US&locale=en_US&locale=en_US#

Arhitectura SLP

Aceastd sectiune explica diferitele componente care pot face parte din implementarea SLP.

Instanta de produs

O instanta de produs este o singura instanta a unui produs Cisco, identificatd printr-un identificator unic de dispozitiv (UDI).

O instanta de produs nregistreazd si raporteaza utilizarea licentei (rapoarte RUM) si ofera alerte si mesaje de sistem despre
rapoartele restante, esecuri de comunicare etc. Rapoartele RUM si datele de utilizare sunt, de asemenea, stocate n siguranta in
instanta produsului.

Un raport de mdsurare a utilizarii resurselor (raport RUM) este un raport de utilizare a licentei, care indeplineste cerintele de
raportare specificate de politica. Rapoartele RUM sunt generate de instanta produsului si consumate de CSSM. Instanta produsului
inregistreaza informatii despre utilizarea licentei si toate modificdrile de utilizare a licentei intr-un raport RUM deschis. La intervale
determinate de sistem, rapoartele RUM deschise sunt inchise si noi rapoarte RUM sunt deschise pentru a continua inregistrarea
utilizarii licentei. Un raport RUM inchis este gata pentru a fi trimis cdtre CSSM.

O confirmare RUM (RUM ACK sau ACK) este un raspuns de la CSSM si ofera informatii despre starea unui
raport RUM. Odata ce ACK pentru un raport este disponibil pe instanta produsului, acesta indica faptul ca
raportul RUM corespunzator nu mai este necesar si poate fi sters.

CSSM afiseaza informatii despre utilizarea licentei conform ultimului raport RUM primit.

Cisco Smart Software Manager (CSSM)

CSSM este un portal care va permite sa gestionati toate licentele software Cisco dintr-o locatie centralizatd. CSSM va ajutd
sa gestionati cerintele actuale si sa revizuiti tendintele de utilizare pentru a planifica cerintele viitoare de licenta.

Puteti accesa CSSM lahttps://software.cisco.com. Sub fila Licenta, faceti clic pe linkul Smart Software
Licensing.

In CSSM puteti:
« Creati, gestionati sau vizualizati conturi virtuale.
« Creati si gestionati jetoane de inregistrare a instantelor de produs.
* Transferati licente intre conturi virtuale sau vizualizati licente.
« Transferati, eliminati sau vizualizati instante de produs.
* Rulati rapoarte pentru conturile dvs. virtuale.
* Modificati setdrile de notificare prin e-mail.

« Vizualizati informatii generale despre cont.

Inainte de a utiliza CSSM, v& rugdm s vizualizati un scurt videoclip despre cum sa utilizati portalul, gasit aici:
https://www.cisco.com/c/en/us/buy/smart-accounts/software-manager.html

Faceti clic peVizualizati videoclipulbuton.
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. Cisco Smart Licensing Utility (CSLU)

Cisco Smart Licensing Utility (CSLU)

CSLU este un utilitar de raportare bazat pe Windows care ofera fluxuri de lucru agregate de licentiere. Va ajuta sa va
administrati toate licentele si instantele de produse asociate acestora de la sediul dumneavoastra, in loc sa va conectati
la CSSM.

Acest utilitar indeplineste urmatoarele functii cheie:

« Ofera optiunile referitoare la modul in care sunt declansate fluxurile de lucru. Fluxurile de lucru pot fi declansate de CSLU sau
de instanta produsului,

+ Colecteaza rapoarte de utilizare din instanta produsului si incarca aceste rapoarte de utilizare in contul inteligent
sau contul virtual corespunzator - online sau offline, folosind fisiere. in mod similar, ACK-ul raportului RUM este
colectat online sau offline si furnizat thapoi instantei produsului.

* Trimite cereri de coduri de autorizare catre CSSM si primeste coduri de autorizare1 de la CSSM.

CSLU poate face parte din topologia dvs. SLP in urmatoarele moduri:
+ Instalati aplicatia Windows, pentru a utiliza CSLU ca unealta autonoma si conectati-o la CSSM.

« Instalati aplicatia Windows, pentru a utiliza CSLU ca unealtd autonoma si nu o conectati la CSSM. Cu aceastd optiune,
informatiile de utilizare necesare sunt descarcate intr-un fisier si apoi incarcate in CSSM. Acest lucru este potrivit pentru
retelele cu aer intrefier.

. Tncorporat,i—l intr-un controler, cum ar fi Cisco DNA Center.

Topologii client

Platformele de rutare IoT folosesc doua topologii diferite.

* Acces offline complet

* CSLU nu are acces la CSSM

Urmatoarea figura ilustreaza accesul offline complet:

4 Customer Premises ™

wires HH INTERNET

Communication

Cisco Smart Software Managef-

we k ;_ (CSSM) |
| S
Switch ol 3 On Clouq
Fh ._\u v
Roitar “
L Devices
~, s

in aceasta topologie, dispozitivele nu au conectivitate la CSSM (software.cisco.com). Utilizatorul trebuie s& copieze
si sa insereze informatii Tntre produsele Cisco si CSSM pentru a verifica manual licentele.

Urmatoarea figura ilustreaza CSLU care nu are acces la CSSM:
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Procedura de instalare a licentei - Topologie completa de acces offline .

/ Customer Premises ™

Un'ed INTERNET / R

Communication —J

ViLG Cisco Smart Software Managél"
(cSSM). X

FV E—“ = E
-
Switch %

: i N On Cloud

\

Router

Devicas

in aceasts topologie, dispozitivele sunt conectate la controlerul CSLU, dar nu existd conectivitate intre CSLU
si CSSM (Cisco Smart Software Manager - software.cisco.com).

Dispozitivele Cisco vor trimite informatii de utilizare catre un CSLU instalat local. Utilizatorul trebuie sa copieze si sa
insereze informatii intre CSLU si CSSM pentru a face check-in si check-out manual licente.

Procedura de instalare a licentei - Topologie completa de acces offline

Aceasta procedura necesita un schimb manual de informatii necesare intre router si CSSM.

Consultati urmatorul grafic pentru fluxul de informatii:

Cisco Smart
J Softwars
4 Manager

- (CSEM)

1.Generati un fisier de date de utilizare a licentei sau o solicitare de cod de autorizare
2.Exportati in CSSM

3.Incarcati datele de utilizare a licentei sau cererea de cod de autorizare
4.Exportati fisierul ACK/AuthRequest pe router

5.Incarcati fisierul ACK sau AuthRequestAuthCode

Aceasta sectiune contine urmatoarele subiecte:
Procedura de inregistrare a instantei de produs in CSSM
Procedura

Pasul 1 Generati un fisier de utilizare a licentei de pe router.
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Procedura de Tnregistrare a instantei de produs in CSSM

in modul exec, efectuati urmatoarele:

Exemplu:

Router#licenta inteligent salvare utilizare toate fisierele flash:slp

Pasul 2

Pasul 3

Figura 23: Fisier de date de utilizare

Cisco £

Smart Softw

> Smart Software Licensing

are Licensing

Convert to Smart Licensing

Fi

Usage Dala Fies Reporing Palicy

Licenze Subscrptions

Product Instances

Pasul 4
Pasul 5 Faceti clic pelncarcati date.

Figura 24: Rasfoiti si incarcati

Upload Usage Data

Flease ssisct the Liaags Fils you wish o unky
iz Solware Central > Smart Sofiware Lican

Smart Software Licensing

* Uisage Dana Fila:

Moty | Iivorstory’ | Convart b St Liconsing

Exportati fisierul de utilizare a licentei (slp) pe laptopul/PC-ul gazda.

Importul fisierului de utilizare a licentei in CSSM on Cloud. Faceti clic peFisiere de date de utilizarefila.

nces | On-Pram Accounts

Drescription
Includes & summary of current licanse counts and usage over selected vitual accounts.
Inciudas a summary of current subscription Hcense counts and usage over seleciad virual ac

Includes count and listing of current product instances for selected virtual accounts,

Thelncéarcati date de utilizareapare fereastra. ClicRasfoiestesi navigati panad unde se afl3 fisierul.

B 4 SwisriPolrs ~

Feahock Supned Hep

Reports

Raparm Usage Duta Flles Reporting Posicy

Dnioea can be configured o r2part e teakures hat ey are Lsing
This usage then deleminss which koenses are needed i onder o be complant.

Pasul 6 Selectati contul virtual.
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Procedura de inregistrare a instantei de produs in CSSM .

Figura 25: Selectati cont

Select Virtual Accounts X

Some of Ine 1sage 4318 fes do not includa the name of Me vilusl Accourt (Mat e dats refars 1o or tha

{Gaco Sawim Cortml > Smart SoRware Al dccount s urvecognized B SA-Sefiching Polars =
Smart Software Licensing e seiect o scccant Feedback Sipped Hep
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Reports
Cancel
Aepon Usage Data Files
Devioes can be configured fo report e features that (hey are usmg,
This usage ] I peckng o e compliant.
Pasul 7 Din meniul derulant, selectati contul virtual respectiv.
Figura 26: Selectati contul dvs
. ‘.l. .I-il
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Aty Fyestary | Coepent San Loesse) Seinch 3 veti) azcount per e
Reports
o Cancel
Feper Usage Data Files md
aie g
Thi 0 NS00e0,
Pasul 8 ClicBine.
Pasul 9 Observati fereastra Smart Software Licensing. Initial, starea de raportare va fiin asteptare. Asteptati pana cand
fereastra se reflectaFara eroriinainte de a continua.
Figura 27: Starea raportarii
Ciees SefMmyse Cantal > Sman Sottware Licensing B SA-Swiching-Folans «
Smart Software Licensing Feedtack Suggert el
Mens | Wvenlery | Convisl i Smen Lictesng | Reperts . Prufuaced | On-PromAccounts  Aciviy
Reports Initially will be in pending state..
wait to change to “no errors”
Repert Usage Data Fiies Reporing Policy

Duvices can bi configurid to rEpon T lealunes Tl Ty 4 using,
Thes wisags then delenmines which licenses ane nesdad, m onter ta be comphant

Uploed Usage Data. i Agens
@ Usage Data File Repofted  Virtual Account Devices | Ainowiedy
L) H2-fug05  DEFAULT ;  Downing
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. Importul fisierului ACK din CSSM pe dispozitiv

Pasul 10 ClicDescarcatipentru a descarca fisierul ACK.

Pasul 11 Verificati subInstante de produspentru a verifica dispozitivul dvs. este listat.

Figura 28: Instante de produs

Virtual Account: VA-Blackheart Hide Alarts

Froduct Instances

Nota
Acest exemplu arata un IR1835 evidentiat. Numele produsului dvs. poate fi diferit.

Pasul 12 Importati fisierul ACK din CSSM pe dispozitiv utilizand interfata de linie de comanda.

Importul fisierului ACK din CSSM pe dispozitiv

Procedura

Pasul 1 Copiati fisierul ACK din CSSM pe laptop-ul gazda sau pe dispozitivul USB. in modul exec pe dispozitiv:

Exemplu:

Router#licenta smart import <flash: | usbflash0:> ACK_slp Import de date

Cu succes

Router#

*sept 1 21:12:58.576: %SIP-1-LICENSING: Serviciul SIP este activ. Raportul de licenta a fost confirmat. 1 21:12:58.616:
*sept  %SMART_LIC-6-POLICY_INSTALL_SUCCESS: O noua politica de licentiere a fost

instalat cu succes

Pasul 2 Verificati ca Instanta produsului a importat datele.

a) Urmatorul exemplu este de la un IR1800:

Exemplu:

Router#arata utilizarea licentei

Autorizarea licentei:
Stare: Nu se aplica

network-advantage_250M (IR1800_P_250M_A):
Descriere: network-advantage_250M Numar: 1

Versiune: 1.0

Stare: IN UTILIZARE

Stare export: NU RESTRICTIONAT Nume
caracteristica: network-advantage_250M
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Importul fisierului ACK din CSSM pe dispozitiv .

Descrierea caracteristicii: network-advantage_250M Tip de
aplicare: NU APLICAT

b) Urmatorul exemplu este de la un ESR6300:

Exemplu:

Router#arata utilizarea licentei

Autorizarea licentei:
Stare: Nu se aplica

network-advantage_250M (ESR6300_P_250M_A):
Descriere: network-advantage_250M Numar: 1

Versiune: 1.0

Stare: IN UTILIZARE

Starea exportului: NU RESTRICTIONAT Nume
caracteristica: network-advantage_250M Descrierea
caracteristicii: network-advantage_250M Tip de aplicare:
NU APLICAT

Pasul 3 Verificati ca licenta este Tn uz.

a) Urmatorul exemplu este de la un IR1800:

Exemplu:

Router#arata rezumatul licentei
Utilizarea licentei:

Licenta Eticheta de drept Conta
Stare

network-advantage_250M (IR1800_P_250M_A) 1 IN UTILIZARE
Router#

Router#arata licenta toate | implorati Raportarea utilizarii:
Raportare de utilizare:
Ultimul ACK primit: 01 septembrie 21:12:58 2020 UTC
Urmatorul termen limita ACK: <niciun>
Interval de raportare: O (fara raportare)
Urmadtoarea verificare push ACK: <niciun>
Urmatorul raport push: <none> Ultimul
raport push: <none> Ultimul raport fisier
scris: <none>
Cod de incredere instalat: 01 septembrie 00:28:48 2020 UTC

b) Urmatorul exemplu este de la un ESR6300:

Exemplu:

Router#arata rezumatul licentei
Utilizarea licentei:

Licenta Eticheta de drept Conta
Stare

network-advantage_250M (ESR6300_P_250M_A) 1 iN UTILIZARE
Router#

Router#arata licenta toate | Beg Raportare utilizare:
Raportare de utilizare:
Ultimul ACK primit: 01 septembrie 21:12:58 2020 UTC
Urmadtorul termen limita ACK: <niciun>
Interval de raportare: O (fara raportare)
Urmatoarea verificare push ACK: <niciun>
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Urmatorul raport push: <none> Ultimul
raport push: <none> Ultimul raport fisier
scris: <none>
Cod de incredere instalat: 01 septembrie 00:28:48 2020 UTC

Eliminarea dispozitivului din CSSM

Politica de utilizare a licentelor inteligente

Procedura
Pasul 1 Navigati Thapoi la fila Instante de produs. Gasiti dispozitivul dvs.
Figura 29: Instante de produs
€ & solware-stigetica romiRSmanilicernsing-iven # 0@ *HQ
Invemtory  Conten ta Sman Licen Reports  Froforence OaProm Al
Virtual Account; DEFAULT = s Muece
Product Instances
Auhoeize Licensa-Erfvoad Faatures [ 5] Soa I a
Hame Product Type Lt Contaet Fay tioe
. .
e _
Pasul 2 Faceti clic peActiunilanga dispozitivul dvs. si, din acele optiuni, faceti clicElimina.

Apare fereastra Confirm Remove Product Instance.
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Pasul 3

Procedura de instalare a licentei - CSLU nu are acces la CSSM

Figura 30: Confirmati eliminarea il tei pr

Confirm Remove Product Instance

If you continue, the product instance "UDI_PID: <product>

UDI_SN:=serial number> " will no longer appear in the
Smart Software Manager and will no longer be consuming
any licenses. In order to bring it back, you will need to re-
register the product instance.

Remove Product Instance Cancel

ClicEliminati Instanta produsului.

Procedura de instalare a licentei - CSLU nu are acces la CSSM

Aceasta procedura realizeaza un schimb online de informatii necesare intre Router si CSLU.

Procedura

Pasul 1
Pasul 2
Pasul 3
Pasul 4

Pasul 5

Consultati urmatorul grafic pentru fluxul de informatii:

CsSLU : J

Windows w

in CSLU, identificati dispozitivele care necesita un AuthCode si initiati solicitarea.
Exportati fisierul AuthCode in CSSM.

fncarcati AuthCode in contul CSSM SA/VA. Exportati

fisierul AuthRequestAuthcode in CSLU. Incércati

fisierul ACK sau AuthRequestAuthCode.

Ce sa faci in continuare

Aceasta sectiune contine urmatoarele:

L

Cisco Smart
Software
Manager
{C55M)

Este creat un fisier AuthCode.
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. Procedura atunci cand dispozitivele sunt conectate la CSLU

Procedura atunci cand dispozitivele sunt conectate la CSLU

Mai intai, efectuati acesti pasi pe router folosind CLI pentru a obtine o licenta UDI:

Exemplu dintr-un IR1800:

Router#arata rezumatul licentei

Rezervarea licentei este ACTIVATA

Utilizarea licentei:

Starea numarului de etichete de drepturi de licenta
----------------------------------------------------------------------- Network-
essentials_250M (IR1800M_P_E_E_2)

Router#configura terminalul

Introduceti comenzile de configurare, una pe linie. Incheiati cu CNTL/Z.
Router(config)#nivel de debit hardware al platformei 2G % Nivelul de debit 2G
necesita licenta hseck9! Router(config)#Sfarsit

Router#sh licenta udi
UDI: PID:IR1835-K9,SN:FHH2416P00Z

Exemplu de la un ESR6300:

Router#arata rezumatul licentei

Rezervarea licentei este ACTIVATA Utilizarea licentei: Eticheta de drept
al licentei Stare numar network-advantage_250M (ESR6300
_P_250M_A) 1 IN UTILIZARE

Router#configura terminalul

Introduceti comenzile de configurare, una pe linie. incheiati cu CNTL/Z.
Router(config)#platform nivel de debit hardware 2G

% Nivelul de debit 2G necesita licenta hseck9!

Router(config)#Sfarsit
Router#sh licenta udi
UDI: PID:ESR-6300-CON-K9,SN:FOC23032UVB

Procedura

Pasul 1 Deschideti Cisco Smart License Utility (CSLU).
Pasul 2 Navigati laInstante de produsfila, apoi faceti clic pe UDI.
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Procedura atunci cand dispozitivele sunt conectate la CSLU .

Figura 31: Selectati UDI - Exemplu IR1835

|

CSLU  ProductInstances Edit Help

Logout fram Cisco

Inventory Preferences

Product Instances
,I | Add Single Product | Actions for Selected... Refresh Product Instance List
B tame Last Contact Alerts
Filter By HosWF, 8N or FID Filter By Last Contact Filter By Alers
O UDIL_PIDIRE 40H-P-KS; UDI_SNFDO2Z420J64L 29-5ep-202018:27 @ g;’:PLEf'
ﬂ UDI_PIDIR1£35-K0; UDI_SMNFHHZ416P00Z -never
X ] v
Hems per page 5 - 1-2o0f2 1€ < > >
Pasul 3 TheEditati o singura instanta de produsapare fereastra.

Figura 32: Editati o singurd instanta de produs

Edit Single Product fnstance

Pasul 4 TheEditati mai multe dispozitiveapare fereastra. Introduceti parola contului si faceti clicSalva.
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. Procedura atunci cand dispozitivele sunt conectate la CSLU

Figura 33: Editati mai multe dispozitive

Edit Mulliple Devicas

Ui Dovcs gl (0

i e

WAC Asee

Pasul 5 inInstante de produsfereastra, faceti clic peActiuni pentru dispozitivele selectateTab.

Figura 34: Actiuni pentru dispozitivele selectate

AU Pedat tinle [dt Hip

Imventary Fretimnies
Froduct insignces
AlSeePohes | Al Slced Rubes Pridct e Lot
B ouwt e UntCotar =
Flr el St 1 Fie By Gkt e Eyzs
NN bl
B woromisal comtiage N 1 COUPETE et it vt

TRORR TN 1625  COWPLETE DL eques sentic C55W
D U0 F0 B350, LB oW TP T BEC 00T 1 OMPLETE Umig et isionied 0 (63U
Pasul 6 SelectaSolicitare cod de autorizare.
Pasul 7 TheInformatii privind cererea de autorizareapare fereastra. Cititi continutul si apoi faceti clicAccepta.
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Exportarea fisierului AuthRequest in CSSM .

Figura 35: Informatii privind cererea de autorizare

Authorization Request Information

This operation will download an authorization request file for
the devices that have been selected. Once tis file is
downloaded please

1. Upload the file to C35M,

2. After uploading to CSSM you will be zble to download
the file containing the authorzation codes for devices
you selected

3. Please upload this file using the "Upload From C3Sk"
meny option to apply the authorization codes for the
devices

Pasul 8 CSLU descarca un fisier de cerere de autorizare pe laptop. ClicSalva.

Figura 36: Fisier de cerere de autorizare

I e el AT =
Calldtic » 1t ' 2
8 |
[ bt WL IR it
e
@ LOVPLETELRE nef oo HEM
Founane Authbiue Al = @ COVPLETE Acxsostgersent ez frm oM

Saen ot [ b -]

= Fode oo [ ] | o

Exportarea fisierului AuthRequest in CSSM

Urmatorul pas este sa luati fisierul Solicitare de autorizare pe care tocmai l-ati salvat si sa-l exportati in Cisco Smart Software
Manager (CSSM).
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. Exportarea fisierului AuthRequest in CSSM

Lansati CSSM.

Faceti clic peInventarTab, selectati contul dvs. virtual.

Procedura
Pasul 1 Faceti clic peInstante de produsTab.
Pasul 2 Faceti clic peAutorizati functiile impuse de licenta.
Figura 37: Autorizarea functiilor impuse de licenta
- £ 8 bttt eaged chcasamm oty . ¥ “ & @
= Cisco Software Central 'L_'I'E'ég- a ® e
.-3|.-1.:;rt.‘3.<:r!\-\-='|l'.|.'_-.
Virizal Account: VA-Siackhear a e a
TheAutorizati functiile impuse de licentaapare fereastra.
Figura 38: Autorizarea functiilor impuse de licenta
T + = o 2
— - n alaala - i
= HiEe S0 Authories License-Enforced Features Q @ &
a
Pasul 3 AlegeMultiplusauSingurdispozitive din meniul derulant.
Pasul 4 Fereastra se schimba ntr-o optiune de selectare a fisierului dispozitivului. Faceti clic peAlegeti Fisier.
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Exportarea fisierului AuthRequest in CSSM .

o 1 et e Staged dica com.

w @ §
— - ale ala o
= Gised Boltiy Authorizs License-Enforced Features | Qa @ &
1
i
@
Pasul 5 Se deschide o fereastra pop-up pentru a naviga la locul in care ati salvat fisierul Cerere de autorizare pe laptop.

Figura 39: Deschideti de

Home Share WView ﬂ
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Select none
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Clipboard Organize New
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T @& ThisPC 3 Downloads v @ | bzarch Downloads P
% OneDrive N Mame
= Pictures I:L Auth_Requestads
o Saved Games
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B Videos
= This PC
s 30 Objects
m Desktop Select a file to preview
[z Documents
& Dowrloads
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ler Pictures
B Videos
9 OSDisk (C)
= Libraries

1 item

Pasul 6 Selectati fisierul, apoi faceti clicDeschide.

Pasul 7 Se incarca fisierul de autorizare, iar fereastra se schimba pentru a va prezenta dispozitivele.
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. Exportarea fisierului AuthRequest in CSSM

Figura 40: Dispozitive prezente

=3

Pasul 8 Cand a reusit, faceti clicUrmatorul.

Pasul 9 TheSelectati LicenteSe deschide fila.

Figura 41: Selectati licente

= O A bty - t X - 4 0wmowm o8

Pasul 10 SubCantitate pe Dispozitiv, introduceti numarul dorit.
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Exportarea fisierului AuthRequest in CSSM .

Figura 42: Introduceti numarul
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Pasul 11 Daca CSSM nu va poate identifica dispozitivul din informatiile de identificare, 1l puteti selecta manual.

Figura 43: Selectati un tip de dispozitiv

Pasul 12 ClicContinua, iar fereastra se schimba inExaminati si confirmati.
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. Exportarea fisierului AuthRequest in CSSM

Figura 44: Revizuire si confirmare
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Pasul 13 Faceti clic peLicente de rezerva, iar CSSM genereaza coduri de autorizare a caracteristicilor.

Figura 45: Coduri de autorizare a caracteristicilor

Pasul 14 ClicDescarcati coduri de autorizaresi se deschide o fereastra pentru a naviga unde doriti sa salvati codurile.
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Pasul 15

Figura 46: Salvare cod de autorizare

incércarea fisierului cod de solicitare de autorizare in CSLU
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ClicBine.

ﬂ_x Auth_Request_Auth_Codes SLExdsx

Incarcarea fisierului cod de solicitare de autorizare in CSLU

Procedura

Pasul 1

Pasul 2

Deschideti Cisco Smart License Utility (CSLU).
Navigati laInstante de produs, apoi selectatiincarcati de la Cisco.

Figura 47: Incdrcare de la Cisco
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. Procesul de instalare a licentei in router

Pasul 3 Exista doud optiuni pentru a vd incarca fisierul.Trageti si plasati, sauRasfoiesteunde ati salvat fisierul. Acest exemplu
arata Browse.

Figura 48: Navigati la fisier
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Pasul 4 Selectati fisierul cu codul de autorizare, apoi faceti clicDeschide. Sistemul incarca fisierul cu codul de autorizare, apoi apare
un mesaj de incarcare reusita.

Figura 49: Incdrcare reusitd

Upisad From Cisco

festRqant Autiodey multiple Seicencrpioaded ncsenshaly

Drag & Drop a File
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Procesul de instalare a licentei in router

Efectuati urmatoarele din interfata de linie de comanda.

IR1800 Exemplu

Efectuati urmatoarele din interfata de linie de comanda.
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Procesul de instalare a licentei in router .

Router#arata rezumatul licentei
Rezervarea licentei este ACTIVATA
Utilizarea licentei:

Licenta Eticheta de drept Stare numarare
----------------------------------------------------------------------- Network-
essentials_250M (IR1800M_P_E)5 1IN UTILIZARE
hseck9 (IR1800_HSECQ) 1 IN UTILIZARE

Router#arata utilizarea licentei

Autorizarea licentei:
Stare: Nu se aplica

network-essentials_250M (IR1800_P_250M_E):
Descriere: network-essentials_250M Numar: 1

Versiune: 1.0

Stare: IN UTILIZARE

Starea exportului: NU RESTRICTIONAT Nume caracteristica:
network-essentials_250M Descrierea caracteristicii: network-
essentials_250M Tip de aplicare: NU APLICAT

hseck9 (IR1800_HSEC):

Descriere: hseck9

Numar: 1

Versiune: 1.0

Stare: IN UTILIZARE

Stare export: RESTRICTIONAT - PERMIS Nume

caracteristica: hseck9

Descrierea caracteristicii: hseck9 Tip de aplicare: EXPORT RESTRICTI

Router(config)#nivel de debit hardware al platformei 2G % Va
rugam sa scrieti mem si reincarcati

% Configuratia va avea efect la urmadtoarea repornire

Router(config)#Sfarsit

Router#

* 30 septembrie 18:05:55.654: %SYS-5-CONFIG_I: Configurat din consola de catre Cisco pe consola Router#arata
rezumatul licentei Rezervarea licentei este ACTIVATA Utilizarea licentei:

Licenta Eticheta de drept Stare numarare
——————————————————————————————————————————————————————————————————————— Network-
essentials_250M (IR1800M_P_E)5 1 IN UTILIZARE
hseck9 (IR1800_HSEC) 1IN UTILIZARE
network-essentials_2G (IR1800_P_2G_E) 1IN UTILIZARE

ESR6300 Exemplu

Efectuati urmatoarele din interfata de linie de comanda.

Router#arata rezumatul licentei

Rezervarea licentei este ACTIVATA

Utilizarea licentei:
Eticheta de drept al licentei Numar Stare network-advantage_250M
(ESR6300_P_250M_E) 1 IN UTILIZARE hseck9 (ESR6300_HSEC) 1 iN
UTILIZARE

Router#arata utilizarea licentei

Autorizarea licentei:
Stare: Nu se aplica

network-advantage_250M (ESR6300_P_250M_A):
Descriere: network-advantage_250M Numar: 1

Versiune: 1.0
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Stare: IN UTILIZARE
Starea exportului: NU RESTRICTIONAT Nume
caracteristica: network-advantage_250M Descrierea
caracteristicii: network-advantage_250M Tip de aplicare:
NU APLICAT

hseck9 (ESR6300_HSEC_License):
Descriere: hseck9
Numar: 1
Versiune: 1.0
Stare: IN UTILIZARE
Stare export: RESTRICTIONAT - PERMIS Nume
caracteristica: hseck9
Descrierea caracteristicii: hseck9 Tip de aplicare:
EXPORT RESTRICTIONAT

Router(config)#nivel de debit hardware al platformei 2G % Va rugam
sa scrieti mem si reincarcati

% Configuratia va avea efect la urmatoarea repornire
Router(config)#sfarsit

Router#

Politica de utilizare a licentelor inteligente

* 30 septembrie 18:05:55.654: %SYS-5-CONFIG_I: Configurat din consola de catre Cisco pe consola Router#arata

rezumatul licentei
Rezervarea licentei este ACTIVATA Utilizarea licentei:

Licenta Eticheta de drept Conta Stare

network-advantage_250M (ESR6300_P_250M_A) 1 IN UTILIZARE
hseck9 (ESR6300_HSEC_License) 1 iN UTILIZARE
network-advantage_2G (ESR6300_P_2G_A) 1 IN UTILIZARE

Instalare HSEC

Acest exemplu foloseste routerul din seria IR8300.

Efectuati urmdtoarele din interfata de linie de comanda.

Router#licenta cerere de autorizare inteligenta adaugati hseck9 local
Router#

23 septembrie 05:29:37.894: %SMART_LIC-6-AUTHORIZATION_INSTALL_SUCCESS: Un nou cod de autorizare de licenta a

fost instalat cu succes pe PID:IR8340-K9,SN:FDO2523J6N1
Router#configura terminalul
Introduceti comenzile de configurare, una pe linie. Incheiati cu CNTL/Z.
Router(config)#caracteristica licentei hseck9 Router(config)#Sfarsit

Router#arata running-config | am licenta
caracteristica licentei hseck9

licenta udi pid IR8340-K9 sn FDO2523)6N1 licenta nivel
de incarcare avantaj de retea

licenta smart url https://smartreceiver-stage.cisco.com/licservice/license licenta smart url smart https://

smartreceiver-stage.cisco.com/licservice/license licenta smart transport smart

Router#

Router#arata rezumatul licentei

Informatii despre cont:
Cont inteligent: SA-IOT-Polaris incepand cu 23 septembrie 05:29:41 2021 UTC Cont
virtual: Router

Utilizarea licentei:
Licenta Eticheta de drept Stare numadrare
advantage_T1 (IR8300_NA_T1_PERF)
hseck9 (IR8300_HSEC)

1IN UTILIZARE
1IN UTILIZARE

Router#
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Router#arata utilizarea licentei
Autorizarea licentei:
Stare: Nu se aplica

hseck9 (IR8300_HSEC):
Descriere: hseck9
Numar: 1
Versiune: 1.0
Stare: IN UTILIZARE
Stare export: RESTRICTIONAT - PERMIS Nume
caracteristica: hseck9
Descrierea caracteristicii: hseck9 Tip de aplicare:
EXPORT RESTRICTIONAT Tip de licenta: Export

Schimbati la Smart Licensing Packaging

Aceasta versiune aduce produsele de rutare IoT aliniate cu alte routere de servicii integrate (ISR).

Prezentare g ali

Cisco Smart Licensing este un model de licentiere flexibil care ofera utilizatorilor o modalitate mai simplad, mai rapida si mai
consistenta de a achizitiona si gestiona software n portofoliul Cisco si in organizatia lor. Si este sigur. Cu ajutorul licentelor
inteligente, utilizatorii obtin:

* Activare usoara: Smart Licensing stabileste un grup de licente software care pot fi utilizate in intreaga
organizatie - nu mai exista chei de activare a produsului (PAK).

* Management unificat: Drepturile mele Cisco (MCE) ofera o vizualizare completa a tuturor produselor si
serviciilor dumneavoastra Cisco Intr-un portal usor de utilizat, astfel incat sa stiti Intotdeauna ce aveti si ce
utilizati.

* Flexibilitatea licentei: software-ul dvs. nu este blocat in nod pe hardware-ul dvs., astfel incat puteti utiliza si transfera cu usurinta licentele dupa cum

este necesar.

Politica de utilizare a licentelor inteligente (SLP), anterior denumita Smart Licensing Enhanced (SLE) si este modul implicit,
fncepand cu versiunea 17.3.2 Cisco IOS-XE. SLE a inlocuit Smart Software Licensing. Aceastd modificare a caracteristicilor
pentru Cisco IOS XE versiunea 17.11.1a se concentreaza pe pachetul de licentiere.

Niveluri de licenta
Urmatoarele sunt nivelurile de licenta disponibile pentru toate dispozitivele Cisco IR.
Licente de baza

* Elemente esentiale pentru retea

* Network Advantage (include Network Essentials)

A\

Nota Aceste licente sunt comandate prin Cisco Commerce Workspace (CCW) si sunt permanente.

Licente suplimentare—Acestea pot fi subscrise pe un termen fix de trei, cinci sau sapte ani.

Ghid de configurare a software-ului routerului Cisco Catalyst IR1800 Rugged Series .



Politica de utilizare a licentelor inteligente

. Schimbati la Smart Licensing Packaging

« Elemente esentiale ale arhitecturii de retele digitale (DNA).

+ ADN Advantage (include DNA Essentials)

A\

Nota Aceste licente sunt comandate prin Cisco Commerce Workspace (CCW) si se refera la DNA-C si SDWAN.
Pentru mai multe informatii, consultatiCisco SD-WANsiCentrul Cisco DNApagini web.

Urmatoarele tabele ofera detalii despre nivelurile de licenta:

Tabelul 15: Elemente esentiale de retea (Licentd perpetud)

Capacitati esentiale de comutare Layer 2, Acces rutat (RIP, EIGRP Stub, OSPF (1000 de rute)), PBR,
PIM Stub Multicast (1000 de rute) PVLAN, VRRP, PBR, CDP, QoS,
FHS, 802.1x, Macsec-128, CoPP, SXP, IP SLA Responder SSO

Nota

Pentru ca dispozitivul sa fie compatibil cu Licenta DNA Essential, nu trebuie sa
depdseasca 1000 de rute n tabelul de rutare, indiferent de modul in care au fost
invatate rutele.

Integrarea DevOps * Netconf, Restconf, gRPC
» Modele de date Yang
* GuestShell (On-Box Python)

* Agent PnP, ZTP

Tabelul 16: Network Advantage (Licenta perpetud) Contine toate elementele de baza ale retelei plus urmatoarele:

IoT si mobilitate CoAP

Functionalitate completa de rutare BGP, HSRP, OSPF, ISIS, GLBP

Segmentarea flexibila a retelei VRF, VXLAN, LISP, SGT, MPLS

Disponibilitate ridicata si rezistenta NSF, GIR, Stackwise Virtual*, ISSU/eFSU, corectie (CLI)

Optimizati utilizarea latimii de banda MSDP, mVPN, AutoRP, PIM-BIDIR
cu Multicast

Tabelul 17: ADN-ul esential (termeni de 3, 5, 7 ani)

Automatizare de baz * Aplicatie PnP
* Automatizare LAN

* Manager de evenimente incorporat

Asigurare de baza * Tablouri de bord pentru sanatate - Retea si Client

* Monitorizarea starii de sénatate a dispozitivului de baza si a clientilor cu fir

. Ghid de configurare a software-ului routerului Cisco Catalyst IR1800 Rugged Series


https://www.cisco.com/c/en/us/support/routers/sd-wan/series.html
https://www.cisco.com/site/us/en/products/networking/dna-center-platform/index.html#tabs-36b1cf8e54-item-b532439425-tab

I Politica de utilizare a licentelor inteligente

Schimbati la Smart Licensing Packaging .

Tabelul 18: Avantajul ADN (termeni de 3, 5, 7 ani) Contine toate elementele esentiale ADN plus urmatoarele:

Automatizare avansata * Analize de trafic criptate

* Serviciul DNA pentru Bonjour

Asigura re $i analiza + Conformitate, Rapoarte personalizate

* Switch 360 & Wired Client 360

Niveluri de debit al licentelor

Pe langa configurarea nivelului de licenta, este posibil sa se configureze si nivelul de debit pe dispozitiv.
Nivelul de debit determina limita latimii de banda care se aplica traficului criptat. Nu exista nicio limita
aplicata traficului necriptat (clear) care trece printr-un dispozitiv.

|

Important  Pentru a respecta reglementdrile globale de export, daca este necesar mai mult de 250 Mbs de trafic criptat, atunci o

selectie ,nelimitata” - dependenta de platforma - trebuie facuta pe CCW, precum si o licenta HSEC.

Aceastd limita este impusa bidirectional. Aceasta Tnseamna cd, daca limita de debit este setatd la 250 Mbps, atunci
pana la 250 Mbps de trafic criptat pot circula prin dispozitiv in orice directie. De exemplu, dispozitivul poate primi si
transmite pana la 250 Mbps de trafic criptat. Nu exista nicio limita aplicatd pentru traficul necriptat.

Cand nivelul de transfer al dispozitivului este setat la ,nelimitat”, nu exista limite impuse atat pentru traficul criptat, cat si
pentru cel necriptat care circula prin acesta.

N

Nota Pentru a evita confuzia privind limitele de debit si versiunile software IOS XE, retineti urmatoarele:

Cisco IOS XE versiunea 17.11.1a si anterioara care ruleaza pe platformele ESR6300, IR1800 si IR8140 accepta licente
boost, nelimitate si nelimitate. Acestea sunt configurate folosindnivel de debit hardware al platformei 2GCLI.

Viitoarele versiuni Cisco IOS XE 17.12.1 si ulterioare care ruleaza pe ESR6300, IR1800 si IR8140 accepta aceleasi
licente, dar vor fi configurate folosindNivelul de debit hardware al platformei nelimitatCLI.

Cu viitoarea versiune Cisco I0S XE 17.12.1 si ulterioare,nivel de debit hardware al platformei 2Giar cel Nivelul de
debit hardware al platformei nelimitatCLI-urile vor oferi ambele acelasi debit ca si licenta nelimitata.

Urmatorul tabel arata limitele de debit (numite si licenta Tier) acceptate pe dispozitivele IoT incepand cu
versiunea Cisco IOS XE 17.11.1a.

Platforma 25 Mbps 50 Mbps Panala 200 Mbps | 250 Mbps 2 Gbps Nelimitat (Nivelul 2)
bidirectional bidirectional bidirectional bidirectional
(Nivelul 0) (Nivelul 1)
ESR 6300 N/A Da N/A Da Da Pentru a fi sustinut
incepand cu
17.12.1
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Platforma 25 Mbps 50 Mbps Pand la 200 Mbps | 250 Mbps 2 Gbps Nelimitat (Nivelul 2)
bidirectional bidirectional bidirectional bidirectional
(Nivelul 0) (Nivelul 1)
ESR-6300-LIC-K9 [N/A Da N/A N/A N/A Da
IR1101 N/A N/A N/A Da N/A Sprijinit
incepand cu
17.10.1.
IR1800 N/A Da N/A Da Da Pentru a fi sustinut
incepand cu
17.12.1
IR8100 N/A Da Da Da Da Pentru a fi sustinut
incepand cu
17.12.1
IR8300 Da N/A Da N/A N/A Da

Interfata de linie de comanda

Sunt disponibile urmatoarele comenzi:

nivelul de pornire al licentei<network-essentials/network-advantage>

Nivelul de debit poate fi configurat folosind urmatorul CLI pe toate dispozitivele IR, cu exceptia
IR8300: nivelul de debit hardware al platformei</imits>

Pe IR8300, nivelul de debit poate fi configurat folosind urmatorul CLI:

Debitul hardware al platformei cripto<imits>

Pentru a vedea debitul configurat pe dispozitiv, utilizati urmatorul

CLI: arata versiunea | include debitul
Nivelul curent de transfer criptografic este: 50000 kbps

Implementarea licentei nelimitate

Versiunea Cisco IOS XE 17.11.1 a introdus un nou nivel de debit numit ,uncapped”. Aceasta versiune extinde
noul nivel de debit la toate platformele de rutare Cisco IoT. Urmatoarea este o recapitulare a implementarii
licentei nelimitate:

Niveluri de debit al licentelor

Nivelul de debit determina limita latimii de banda care se aplica traficului criptat. Nu exista nicio limita
aplicata traficului necriptat (clear) care trece printr-un dispozitiv.
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Important

Pentru a respecta reglementadrile globale de export, daca este necesar mai mult de 250 Mbs de trafic criptat, atunci o

selectie ,nelimitata” - dependenta de platforma - trebuie facuta pe CCW, precum si o licenta HSEC.

Aceasta limita este impusa bidirectional. Aceasta Tnseamna cd, daca limita de debit este setatd la 250 Mbps, atunci
pana la 250 Mbps de trafic criptat pot circula prin dispozitiv in orice directie. De exemplu, dispozitivul poate primi si
transmite pana la 250 Mbps de trafic criptat. Nu exista nicio limita aplicata pentru traficul necriptat.

Cand nivelul de transfer al dispozitivului este setat la ,nelimitat”, nu exista limite impuse atat pentru traficul criptat, cat si
pentru cel necriptat care circula prin acesta.

\)

Nota Pentru a evita confuzia privind limitele de debit si versiunile software I0S XE, retineti urmatoarele:

Cisco IOS XE versiunea 17.11.1a si anterioara care ruleaza pe platformele ESR6300, IR1800 si IR8140 accepta licente
boost, nelimitate si nelimitate. Acestea sunt configurate folosindnivel de debit hardware al platformei 2GCLI.

Viitoarea versiune Cisco I0S XE 17.12.1a si ulterioara care ruleaza pe ESR6300, IR1800 si IR8140 accepta aceleasi

licente, dar vor fi configurate folosindNivelul de debit hardware al platformei nelimitatCLI.

Cu Cisco I0S XE versiunea 17.12.1a si ulterioara, versiuneanivel de debit hardware al platformei 2Giar celNivelul
de debit hardware al platformei nelimitatCLI-urile vor oferi ambele acelasi debit ca si licenta nelimitata.

Urmatorul tabel arata limitele de debit (numite si licenta Tier) acceptate pe dispozitivele IoT.

Platforma 25 Mbps 50 Mbps Panala 200 Mbps | 250 Mbps 2 Gbps Nelimitat (Nivelul 2)
bidirectional bidirectional bidirectional bidirectional
(Nivelul 0) (Nivelul 1)

ESR 6300 N/A Da N/A Da Da Sprijinit
incepand cu
17.12.1a

ESR-6300-LIC-K9 |N/A Da N/A N/A N/A Da

IR1101 N/A N/A N/A Da N/A Sprijinit
incepand cu
17.10.1.

IR1800 N/A Da N/A Da Da Sprijinit
incepand cu
17.12.1a

IR8100 N/A Da Da Da Da Sprijinit
incepand cu
17.12.1a

IR8300 Da N/A Da N/A N/A Nu
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CAPITOL 1 3

Configurarea porturilor de comutare Ethernet

Acest capitol contine urmatoarele sectiuni:

*® Configurarea VLAN-urilor, la pagina 161

* VLAN Trunking Protocol (VTP), la pagina 162

* Configurarea autentificarii 802.1x, la pagina 162

* Configurarea protocolului Spanning Tree, la pagina 163

* Configurarea manipularii tabelului de adrese MAC, la pagina 165

¢ Configurarea Switch Port Analyzer, la pagina 166

¢ Configurarea IGMP Snooping, la pagina 167

* Configurarea serviciului EVPN VXLAN VLAN-Aware, la pagina 167

Configurarea VLAN-urilor

Un VLAN este o retea comutata care este segmentata logic dupa functie, echipa de proiect sau aplicatie, fara a tine
cont de locatiile fizice ale utilizatorilor. VLAN-urile au aceleasi atribute ca si LAN-urile fizice, dar puteti grupa statiile
finale chiar daca nu sunt situate fizic pe acelasi segment LAN. Orice port de comutare poate apartine unui VLAN, iar
pachetele unicast, broadcast si multicast sunt redirectionate si inundate numai catre statiile terminale din VLAN.
Fiecare VLAN este considerata o retea logicd, iar pachetele destinate statiilor care nu apartin VLAN-ului trebuie
redirectionate printr-un router.

A\

Nota Nu exista suport pentru cadre Jumbo pe interfetele L2.

Urmatorul este un exemplu de configuratie vlan:

IR1800+#arata vlan
Nume VLAN Stare Porturi
---------------------------------------------------------------- 1 implicit
activ Ge0/1/0, Ge0/1/1, Ge0/1/2, Ge0/1/3

1002 fddl-lmpllclt actioneaza/desupra
1003 token-ring-default 1004 actioneaza/desupra
fddinet-default actioneaza/desupra
1005 trnet-implicit actioneaza/desupra
Tip VLAN SAID MTU  Parent RingNo BridgeNo Stp BrdgMode Trans1 Trans2
---------------------------------------------------------------- 1 enet

100001 1500 - - - - - 0 0
1002 fddi 101002 1500 - - - - - 0 0
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1003 tr 101003 1500 - - - - - 0 0
1004 fdnet 101004 1500 - - - ieee - 0 0
1005 trnet 101005 1500 - - - ibm - 0 0
Tip secundar primar Porturi

IR1800#

Puteti aloca un anumit port unui vian urmand acesti pasi:

interfata GigabitEthernet0/1/0
switchport access vilan 4

interfata vlan 4
adresa ip v4 ... adresa ipv6
autoconf

VLAN Trunking Protocol (VTP)

VTP este un protocol de mesagerie de nivel 2 care mentine consecventa configuratiei VLAN prin gestionarea
adaugarii, stergerii si redenumirea VLAN-urilor la nivelul intregii retele. VTP minimizeaza configuratiile gresite si
inconsecventele de configurare care pot cauza mai multe probleme, cum ar fi nume VLAN duplicate, specificatii
incorecte de tip VLAN si incalcari de securitate.

inainte de a crea VLAN-uri, trebuie s& decideti dac utilizati VTP in retea. Folosind VTP, puteti face modificiri de
configurare la nivel central pe unul sau mai multe switch-uri si puteti comunica automat acele modificari tuturor
celorlalte switch-uri din retea. Fara VTP, nu puteti trimite informatii despre VLAN-uri catre alte switch-uri. VTP este
proiectat sa functioneze intr-un mediu in care actualizdrile sunt facute pe un singur switch si sunt trimise prin VTP
catre alte switch-uri din domeniu. Nu functioneaza bine Intr-o situatie Tn care mai multe actualizari ale bazei de date
VLAN apar simultan pe comutatoarele din acelasi domeniu, ceea ce ar duce la o inconsecventd in baza de date
VLAN.

Mai multe informatii despre configurarea VTP pot fi gasite aici:http://www.cisco.com/c/en/us/td/docs/routers/
access/interfaces/software/feature/guide/geshwic_cfg.html#wp1046901

Configurarea autentificarii 802.1x

Autentificarea bazata pe porturi IEEE 802.1x defineste un protocol de autentificare si control al accesului bazat pe
client-server pentru a preveni conectarea clientilor neautorizati la o retea LAN prin porturi accesibile public.
Serverul de autentificare autentifica fiecare client conectat la un port de comutare Thainte de a permite accesul la
orice comutator sau servicii LAN. Pana cand clientul este autentificat, controlul accesului IEEE 802.1x permite doar
traficul Extensible Authentication Protocol over LAN (EAPOL), Cisco Discovery Protocol (CDP) si Spanning Tree
Protocol (STP) prin portul la care este conectat clientul. Dupa autentificare, traficul normal trece prin port.

Cu autentificarea IEEE 802.1x, dispozitivele din retea au roluri specifice:

* Supplicant—Dispozitiv (statie de lucru) care solicita acces la LAN si comuta servicii si rdspunde la
solicitarile de la router. Statia de lucru trebuie sa ruleze un software client compatibil cu IEEE 802.1x,
cum ar fi cel oferit in sistemul de operare Microsoft Windows XP. (Solicitantul este uneori numit client.)

* Server de autentificare—Dispozitiv care realizeaza autentificarea efectiva a solicitantului. Serverul de
autentificare valideaza identitatea solicitantului si notifica ruterul daca solicitantul este sau nu
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Configurarea protocolului Spanning Tree .

autorizat sa acceseze LAN si sa comute serviciile. Dispozitivul de acces la retea transmite ih mod
transparent mesajele de autentificare intre solicitant si serverul de autentificare, iar procesul de
autentificare este efectuat intre solicitant si serverul de autentificare. Metoda EAP particulara utilizata
va fi decisa intre solicitant si serverul de autentificare (server RADIUS). Sistemul de securitate RADIUS cu
extensii EAP este disponibil in Cisco Secure Access Control Server versiunea 3.0 sau mai recenta.
RADIUS functioneaza intr-un model client si server in care informatiile de autentificare securizate sunt
schimbate intre serverul RADIUS si unul sau mai multi clienti RADIUS.

* Authenticator—Router care controleaza accesul fizic la retea pe baza starii de autentificare a
solicitantului. Routerul actioneaza ca un intermediar intre solicitant si serverul de autentificare,
solicitand informatii de identitate de la solicitant, verificand acele informatii cu serverul de autentificare
si transmiterea unui raspuns catre solicitant. Routerul include clientul RADIUS, care este responsabil de
fncapsularea si decapsularea cadrelor EAP si de interactiunea cu serverul de autentificare.

Pentru informatii detaliate despre cum sa configurati autentificarea bazata pe port 802.1x, consultati urmatorul link:

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_usr_8021x/configuration/15-mt/ sec-
user-8021x-15-mt-book/config-ieee-802x-pba.html

Exemplu: Activarea IEEE 802.1x si AAA pe un port de comutare

Acest exemplu arata cum sa configurati un router IR1800 ca autentificator 802.1x:

Router>permite
Router#configura terminalul Router(config)#dot1x
sistem-auth-control Router(config)#aaa nou-model

Router(config)#aaa autentificare dot1x raza implicita a grupului Router(config)#
interfata GigabitEthernet 0/1/0 Router(config-if)#acces in modul switchport
Router(config-if)#acces-sesiune port-control automat Router(config-if)#
autentificator dot1x pae Router(config-if)#acces-sesiune inchisa Router(config-
if)#acces-sesiune gazda-mod o singura gazda Router(config-if)#Sfarsit

Configurarea protocolului Spanning Tree

Spanning Tree Protocol (STP) este un protocol de gestionare a legaturilor de nivel 2 care ofera redundanta a caii,
prevenind in acelasi timp buclele in retea. Pentru ca o retea Ethernet de nivel 2 sa functioneze corect, poate exista
o singura cale activa Intre oricare doua statii. Mai multe cai active ntre statiile finale provoaca bucle in retea. Daca
existd o bucla n retea, statiile finale pot primi mesaje duplicate. Switch-urile ar putea, de asemenea, sa invete
adrese MAC ale statiei finale pe mai multe interfete Layer 2. Aceste conditii duc la o retea instabila. Operarea
spanning-tree este transparenta pentru statiile finale, care nu pot detecta daca sunt conectate la un singur
segment LAN sau la o LAN comutata de mai multe segmente.

STP utilizeaza un algoritm spanning-tree pentru a selecta un comutator al unei retele conectate redundant ca
radacind a arborelui spanning. Algoritmul calculeaza cea mai buna cale fara bucla printr-o retea de strat 2
comutata prin atribuirea unui rol fiecarui port pe baza rolului portului in topologia activa:

* Root—Un port de redirectionare ales pentru topologia spanning-tree

+ Designated—Un port de redirectionare ales pentru fiecare segment LAN comutat

Ghid de configurare a software-ului routerului Cisco Catalyst IR1800 Rugged Series .


http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_usr_8021x/configuration/15-mt/sec-user-8021x-15-mt-book/config-ieee-802x-pba.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_usr_8021x/configuration/15-mt/sec-user-8021x-15-mt-book/config-ieee-802x-pba.html

Configurarea porturilor de e Ethernet I

. Configurarea protocolului Spanning Tree

* Alternate—Un port blocat care oferd o cale alternativa catre puntea radacina din arborele de intindere

* Backup—Un port blocat intr-o configuratie loopback

Comutatorul care are toate porturile ca rol desemnat sau ca rol de rezerva este comutatorul radacina. Comutatorul care are cel
putin unul dintre porturile sale in rolul desemnat se numeste comutator desemnat. Spanning Tree forteaza caile de date
redundante intr-o stare de asteptare (blocata). Daca un segment de retea din spanning tree esueaza si exista o cale redundanta,
algoritmul spanning-tree recalculeaza topologia spanning-tree si activeaza calea de asteptare. Switch-urile trimit si primesc cadre
de tip spanning-tree, numite bridge protocol data units (BPDU), la intervale regulate. Comutatoarele nu transmit aceste cadre, ci le
folosesc pentru a construi o cale fara bucla. BPDU-urile contin informatii despre comutatorul care trimite si porturile acestuia,
inclusiv adresele comutatorului si MAC, prioritatea comutatorului, prioritatea portului si costul caii. Spanning Tree utilizeaza aceste
informatii pentru a alege comutatorul rddacina si portul radacina pentru reteaua comutata si portul rddacina si portul desemnat
pentru fiecare segment comutat.

Cand doua porturi de pe un comutator fac parte dintr-o bucla, prioritatea porturilor din arborele de acoperire si setarile de cost ale
caii controleaza care port este pus in starea de redirectionare si care este pus in starea de blocare. Valoarea prioritatii portului
spanning-tree reprezintd locatia unui port in topologia retelei si cat de bine este amplasat pentru a trece traficul. Valoarea costului
caii reprezinta viteza media.

Pentru informatii detaliate despre configurarea STP, consultati urmatorul link:

http://www.cisco.com/c/en/us/td/docs/routers/access/interfaces/NIM/software/configuration/guide/4_
8PortGENIM.html#pgfld-1079138

| &

Important Daca routerul este setat din fabrica, scrierea stearsa sau resetarea configuratiei, baza de date vlan este stearsa. Chiar
daca configuratia are efect, interfetele trebuie eliminate si aplicate din nou.

Exemplu: Configurarea protocolului Spanning Tree

Urmatorul exemplu arata configurarea prioritatii portului spanning-tree a unei interfete Gigabit Ethernet. Daca apare o bucla,

spanning tree foloseste prioritatea portului atunci cand selecteaza o interfatd pe care sa o puna in starea de redirectionare.

Router#configura terminalul Router(config)#interfata GigabitEthernet
0/1/0 Router(config-if)J#spanning-tree vlian 1 port-priority 64
Router(config-if)#Sfarsit

Urmatorul exemplu aratd cum sa modificati costul portului spanning-tree al unei interfete Gigabit Ethernet. Daca apare o bucla,

spanning tree foloseste costul atunci cand selecteaza o interfata pe care sa o puna in starea de redirectionare.

Router#configura terminalul
Router(config)#interfata GigabitEthernet 0/1/0 Router(config-
if)#spanning-tree costa 18 Router(config-if}#Sfarsit

Urmatorul exemplu arata configurarea prioritatii bridge-ului VLAN 10 la 33792:

Router#configura terminalul
Router(config)#spanning-tree vlan 10 prioritate 33792
Router(config)#Sfarsit

Urmatorul exemplu arata configurarea timpului de salut pentru VLAN 10 configurat la 7 secunde. Ora
saluta este intervalul dintre generarea mesajelor de configurare de catre comutatorul radacina.
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Configurarea manipularii tabelului de adrese MAC .

Router#configura terminalul

Router(config)#spanning-tree vlian 10 hello-time 7 Router(config)#

Sfarsit

Urmatorul exemplu aratd configurarea timpului de intarziere inainte. intarzierea de transmitere este numarul de
secunde pe care o interfatd asteaptd nainte de a trece de la starile de invatare si ascultare din arborele de acoperire la
starea de redirectionare.

Router#configura terminalul
Router(config)#spanning-tree vlian 10 forward-time 21 Router(config)#
Sfarsit

Urmatorul exemplu arata configurarea intervalului maxim de varsta pentru arborele de intindere. Timpul
maxim de imbatranire este numarul de secunde pe care le asteapta un comutator fara a primi mesaje de
configurare spanning-tree Tnainte de a incerca o reconfigurare.

Router#configura terminalul
Router(config)#spanning-tree vian 20 max-varsta 36
Router(config)#Sfarsit

Urmatorul exemplu arata ca comutatorul este configurat ca punte radacina pentru VLAN 10, cu un
diametru de retea de 4.

Router#configura terminalul
Router(config)#spanning-tree vian 10 diametrul primar al radacinii 4
Router(config)#Iesire

Configurarea manipularii tabelului de adrese MAC

Tabelul de adrese MAC contine informatii despre adrese pe care comutatorul le foloseste pentru a redirectiona traficul intre
porturi. Toate adresele MAC din tabelul de adrese sunt asociate cu unul sau mai multe porturi. Tabelul de adrese include aceste
tipuri de adrese:

+ Adresa dinamica: o adresa MAC sursd pe care comutatorul o fnvatd si apoi o renunta atunci cand nu este utilizata. Puteti utiliza
setarea timpului de imbatranire pentru a defini cat timp comutatorul pastreaza adresele nevazute n tabel.

* Adresa statica: o adresa unicast introdusa manual, care nu imbatraneste si care nu se pierde la resetarea
comutatorului.

Tabelul de adrese listeaza adresa MAC de destinatie, ID-ul VLAN asociat si portul asociat cu
adresa si tipul (static sau dinamic).
Securitatea porturilor este acceptatd, la fel ca si adresele MAC lipicioase.

Consultati ,Exemplu: Manipularea tabelului de adrese MAC" pentru exemple de configuratii pentru activarea adresei MAC
securizate, crearea unei intrdri statistice, setarea numarului maxim de adrese MAC securizate si setarea timpului de vechime.

Pentru informatii detaliate de configurare despre manipularea tabelului de adrese MAC, consultati urmatorul link:

http://www.cisco.com/c/en/us/td/docs/routers/access/interfaces/software/feature/guide/
geshwic_cfg.html#wp1048223

Exemplu: Manipularea tabelului de adrese MAC

Urmatorul exemplu arata crearea unei intrari statice in tabelul de adrese MAC.

Router#configura terminalul
Router(config)}#mac address-table static 0002.0003.0004 interfata GigabitEthernet 0/1/0
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. Configurarea Switch Port Analyzer

vian 3
Router(config)#Sfarsit

Urmatorul exemplu aratd setarea temporizatorului de imbatranire.

Router#configura terminalul
Router(config)#mac address-table aging-time 300
Router(config)#Sfarsit

Configurarea Switch Port Analyzer

Cisco IR1800 accepta numai SPAN local si pana la o sesiune SPAN. Puteti analiza traficul de retea care trece prin porturi
utilizdnd SPAN pentru a trimite o copie a traficului catre un alt port de pe switch sau pe un alt switch care a fost conectat la
un analizor de retea sau la alt dispozitiv de monitorizare sau securitate. SPAN copieaza (sau oglindeste) traficul primit sau
trimis (sau ambele) pe porturile sursa catre un port de destinatie pentru analiza. SPAN nu afecteaza comutarea traficului de
retea pe porturile sursa. Trebuie sa dedicati portul de destinatie pentru utilizarea SPAN. Cu exceptia traficului care este
necesar pentru sesiunea SPAN sau RSPAN, porturile de destinatie nu primesc sau redirectioneaza trafic.

Numai traficul care intra sau iese din porturile sursa sau traficul care intra sau iese din sursa poate fi monitorizat utilizand
SPAN; traficul directionat catre o sursa nu poate fi monitorizat. De exemplu, daca traficul de intrare este monitorizat,
traficul care este directionat din altd sursa nu poate fi monitorizat; cu toate acestea, traficul care este primit pe sursa si
directionat catre alta poate fi monitorizat.

Pentru informatii detaliate despre cum sa configurati o sesiune de analizor de port comutat (SPAN), consultati urmatorul link web:

http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3750/software/release/15-0_2_se/configuration/
guide/scg3750/swspan.html

Exemplu: Configurare SPAN

Urmatorul exemplu arata cum sa configurati o sesiune SPAN pentru a monitoriza traficul bidirectional de la o
interfata sursa Gigabit Ethernet:

Router#configura terminalul
Router(config)}#monitorizati sesiunea 1 sursa GigabitEthernet 0/1/0
Router(config)#Sfarsit

Urmadtorul exemplu arata cum sa configurati o interfata Gigabit Ethernet ca destinatie pentru o
sesiune SPAN:

Router#configura terminalul
Router(config)}#monitorizati sesiunea 1 destinatie GigabitEthernet 0/1/0 Router(config)#
Sfarsit

Urmatorul exemplu arata cum sa eliminati gigabit Ethernet ca sursa SPAN pentru sesiunea 1 SPAN:

Router#configura terminalul
Router(config)#nicio sesiune de monitorizare 1 sursa GigabitEthernet 0/1/0
Router(config)#Sfarsit

Afisati exemplu de monitor

Router(config)#monitorizati interfata sursa sesiunea 1 gi0/1/0 Router(config)#
monitorizati sesiunea 1 interfata de destinatie gi0/1/1 Router#sh monitor
sesiunea 1
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Configurarea IGMP Snooping .

Sesiunea 1

Tip: Porturi sursa sesiune
locala:

Ambele: Gi0/1/0

Porturi de destinatie: Gi0/1/1

Exemplu de ERSPAN

Router#arata sesiunea de monitorizare

1 Sesiunea 1
Tip : Sesiune sursa ERSPAN :
Stare Administrator dezactivat
Porturi sursa :
Numai RX : Gi0/0/0
Adresa IP de destinatie :172.5.5.200
MTU 1 1464
ID ERSPAN destinatie 1100
Adresa IP de origine 1172.5.6.2
DSCP IPv6 :0
IPV6 TTL :0

Configurarea IGMP Snooping

Snooping IGMP constrange inundarea traficului multicast prin configurarea dinamica a interfetelor Layer 2, astfel incat
traficul multicast este redirectionat numai catre acele interfete asociate cu dispozitivele IP multicast. Dupa cum sugereaza
si numele, IGMP Snooping necesita ca comutatorul LAN sa scruteze transmisiile IGMP dintre gazda si router si sa tina
evidenta grupurilor multicast si a porturilor membre. Cand comutatorul primeste un raport IGMP de la o gazda pentru un
anumit grup multicast, comutatorul adauga numarul portului gazda la intrarea tabelului de redirectionare; cand primeste
un mesaj IGMP Leave Group de la o gazda, elimina portul gazda din intrarea tabelului. De asemenea, sterge periodic intrari
daca nu primeste rapoarte de membru IGMP de la clientii multicast.

Routerul multicast trimite interogari generale periodice catre toate VLAN-urile. Toate gazdele interesate de acest trafic multicast
trimit cereri de alaturare si sunt addugate la intrarea tabelului de redirectionare.

Utilizatiactivare ip igmp snoopingcomanda pentru a configura IGMP Snooping pe IR1800.
in mod implicit, IGMP Snooping este activat la nivel global in IR1800.

MLD snooping este, de asemenea, acceptat pe IR1800, iar informatii suplimentare pot fi gasite in acest set de
documentatie:https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/16-1/
configuration_guide/b_161_consolidated_3850_cg/b_161_consolidated_3850_cg_chapter_01100.html

Configurarea serviciului EVPN VXLAN VLAN-Aware

O instanta EVPN (EVI) compatibila cu VLAN permite maparea mai multor subretele (L2VNI) la un singur EVI. Cand aceasta
caracteristica este configurata, MAC-VRF este identificat prin combinatia dintre ruta-tinta si eticheta-ethernet. Rutele EVPN
care necesita identificarea unui anumit tabel de punte in cadrul unui MAC-VRF vor face publicitate acestor rute cu campul
Ethernet Tag setat la o valoare care permite o astfel de identificare. Aceasta caracteristica imbunatateste
interoperabilitatea routerului.

Exista doua metode de a configura VLAN-Aware:
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Configurarea porturilor de e Ethernet

. Configuratie bazata pe profil a serviciului EVPN VXLAN VLAN-Aware

1.Configuratie bazata pe profil

2.Configurare manuala

Orientari si limitari
« Puteti configura fie configuratia bazata pe profil, fie metoda de configurare manuala pe un EVL. Ambele
metode nu pot fi utilizate pentru a configura VLAN-aware pe acelasi EVI de pe dispozitiv.

* Aceasta caracteristica este acceptatd numai pe Stratul 2. IRB si L3 nu sunt acceptate.

Configuratie bazata pe profil a serviciului EVPN VXLAN VLAN-Aware

Configurati instanta EVPN VXLAN VLAN-Aware

Urmati aceasta procedurd pentru a configura o instantd EVPN (EVI) compatibild cu VLAN:

Procedura
Comanda sau Actiune Scop
Pasul 1 configura terminalul Intra in modul de configurare globala
Exemplu:

Router#configure terminal

Pasul 2 I2vpn evpn profile <nume-profil> Configura un profil EVPN Vxlan Vlan-
<tip-serviciu> Aware.

Exemplu:

Router(config)#l2vpn evpn profile evpn_va
vlan-aware

Pasul 3 evi-id <id> Configurati id-ul instantei EVPN (EVI).

Exemplu:

Router(config-evpn-prof)#evi-id 1

Pasul 4 etichetd-ethernet [auto-vni|auto-vlan] Permite generarea automata a etichetei Ethernet

pe baza L2VNI sau pe valoarea VLAN. Valoarea
Exemplu: T .

implicitd esteauto-vni.
Router(config)#ethernet-tag auto-vlan

Pasul 5 (Optional) I2vni-base <I2vni-base> (Optional) Configurati ID-ul de baza L2 Virtual

Network Identifier (VNI).
Exemplu:

Router(config-evpn-prof)#l2vni-base 50000

Pasul 6 (Optional) tip-replicare {intrare| static {[ (Optional) Configurati tipul de replicare.
ipv4_mcast_addr| ipv4_mcast _prefix]

Exemplu:
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Aplicati configuratia pe un domeniu Bridge .

Comanda sau Actiune

Scop

Router(config-evpn-prof)#intrare tip replicare

Pasul 7

(Optional) incapsulare vxlan

Exemplu:

Router(config-evpn-prof)#capsulation vxlan

(Optional) Configurati tipul de incapsulare.

Pasul 8

(Optional) publicitate implicit-gateway
{activare | dezactivare}

Exemplu:

Router(config)#default-gateway advertise enable

(Optional) Activati sau dezactivati publicitatea gateway
prestabilita.

Pasul 9

(Optional) activarea publicitatii multicast

Exemplu:

Router(config)#multicast advertise enable

(Optional) Activati sau dezactivati
publicitatea multicast.

Pasul 10

(Optional) ip local-learning {activare | dezactivare}

Exemplu:

Router(config)#ip activare local-learning

(Optional) Activati sau dezactivati invatarea locala
bazata pe IP.

Pasul 11

(Optional) rezolutie-adresa de suprimare a
inundatiilor {activare | dezactivare}

Exemplu:

Router(config)#flooding-suppression address-
resolution enable

(Optional) Activati sau dezactivati rezolutia
adresei bazata pe suprimarea inundatiilor.

Pasul 12

(Optional) re-originati ruta-type5

Exemplu:

Router(config)#re-originate route-type5

(Optional) Activati re-originarea rutelor de
tip 5.

Aplicati configuratia pe un domeniu Bridge

Urmati procedura pentru a aplica configuratia pe un domeniu-punte pe dispozitivul dvs.:

Procedura

Comanda sau Actiune

Scop

Pasul 1

bridge-domain <id>

Exemplu:

Router(config)#bridge-domain 12

Aplica configuratia domeniului punte
specificat.

Pasul 2

membru Vlan12 serviciu-instanta 12

Exemplu:

Specifica instanta de serviciu pentru membrul
VLAN.
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Configurarea porturilor de e Ethernet

Comanda sau Actiune

Scop

Router(config-bdomain)#member Vlan12 service-
instance 12

Pasul 3

membru evpn-instance profile
<va-profile-name>
Exemplu:

Router(config-bdomain)#member evpn-
instance profile evpn_va

Adaugati un membru EVI la domeniul-punte.

Configurarea manuala a serviciului EVPN VXLAN VLAN-Aware

Pentru a configura manual serviciul EVPN VXLAN VLAN-Aware pe dispozitivul dvs., finalizati aceste sarcini:

* Configuratia statica a instantei EVPN VLAN-Aware VXLAN, la pagina 170

* Aplicarea configuratiei pe domeniul Bridge, la pagina 171

* Configurati replicarea intrarii pentru EVPN VXLAN VLAN-Aware, la pagina 171

* Configurati replicarea statica pentru VLAN-Aware, la pagina 172

Configuratia statica a instantei EVPN VXLAN VLAN-Aware

Urmati procedura pentru configurarea statica a instantei EVPN:

Procedura

Comanda sau Actiune

Scop

Pasul 1

configura terminalul

Exemplu:

Router#configure terminal

Intra Tn modul de configurare globala

Pasul 2

I2vpn evpn instanta 1 vlan-aware

Exemplu:

Router(config)#12vpn evpn instantd 1 vlan-aware

Configurati o instantd EVPN compatibild cu VLAN.

Pasul 3

incapsulare vxlan

Exemplu:

Router(config-evpn-evi)#capsulation vxlan

Configurati tipul de incapsulare la VXLAN.

Exemplu

I2vpn evpn instanta 1 vlan-aware
encapsulation vxlan
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Aplicarea configuratiei pe domeniul Bridge

Aplicarea configuratiei pe domeniul Bridge

Urmati procedura pentru a aplica configuratia pe domeniul bridge:

Procedura

Comanda sau Actiune

Scop

Pasul 1

configura terminalul

Exemplu:

Router#configure terminal

Intra in modul de configurare globala

Pasul 2

domeniu-punte 12

Exemplu:

Router(config)bridge-domain 12

Specifica domeniul punte pentru
configuratia care urmeaza sa fie aplicata.

Pasul 3

membru Vlan12 serviciu-instanta 12

Exemplu:

Router(config-bdomain)#member Vlan12 service-
instance 12

Specifica instanta de serviciu pentru membrul
VLAN.

Pasul 4

membru evpn-instance 1 vni <vni> ethernet-tag
<etag>
Exemplu:

Router(config-bdomain)#member evpn-instance 1
vni 30012 ethernet-tag 20012

Configurati un membru EVI care stie VLAN in
domeniul bridge-domain

Exemplu

domeniu-punte 12
membru Vlan12 serviciu-instanta 12
membru evpn-instance 1 vni 30012 ethernet-tag 20012

Configurati replicarea intrarii pentru EVPN VXLAN VLAN-Aware

Urmati aceasta procedura pentru a configura Ingress Replication pentru EVPN VXLAN VLAN-Aware:

Procedura

Comanda sau Actiune

Scop

Pasul 1

configura terminalul

Exemplu:

Router#configure terminal

Intra in modul de configurare globala

Pasul 2

I2vpn evpn instanta 1 vlan-aware

Exemplu:

Configurati o instanta EVPN compatibila cu VLAN
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Comanda sau Actiune

Scop

Router(config)#l2vpn evpn instanta 1 vlan-aware

Pasul 3

intrare de tip replicare

Exemplu:

Router(config-evpn-evi)#intrare tip replicare

Configurati tipul de replicare pentru replicarea
deintrare.

Pasul 4

interfata nve1

Exemplu:

Router(config)#interfata nve1l

Configurati interfata NVE si intra in modul de
configurare a interfetei.

Pasul 5

fara adresa ip

Exemplu:

Router(config-if)#fara adresa ip

Dezactiveaza procesarea IP pe interfata.

Pasul 6

sursa-interfata LoopbackO

Exemplu:

Router(config-if)#source-interface Loopback0

Specifica loopback-ul sursei pentru interfata.

Pasul 7

protocol de accesibilitate gazda bgp

Exemplu:

Router(config-if)#protocol de accesibilitate
gazda bgp

Specifica protocolul BGP pentru accesibilitatea gazdei.

Pasul 8

membru vni 30000 replicare de intrare

Exemplu:

Router(config-if)j#fmember vni 30000 replicare
deintrare

Configurati membrul L2VNI cu replicarea
intrarii.

Exemplu

I2vpn evpn instanta 1 vlan-aware
encapsulation vxlan
intrare de tip replicare

interfata nve1l

fara adresa ip

interfata-sursa Loopback0 protocol de
accesibilitate gazda membru bgp vni 30000
membru de replicare de intrare vni 30012
replicare de intrare

Configurati replicarea statica pentru VLAN-Aware

Urmati aceasta procedura pentru a configura replicarea statica pentru VLAN-aware:
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Procedura

Configurati replicarea statica pentru VLAN-Aware

Comanda sau Actiune Scop
Pasul 1 configura terminalul Intra in modul de configurare globala
Exemplu:
Router#configure terminal
Pasul 2 [2vpn evpn instanta 1 vlan-aware Activeaza VLAN-Aware pe instanta EVPN
specificata.
Exemplu:
Router(config)#l2vpn evpn instanta 1 vlan-aware
Pasul 3 static de tip replicare Configurati tipul de replicare la
replicare statica.
Exemplu:
Router(config)#replication-type static
Pasul 4 interfata nve1 Configureaza interfata si intra iTn modul de
configurare a interfetei.
Exemplu:
Router(config)#interfata nve1l
Pasul 5 fara adresa ip Dezactiveaza procesarea IP pe interfata.
Exemplu:
Router(config-if)#fara adresa ip
Pasul 6 sursa-interfata LoopbackO Specifica loopback-ul sursei pentru interfata.
Exemplu:
Router(config-if)}#source-interface Loopback0
Pasul 7 protocol de accesibilitate gazda bgp Specifica protocolul BGP pentru accesibilitatea gazdei.
Exemplu:
Router(config-if)#protocol de accesibilitate
gazda bgp
Pasul 8 membru vni 30000 mcast-group 209.165.1.1 Configurati membrul VNI si grupul
Multicast
Exemplu:
Router(config-if)jfmember vni 30000 mcast-
group 209.165.1.1
Pasul 9 membru vni 30012 mcast-group 209.165.1.1 Configurati membrul VNI si grupul

Exemplu:

Router(config-ifj#member vni 30012 mcast-
group 209.165.1.1

Multicast

Ghid de configurare a software-ului routerului Cisco Catalyst IR1800 Rugged Series .



. Exemplu de configurare

Exemplu

Exemplu:

I2vpn evpn instanta 1 vlan-aware
encapsulation vxlan

static de tip replicare
!

interfata nve1
fara adresa ip

sursa-interfata Loopback0 protocol de accesibilitate

gazda membru bgp vni 30000 mcast-group
209.165.1.1 membru vni 30012 mcast-group
209.165.1.1

!

Exemplu de configurare

Iata un exemplu de configurare a caracteristicii VLAN aware peste VXLAN EVPN intr-o topologie de retea cu trei

C

igurarea porturilor de

e Ethernet

routere (R1, R2 si R3) ca VTEP-uri (Virtual Tunnel Endpoint), conectate la trei porturi de comutare (SW1, SW2 si SW3)

care sunt conectate la gazda, in timp ce un router (R4) actioneaza cacoloana vertebraldasa cum se arata in figura.
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Exemplu de configurare .

Figura 50: iplu de configurare a topologiei cu 4 routere

R4

Gio/o/2
Gi0/0/0

Gi0/oA

Gi0/o/0 Gi0fo/ Gi0/0A

R2

Fa0/0/1 Gi0M/3 Gion 2
Gil/4 Gil/4 Gil/f3
SWi1 SW3
Host Host Host
MAC 0000.1100.0001 MAC 0000.1300.0001 MAC 0000.1200.0001

lata configuratia de rulare pentru Router 1 (R1)

I2vpn evpn
intrare de tip replicare
!

I2vpn evpn profile evpn_va vlan-aware evi-id 3

I2vni-baza 50000
ethernet-tag auto-vni

!

domeniu-punte 12
membru Vlan12 service-instance 12 membru
evpn-instance profil evpn_va

!

domeniu-punte 22
membru Vlan22 service-instance 22 membru
evpn-instance profil evpn_va

interfata Loopback0
adresa ip 192.0.2.1 255.255.255.255
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interfata GigabitEthernet0/0/0 adresa IP
10.10.10.2 255.255.255.0

!

!

interfata FastEthernet0/0/1 trunk switchport
permis vlan 12,22 trunk mod switchport

!
interfata Vlan12
fara adresa ip
instanta de serviciu 12 incapsulare
ethernet dot1q 12
!
!
interfata Vlan22
fara adresa ip
instanta de serviciu 22 incapsulare
ethernet dot1q 22
!
interfata nve1
fara adresa ip
sursa-interfata Loopback0 protocol de
accesibilitate gazda membru bgp vni 30000
replicare de intrare
!
router ospf 1
ID-ul routerului 192.0.2.1
retea 10.10.10.0 0.0.0.255 zona 0 retea 192.0.2.1
0.0.0.0zona 0
!
router bgp 1
bgp router-id 192.0.2.1 bgp log-neighbor-changes vecinul
192.0.2.4 la distanta ca 1 vecin 192.0.2.4 update-source
Loopback0 !

adresa-familie ipv4
vecin 192.0.2.4 activare vecin 192.0.2.4 trimitere-
comunitate ambele exit-address-family

!
adresa-familie 12vpn evpn
vecin 192.0.2.4 activare vecin 192.0.2.4 trimitere-
comunitate ambele exit-address-family

lata configuratia de rulare pentru Router 2 (R2)

I2vpn evpn
intrare de tip replicare
!
I2vpn evpn profile evpn_va vlan-aware evi-id 3

I2vni-baza 50000
ethernet-tag auto-vni

!

domeniu-punte 12
membru Vlan12 service-instance 12 membru
evpn-instance profil evpn_va

!

domeniu-punte 22
membru Vlan22 service-instance 22 membru
evpn-instance profil evpn_va
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Exemplu de configurare .

interfata Loopback0
adresa ip 192.0.2.2 255.255.255.255

!

interfata GigabitEthernet0/0/0 adresa IP
10.10.20.2 255.255.255.0

!

interfata trunchi GigabitEthernet0/1/3 switchport
permis vlan 12,22 trunchi mod switchport

!
interfata Vlan12
fara adresa ip
instanta de serviciu 12 incapsulare
ethernet dot1q 12
!
!
interfata Vlan22
fara adresa ip
instanta de serviciu 22 incapsulare
ethernet dot1q 22
!
interfata nve1
fara adresa ip
sursa-interfata Loopback0 protocol de
accesibilitate gazda membru bgp vni 30000
replicare de intrare
!
router ospf 1
ID-ul routerului 192.0.2.2
retea 10.10.20.0 0.0.0.255 zona 0 retea 192.0.2.2
0.0.0.0zona 0
!
router bgp 1
bgp router-id 192.0.2.2 bgp log-neighbor-changes vecinul
192.0.2.4 la distanta-ca 1 vecin 192.0.2.4 update-source
Loopback0 !

adresa-familie ipv4
vecin 192.0.2.4 activare vecin 192.0.2.4 trimitere-
comunitate ambele exit-address-family

adresa-familie 12vpn evpn
vecin 192.0.2.4 activare vecin 192.0.2.4 trimitere-
comunitate ambele exit-address-family

lata configuratia de rulare pentru Router 3 (R3)

I2vpn evpn
intrare de tip replicare
!
I2vpn evpn profile evpn_va vlan-aware evi-id 3

I2vni-baza 50000
ethernet-tag auto-vni
!
domeniu-punte 12
membru Vlan12 service-instance 12 membru
evpn-instance profil evpn_va
!
domeniu-punte 22
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Exemplu de configurare

membru Vlan22 service-instance 22 membru
evpn-instance profil evpn_va

interfata Loopback0
adresa ip 192.0.2.3 255.255.255.255

!

interfata GigabitEthernet0/0/1 adresa IP
10.10.30.2 255.255.255.0 interfata

GigabitEthernet0/1/2 trunk switchport permis
vlan 12,22 trunk mod switchport

!
interfata Vlan12
fara adresa ip
instanta de serviciu 12 incapsulare
ethernet dot1q 12
!
!
interfata Vlan22
fara adresa ip
instanta de serviciu 22 incapsulare
ethernet dot1q 22
!
interfata nve1
fara adresa ip
sursa-interfata Loopback0 protocol de
accesibilitate gazda membru bgp vni 30000
replicare de intrare
!
router ospf 1
ID-ul routerului 192.0.2.3
retea 10.10.30.0 0.0.0.255 zona 0 retea 192.0.2.3
0.0.0.0zona 0
!
router bgp 1
bgp router-id 192.0.2.3 bgp log-neighbor-changes vecinul
192.0.2.4 la distanta ca 1 vecin 192.0.2.4 update-source
Loopback0 !

adresa-familie ipv4
vecin 192.0.2.4 activare vecin 192.0.2.4 trimitere-
comunitate ambele exit-address-family

!

adresa-familie I2vpn evpn vecin 192.0.2.4 activare
vecin 192.0.2.4 trimitere-comunitate ambele exit-
address-family

Iata configuratia de rulare pentru Router 4 (R4), care actioneaza cacoloana vertebrala.

interfata Loopback0

adresa ip 192.0.2.4 255.255.255.255
!

interfata GigabitEthernet0/0/0 adresa IP
10.10.10.1 255.255.255.0 negociere automata

interfata GigabitEthernet0/0/1 adresa IP
10.10.20.1 255.255.255.0 negociere automata
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interfata GigabitEthernet0/0/2 adresa IP
10.10.30.1 255.255.255.0 negociere automata

]
router ospf 1
ID-ul routerului 192.0.2.4
retea 10.10.10.0 0.0.0.255 zona O retea
10.10.20.0 0.0.0.255 zona 0 retea 10.10.30.0
0.0.0.255 zona O retea 192.0.2.4 0.0.0.0 zona 0

!
router bgp 1
bgp router-id 192.0.2.4 bgp log-neighbor-changes vecinul
192.0.2.1 remote-as 1 vecin 192.0.2.1 update-source
Loopback0 vecin 192.0.2.2 remote-as 1

vecin 192.0.2.2 sursa de actualizare Loopback0 vecin
192.0.2.3 la distanta ca 1
vecin 192.0.2.3 sursa de actualizare Loopback0 !

adresa-familie 12vpn evpn
vecin 192.0.2.1 activare vecin 192.0.2.1 trimitere-
comunitate ambele vecin 192.0.2.1 route-reflector-client
vecin 192.0.2.2 activare

vecin 192.0.2.2 trimitere-comunitate ambele vecin
192.0.2.2 route-reflector-client vecin 192.0.2.3 activare

vecin 192.0.2.3 trimite-comunitate ambele exit-

adresa-familie
|

Iata configuratia de rulare pentru switchport-ul SW1, conectat la Router-ul R1.

interfata trunchi GigabitEthernet1/4 switchport
permis vlan 12,22 trunchi mod switchport

interfata trunchi GigabitEthernet1/7 switchport
permis vlan 12,22 trunchi mod switchport

!
lata configuratia de rulare pentru switchport SW2, conectat la Router R2.

interfata trunchi GigabitEthernet1/4 switchport
permis vlan 12,22 trunchi mod switchport

interfata trunchi GigabitEthernet1/7 switchport
permis vlan 12,22 trunchi mod switchport

lata configuratia de rulare pentru switchport SW3, conectat la Router R3.

trunchiul switchport permis vlan 12,22 trunk
mod switchport

!

interfata trunchi GigabitEthernet1/7 switchport
permis vlan 12,22 trunchi mod switchport

Exemplu de configurare .
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Verificati configuratia serviciului EVPN VXLAN VLAN-Aware

Verificati configuratia pe routerul R1

C

igurarea porturilor de

e Ethernet

Utilizatiarata I2vpn evpn evi 3 detaliucomanda pentru a verifica configuratia EVI si a domeniului punte si pentru a se

asigura ca valoarea etichetei ethernet este configurata.

Router1#arata I2vpn evpn evi 3 detaliu

Instanta EVPN:
Profil:
RD:
Import-RT-uri:
Export-RT-uri:
Eticheta per-EVI:
Stat:
Tip de replicare:
incapsulare:
IP Local Learn:

3 (constient VLAN)
evpn_va

10.10.10.2:32770 (automat) 1:3

1:3

nici unul

Stabilit

Intrare (profil)
vxlan (profil)
Activat (global)

Adv. Def. Gateway: Dezactivat (global) Re-originati

RT5: Dezactivat (profil) Suprimarea inundatiilor AR:

Activat (global) Domeniu Bridge:

Etichetd Ethernet:
Stat:

Suprimarea inundatiilor:
De baza daca:
Acces daca:

NVE daca:

RMAC:

Core BD:

L2 VNI:

L3 VNI:

IP VTEP:
Pseudoporturi:

12
50012
Stabilit
Atasat

nvel
0000,0000,0000
0

50012

0

192.0.2.1

Instanta 12 a serviciului Vlan12
Rute: 0 MAC, 0 MAC/IP Peers:

192.0.2.2

Rute: 0 MAC, 0 MAC/IP, 1 IMET, 0 EAD

192.0.2.3

Rute: 1 MAC, 0 MAC/IP, 1 IMET, 0 EAD Bridge

Domain:
Etichetd Ethernet:
Stat:

Suprimarea inundatiilor:
De baza daca:

Acces daca:

NVE daca:

RMAC:

Core BD:

L2 VNI:

L3 VNI:

IP VTEP:
Pseudoporturi:

22
50022
Stabilit
Atasat

nve1l
0000,0000,0000
0

50022

0

192.0.2.1

Instanta 22 a serviciului Vlan22
Rute: 0 MAC, 0 MAC/IP Peers:

192.0.2.2

Rute: 0 MAC, 0 MAC/IP, 1 IMET, 0 EAD

192.0.2.3

Rute: 0 MAC, 0 MAC/IP, 1 IMET, 0 EAD

Utilizatiarata I2route evpn imetcomanda pentru verificarea rutelor IMET.
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Router1#arata I2route evpn imet EVI
ETAG  Prod Adresa IP router Tip Eticheta
Proxy multicast ID tunel

50012 BGP 10.10.20.2 6 50012
192.0.2.2 Nu

3 50012 BGP 10.10.30.2 6 50012
192.0.2.3 Nu

3 50012 L2VPN 10.10.10.2 6 50012
192.0.2.1 Nu

3 50022 BGP 10.10.20.2 6 50022
192.0.2.2 Nu

3 50022 BGP 10.10.30.2 6 50022
192.0.2.3 Nu

3 50022 L2VPN 10.10.10.2 6 50022
192.0.2.1 Nu

Utilizatiarata ip bgp I2vpn evpn allcomanda pentru a verifica configuratia.

Router1#arata ip bgp 12vpn evpn all

Versiunea tabelului BGP este 31, ID-ul routerului local este 192.0.2.1

Coduri de stare: s suprimat, d amortizat, h istoric, * valid, > cel mai bun, i - intern,
r RIB-failter, S Stale, m multipath, b backup-path, f RT-Filter, x best-external, a
additional-path, c RIB-compressed,
t cale secundarg, L longeviv-invechit,

Coduri de origine: i - IGP, e - EGP, ? - coduri de validare RPKI incomplete: V

valid, I'invalid, N Nu a fost gasit

Retea Urmitorul Hop Calea ponderii LocPrf metric
Distingere traseu: 192.0.2.1:32770
*>  [2][192.0.2.1:32770][50012][48][000011000001][0][*]/20

0.0.0.0 327687
*>i  [2][192.0.2.1:32770][50012][48][0000120000011[0][*1/20

192.0.2.3 0100 0?
*>i  [2][192.0.2.1:32770][50012][48][0000130000011[0][*1/20

192.0.2.2 0100 0?
*>i  [2][192.0.2.1:32770][50012][48][04BD9708512B][0][*]/20

192.0.2.3 0100 0?
*>  [2][192.0.2.1:32770][50022][48][000011000002][0][*]/20

0.0.0.0 327687
*>i  [2][192.0.2.1:32770][50022][48][000012000002]1[0][*1/20

192.0.2.3 0100 0?
*>i  [2][192.0.2.1:32770][50022][48][000013000002]1[0][*1/20

192.0.2.2 0 100 0?

Distingere traseu: 192.0.2.2:32770
*>i  [2][192.0.2.2:32770][50012][48][000013000001][0][*]/20

192.0.2.2 0100 0?
*>i  [2][192.0.2.2:32770][50022][48][000013000002]1[0][*1/20
192.0.2.2 0 100 0?

Distingere traseu: 192.0.2.3:32770
*>i  [2][192.0.2.3:32770][50012][48][000012000001][0][*]/20

192.0.2.3 0100 0?
*>i  [2][192.0.2.3:32770][50012][48][04BD9708512B][0][*]/20

192.0.2.3 0100 0?
*>i  [2][192.0.2.3:32770][50022][48][000012000002]1[0][*1/20

192.0.2.3 0 100 0?

Distingere traseu: 192.0.2.1:32770
*>  [3][192.0.2.1:32770][50012][32][192.0.2.11/17

0.0.0.0 327687
*>i  [3][192.0.2.1:32770][50012][32][192.0.2.2]/17

192.0.2.2 0100 0?
*>i  [3][192.0.2.1:32770][50012][32][192.0.2.3]/17

192.0.2.3 0100 0?

*>  [3][192.0.2.1:32770][50022][32][192.0.2.11/17
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0.0.0.0 327687
*>i  [3][192.0.2.1:32770][50022][32][192.0.2.2]/17

192.0.2.2 0100 0?
*>i  [3][192.0.2.1:32770][50022][32][192.0.2.3]/17

192.0.2.3 0 100 0?

Distingere traseu: 192.0.2.2:32770
*>i  [3][192.0.2.2:32770][50012][32][192.0.2.2]/17

192.0.2.2 0100 0?
*>i  [3][192.0.2.2:32770][50022][32][192.0.2.2]/17
192.0.2.2 0 100 0?

Distingere traseu: 192.0.2.3:32770
*>i  [3][192.0.2.3:32770][50012][32][192.0.2.3]/17

192.0.2.3 0100 0?
*>i  [3][192.0.2.3:32770][50022][32][192.0.2.3]/17
192.0.2.3 0100 0?

Utilizatiarata nve peerscomanda pentru a verifica configuratia.

Router1#arata nve peers
,M" - indicatorul de descarcare a intrarii MAC ,,A” - indicatorul de descarcare
adiacentd ,4" - steag IPv4 6" - steag IPv6

Interfata VNI Tastati Peer-IP RMAC/Num_RTs eVNI steaguri de stat UP
nvel 50012 L2CP 192.0.2.2 1 50012 SUS N/A  00:38:47
nvel 50012 L2CP 192.0.2.3 1 50012 SUS N/A  00:38:47
nvel 50022 L2CP 192.0.2.2 1 50022 SUS N/A  00:38:47
nvel 50022 L2CP 192.0.2.3 1 50022 SUS N/A  00:38:47

Utilizatiarata I2vpn evpn maccomanda pentru a verifica configuratia.

Router1#arata I2vpn evpn mac

Adresa MAC EVI BD ESI Ether Tag Urmatorul hop(e)
--------------------------------------------------------------------- 0000.1100.0001 3
12 0000.0000.0000.0000.0000 50012 VI12:12
0000.1200.0001 3 12 0000.0000.0000.0000.0000 50012 192.0.2.3
0000.1300.0001 3 12 0000.0000.0000.0000.0000 50012 192.0.2.2
04bd.9708.512b 3 12 0000.0000.0000.0000.0000 50012 192.0.2.3
0000.1100.0002 3 22 0000.0000.0000.0000.0000 50022 VI22:22
0000.1200.0002 3 22 0000.0000.0000.0000.0000 50022 192.0.2.3
0000.1300.0002 3 22 00.000.000.000.000. 50022 192.0.2.2

Verificati configuratia pe routerul R2

Utilizatiarata I2vpn evpn evi 3 detaliucomanda pentru a verifica configuratia EVI si a domeniului punte si pentru a se
asigura cd valoarea etichetei ethernet este configurata.

Router2#arata I12vpn evpn evi 3 detaliu

Instanta EVPN: 3 (constient VLAN)
Profil: evpn_va
RD: 10.10.20.2:32770 (automat) 1:3
Import-RT-uri:
Export-RT-uri: 1:3
Eticheta per-EVI: nici unul
Stat: Stabilit
Tip de replicare: Intrare (profil)
incapsulare: vxlan (profil)
IP Local Learn: Activat (global)

Adv. Def. Gateway: Dezactivat (global) Re-originati
RT5: Dezactivat (profil) Suprimarea inundatiilor AR:
Activat (global) Domeniu Bridge:

12
Etichetd Ethernet: 50012
Stat: Stabilit

Suprimarea inundatiilor: ~ Atasat
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De baza dacé:

Acces daca:
NVE daca: nvel
RMAC: 0000,0000,0000
Core BD: 0
L2 VNI: 50012
L3 VNI 0
IP VTEP: 192.0.2.2
Pseudoporturi:

Instanta 12 a serviciului Vlan12
Rute: 0 MAC, 0 MAC/IP Peers:

192.0.2.1
Rute: 0 MAC, 0 MAC/IP, 1 IMET, 0 EAD 192.0.2.3
Rute: 1 MAC, 0 MAC/IP, 1 IMET, 0 EAD Bridge

Domain: 22
Eticheta Ethernet: 50022
Stat: Stabilit

Suprimarea inundatiilor: Atasat

De baza daca:

Acces daca:

NVE daca: nvel

RMAC: 0000,0000,0000

Core BD: 0

L2 VNI: 50022

L3 VNI 0

IP VTEP: 192.0.2.2
Pseudoporturi:

Instanta 22 a serviciului Vlan22
Rute: 0 MAC, 0 MAC/IP Peers:

192.0.2.1

Rute: 0 MAC, 0 MAC/IP, 1 IMET, 0 EAD
192.0.2.3

Rute: 0 MAC, 0 MAC/IP, 1 IMET, 0 EAD

Utilizatiarata |2route evpn imetcomanda pentru verificarea rutelor IMET.

Router2#arata |2route evpn imet EVI
ETAG Prod Adresa IP router Tip Eticheta
Proxy multicast ID tunel

3

50012 BGP 10.10.10.2 6 50012
192.0.2.1 Nu

3 50012 BGP 10.10.30.2 6 50012
192.0.2.3 Nu

3 50012 L2VPN 10.10.20.2 6 50012
192.0.2.2 Nu

3 50022 BGP 10.10.10.2 6 50022
192.0.2.1 Nu

3 50022 BGP 10.10.30.2 6 50022
192.0.2.3 Nu

3 50022 L2VPN 10.10.20.2 6 50022
192.0.2.2 Nu

Utilizatiarata ip bgp I2vpn evpn allcomanda pentru a verifica configuratia.

Router2#sh ip bgp 12vpn evpn all

Versiunea tabelului BGP este 27, ID-ul routerului local este 192.0.2.2

Coduri de stare: s suprimat, d amortizat, h istoric, * valid, > cel mai bun, i - intern,
r RIB-failter, S Stale, m multipath, b backup-path, f RT-Filter, x best-external, a additional-
path, c RIB-compressed,
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t cale secundarg, L longeviv-invechit,

Coduri de origine: i - IGP, e - EGP, ? - coduri de validare RPKI incomplete: V

valid, I'invalid, N Nu a fost gasit

Retea Urmatorul Hop
Distingere traseu: 192.0.2.1:32770
*>i  [2][192.0.2.1:32770][50012][48][000011000001][0][*]/20

192.0.2.1 0100
*>i  [2][192.0.2.1:32770][50022][48][000011000002][0][*1/20
192.0.2.1 0

Distingere traseu: 192.0.2.2:32770
*>i  [2][192.0.2.2:32770][50012][48][000011000001][0][*]/20

192.0.2.1 0100
*>i  [2][192.0.2.2:32770][50012][48][0000120000011[0][*1/20
192.0.2.3 0100
*>  [2][192.0.2.2:32770][50012][48][000013000001][0][*]/20
0.0.0.0
*>i  [2][192.0.2.2:32770][50012][48][04BD9708512B][0][*]/20
192.0.2.3 0100
*>i  [2][192.0.2.2:32770][50022][48][000011000002][0][*1/20
192.0.2.1 0100
*>i  [2][192.0.2.2:32770][50022][48][000012000002][0][*1/20
192.0.2.3 0100
*>  [2][192.0.2.2:32770][50022][48][000013000002][0][*]/20
0.0.0.0

Distingere traseu: 192.0.2.3:32770
*>i  [2][192.0.2.3:32770][50012][48][000012000001][0][*]/20

192.0.2.3 0100
*>i  [2][192.0.2.3:32770][50012][48][04BD9708512B][0][*]/20
192.0.2.3 0100
*>i  [2][192.0.2.3:32770][50022][48][000012000002][0][*]/20
192.0.2.3 0
Distingere traseu: 192.0.2.1:32770
*>i  [3][192.0.2.1:32770][50012][32][192.0.2.11/17
192.0.2.1 0100
*>i  [3][192.0.2.1:32770][50022][32][192.0.2.11/17
192.0.2.1 0
Distingere traseu: 192.0.2.2:32770
*>i  [3][192.0.2.2:32770][50012][32][192.0.2.11/17
192.0.2.1 0100
*>  [3][192.0.2.2:32770][50012][32][192.0.2.21/17
0.0.0.0
*>i  [3][192.0.2.2:32770][50012][32][192.0.2.3]/17
192.0.2.3 0100
*>i  [3][192.0.2.2:32770][50022][32][192.0.2.11/17
192.0.2.1 0100
*>  [3][192.0.2.2:32770][50022][32][192.0.2.21/17
0.0.0.0
*>i  [3][192.0.2.2:32770][50022][32][192.0.2.3]/17
192.0.2.3 0
Distingere traseu: 192.0.2.3:32770
*>i  [3][192.0.2.3:32770][50012][32][192.0.2.3)/17
192.0.2.3 0100
*>i  [3][192.0.2.3:32770][50022][32][192.0.2.31/17
192.0.2.3 0100

100

100

100

100

Utilizatiarata nve peerscomanda pentru a verifica configuratia.

Router2#arata nve peers

,M" - indicatorul de descarcare a intrarii MAC ,,A” - indicatorul de descarcare

adiacentd ,4" - steag IPv4 6" - steag IPv6

Interfata VNI Tastati Peer-IP
nvel 50012 L2CP 192.0.2.1 2
nvel 50012 L2CP 192.0.2.3 3
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nvel 50022 L2CP 192.0.2.1 2 50022 SUS N/A  00:05:28
nvel 50022 L2CP 192.0.2.3 2 50022 SUS N/A  00:05:28

Utilizatiarata I2vpn evpn maccomanda pentru a verifica configuratia

Router2#arata I2vpn evpn mac

Adresa MAC EVI BD ESI Ether Tag Urmatorul(e) hop(e)
--------------------------------------------------------------------- 0000.1100.0001 3
12 0000.0000.0000.0000.0000 50012 192.0.2.1
0000.1200.0001 3 12 0000.0000.0000.0000.0000 50012 192.0.2.3
0000.1300.0001 3 12 0000.0000.0000.0000.0000 50012 VI12:12
04bd.9708.512b 3 12 0000.0000.0000.0000.0000 50012 192.0.2.3
0000.1100.0002 3 22 0000.0000.0000.0000.0000 50022 192.0.2.1
0000.1200.0002 3 22 0000.0000.0000.0000.0000 50022 192.0.2.3
0000.1300.0002 3 22 00.000.000.000.000. 50022 ViI22:22

Verificati configuratia pe routerul R3

Utilizatiarata I2vpn evpn evi 3 detaliucomanda pentru a verifica configuratia EVI si a domeniului punte si pentru a se
asigura ca valoarea etichetei ethernet este configurata.

Router3#arata I12vpn evpn evi 3 detaliu

Instanta EVPN: 3 (constient VLAN)
Profil: evpn_va
RD: 10.10.30.2:32770 (automat) 1:3
Import-RT-uri:
Export-RT-uri: 1:3
Eticheta per-EVIL: nici unul
Stat: Stabilit
Tip de replicare: Intrare (profil)
Incapsulare: vxlan (profil)
IP Local Learn: Activat (global)

Adv. Def. Gateway: Dezactivat (global) Re-originati
RT5: Dezactivat (profil) Suprimarea inundatiilor AR:
Activat (global) Domeniu Bridge:

12
Eticheta Ethernet: 50012
Stat: Stabilit

Suprimarea inundatiilor: Atasat

De baza daca:

Acces daca:

NVE daca: nve1l

RMAC: 0000,0000,0000
Core BD: 0

L2 VNI: 50012

L3 VNI: 0

IP VTEP: 192.0.2.3
Pseudoporturi:

Instanta 12 a serviciului Vlan12
Rute: 1 MAC, 0 MAC/IP Peers:

192.0.2.1
Rute: 0 MAC, 0 MAC/IP, 1 IMET, 0 EAD
192.0.2.2
Rute: 0 MAC, 0 MAC/IP, 1 IMET, 0 EAD Bridge
Domain: 22
Eticheta Ethernet: 50022
Stat: Stabilit

Suprimarea inundatiilor: Atasat

De baza daca:

Acces daca:

NVE daca: nve1l

RMAC: 0000,0000,0000
Core BD: 0
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. Verificati configuratia serviciului EVPN VXLAN VLAN-Aware

L2 VNI 50022
L3 VNI: 0

IP VTEP: 192.0.2.3
Pseudoporturi:

Instanta 22 a serviciului Vlan22
Rute: 0 MAC, 0 MAC/IP Peers:

192.0.2.1

Rute: 0 MAC, 0 MAC/IP, 1 IMET, 0 EAD
192.0.2.2

Rute: 0 MAC, 0 MAC/IP, 1 IMET, 0 EAD

Utilizatiarata I2route evpn imetcomanda pentru verificarea rutelor IMET.

Router3#arata I2route evpn imet
EVI ETAG  Prod
Proxy multicast ID tunel

50012 BGP

192.0.2.1 Nu
3 50012 BGP

192.0.2.2 Nu
3 50012 L2VPN

192.0.2.3 Nu
3 50022 BGP

192.0.2.1 Nu
3 50022 BGP

192.0.2.2 Nu
3 50022 L2VPN

192.0.2.3 Nu

Adresa IP router

10.10.10.2

10.10.20.2

10.10.30.2

10.10.10.2

10.10.20.2

10.10.30.2

Utilizatiarata ip bgp I12vpn evpn allcomanda pentru a verifica configuratia.

Router3#sh ip bgp 12vpn evpn all

Versiunea tabelului BGP este 30, ID-ul routerului local este 192.0.2.3
Coduri de stare: s suprimat, d amortizat, h istoric, * valid, > cel mai bun, i - intern,

r RIB-failter, S Stale, m multipath, b backup-path, f RT-Filter, x best-external, a

additional-path, c RIB-compressed,
t cale secundara, L longeviv-invechit,

Coduri de origine: i - IGP, e - EGP, ? - coduri de validare RPKI incomplete: V

valid, I'invalid, N Nu a fost gasit

Retea Urmatorul Hop
Distingere traseu: 192.0.2.1:32770
*>i  [2][192.0.2.1:32770][50012][48][000011000001]1[0][*]/20

192.0.2.1 0100
*>i  [2][192.0.2.1:32770][50022][48][000011000002][0][*]/20
192.0.2.1 0

Distingere traseu: 192.0.2.2:32770
*>i  [2][192.0.2.2:32770][50012][48][000013000001]1[0][*]/20

192.0.2.2 0100
*>i  [2][192.0.2.2:32770][50022][48][000013000002][0][*]/20
192.0.2.2 0

Distingere traseu: 192.0.2.3:32770
*>ji  [2][192.0.2.3:32770][50012][48][0000110000011[0][*]/20

192.0.2.1 0100
*>  [2][192.0.2.3:32770][50012][48][000012000001][0][*]/20
0.0.0.0
*>ji  [2][192.0.2.3:32770][50012][48][000013000001]1[0][*]/20
192.0.2.2 0100
*>  [2][192.0.2.3:32770][50012][48][04BD9708512B][0][*]/20
0.0.0.0
*>i  [2][192.0.2.3:32770][50022][48][000011000002][0][*]/20
192.0.2.1 0100
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*>  [2][192.0.2.3:32770][50022][48][000012000002][0][*]/20

0.0.0.0
*>i  [2][192.0.2.3:32770][50022][48][000013000002][0][*1/20
192.0.2.2 0 100

Distingere traseu: 192.0.2.1:32770

*>i  [3][192.0.2.1:32770][50012][32][192.0.2.1]/17

192.0.2.1 0100
*>i  [3][192.0.2.1:32770][50022][32][192.0.2.1]/17
192.0.2.1 0 100

Distingere traseu: 192.0.2.2:32770

*>i  [3][192.0.2.2:32770][50012][32][192.0.2.2]/17

192.0.2.2 0100
*>i  [3][192.0.2.2:32770][50022][32][192.0.2.2]/17
192.0.2.2 0 100

Distingere traseu: 192.0.2.3:32770

*>i  [3][192.0.2.3:32770][50012][32][192.0.2.1]/17

192.0.2.1 0100
*>i  [3][192.0.2.3:32770][50012][32][192.0.2.2]/17

192.0.2.2 0100
*>  [3][192.0.2.3:32770][50012][32][192.0.2.31/17

0.0.0.0
*>i  [3][192.0.2.3:32770][50022][32][192.0.2.1]/17

192.0.2.1 0100
*>i  [3][192.0.2.3:32770][50022][32][192.0.2.2]/17

192.0.2.2 0100
*>  [3][192.0.2.3:32770][50022][32][192.0.2.31/17

0.0.0.0

Utilizatiarata nve peerscomanda pentru a verifica configuratia.

Router3#arata nve peers
.M" - indicatorul de descarcare a intrarii MAC ,,A” - indicatorul de descarcare

adiacentd ,4" - steag IPv4 ,,6" - steag IPv6

Interfata VNI

nve1l 50012
nve1l 50012
nve1l 50022
nve1l 50022

Utilizatiarata I12vpn evpn maccomanda pentru a verifica configuratia

Tastati Peer-IP
L2CP 192.0.2.1
L2CP 192.0.2.2
L2CP 192.0.2.1
L2CP 192.0.2.2

NNNN

Router3#arata I2vpn evpn mac Adresa

MAC EVI BD ESI

RMAC/Num_RTs

327687

0?

0?
0?
327687
0?
0?

327687

eVNI steaguri de stat UP

50012 SUS N/A 00:07:48
50012 SUS N/A  00:05:23
50022 SUS N/A 00:07:48
50022 SUS N/A  00:05:23

Ether Tag Urmatorul(e) hop(e)

--------------------------------------------------------------------- 0000.1100.0001 3

0000.1200.0001 3
0000.1300.0001 3
0000.1100.0002 3
0000.1200.0002 3
0000.1300.0002 3

0000.0000.0000.0000.0000 50012
0000.0000.0000.0000.0000 50012
0000.0000.0000.0000.0000 50012
0000.0000.0000.0000.0000 50022
0000.0000.0000.0000.0000 50022
0000.0000.0000.0000.0000 50022

192.0.2.1
VI12:12
192.0.2.2
192.0.2.1
VI22:22
192.0.2.2
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CAPITOL 1 4

Alimentare prin Ethernet (PoE)

Aceasta sectiune contine urmatoarele:

® Prezentare generala Power over Ethernet, la pagina 189
* Detectarea dispozitivului si alocarea puterii, la pagina 189

* Interfatd de linie de comanda, la pagina 189

Power over Ethernet Prezentare generala

Power over Ethernet (PoE) este de obicei folosit pentru a alimenta dispozitive precum punctele de acces, camerele IP si telefoanele
IP conectate la porturile Ethernet ale dispozitivului. Puterea totald disponibild PoE este de 30 W, care va fi partajata de cele 4 porturi
LAN.

Alocarea puterii este urmatoarea:
+ 1 x port POE+ (AT Type2, Clasa 4) (25,5 W)
* 1 x porturi POE (AT Type1 sau AF-Class 0/3) (15,4 W)

* 4 x porturi POE (AF, Clasa 1, Clasa 2) (3,84 W sau 6,49 W)

Detectarea dispozitivului si alocarea puterii

Routerul va detecta un Cisco Pre-standard sau un PD compatibil cu IEEE atunci cand PoE este activat si dispozitivul conectat nu este

alimentat de un adaptor de curent alternativ.

Dupa detectarea dispozitivului, routerul va determina cerintele de alimentare pe baza clasei de clasificare a puterii. in
functie de puterea disponibila in bugetul de putere, routerul determina daca un port poate fi alimentat. Routerul aloca
initial aceasta putere atunci cand detecteaza si alimenteaza dispozitivul. Negocierea de putere folosind protocoalele CDP/
LLDP are loc ulterior. Protocoalele acceptate pentru negocierea puterii sunt CDP pentru Cisco PD si LLDP pentru non-Cisco
PD. Bugetul maxim de putere pentru 4 porturi LAN combinate Tn orice moment este de 30,8 W. La reincarcare, porturile
PoE sunt oprite pana cand unitatea reporneste.

Interfata de linie de comanda

Aceasta sectiune descrie CLI-ul de utilizat pentru configurarea si afisarea PoE.
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. Interfata de linie de comanda

Pentru a configura automat sau oprit:

putere in linieauto [ nu

Exemplu de configurare:

Router#terminal de configurare Router#interfata g0/1/
<0,1,2,3> Router(config-if)#putere n linie {auto |

niciodata}

Pentru a va verifica configuratia:

Router#arata puterea in linie

Disponibil:30,0(w) Folosit:22,5(w) Rest:7,5(w)

Interfata Admin Opera

auto  pe
Gi0/1/1 auto oprit
Gi0/1/2 auto oprit
Gi0/1/3 auto pe
Router#

Putere Dispozitiv Clasa max
(Wati)

———————————————————————————————— Gi0/1/0
15.4 Ieee PD 4 30,0
0,0 N/A N/A 30,0
0,0 N/A N/A 30,0
7.1 Telefon IP 8845 2 30,0

Pentru a afisa puterea pe o anumita interfata:

Router#arata puterea n linie {interfata-id}

Afiseaza starea PoE pentru un router pentru interfata specificata.

arata puterea n linieID-ul interfeteidetaliu

Pentru a afisa consumul de energie:

Router#arata putere

PSU principal:
Putere totala consumata:
configurat: N/A

20,99 wati Mod

Starea curenta de rulare aceeasi: N/A Sursa
de alimentare: Modul extern PS POE:

Mod configurat: N/A Starea curenta de
rulare aceeasi: N/A Putere totala
disponibila: 30 Watt Router#

Lista de comenzi pentru depanarea PoE este urmdtoarea:

Comanda

Descriere

Depanati controlerul ilpower

Afiseaza mesajele de depanare a controlerului PoE

Depanati evenimentul ilpower

Afiseazd mesajele de depanare a evenimentelor PoE

Depanati portul ilpower

Afiseaza mesajele de depanare a managerului de porturi PoE

Depanati ilpower powerman

Afiseaza mesajele de depanare de gestionare a alimentarii PoE

Depanati ilpower cdp

Afiseazd mesajele de depanare PoE CDP

Depanati registrele ilpower

Afiseaza mesajele de depanare a registrelor PoE
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I Alimentare prin Ethernet (PoE)

Interfata de linie de comanda .

Comanda Descriere

Depanati ilpower scp Afiseaza mesajele de depanare PoE scp
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CAPITOL 1 5

Distributie vCPU si RAM

* Introducere, la pagina 193

* Distributia resurselor vCPU si RAM pentru aplicatiile Cisco IOx, la pagina 193
* Alocare mai mare a CPU si RAM pentru aplicatiile IOx, la pagina 194

* Configurati sablonul pentru planul de date, la pagina 194

* Verificati vCPU-ul activ si distributia RAM, la pagina 195

* Configurati sablonul pentru planul de service, la pagina 195

* Verificati vCPU-ul activ si distributia RAM, la pagina 196

Introducere

Acest capitol ofera informatii despre cum sa distribuiti nucleele unitatii centrale de procesare virtualad (vCPU) si
resursele RAM pentru aplicatiile Cisco IOx pe routerul Cisco Catalyst IR1835.

A\

Nota vCPU este cunoscut si ca procesor fizic.

Distributia resurselor vCPU si RAM pentru
aplicatiile Cisco IOx

Distribuirea eficienta a resurselor disponibile va permite sa rulati mai multe aplicatii IOx simultan.
Utilizati aceste sabloane pentru a distribui resursele vCPU si RAM:

* Avion de date grele—Se refera la o configuratie de router in care majoritatea resurselor de sistem sunt dedicate
planului de date, care este responsabil pentru procesarea si redirectionarea pachetelor de retea.

Sablonul Data Plane Heavy maximizeaza debitul si asigura transferul de pachete de mare viteza, care este esential pentru
cerintele de trafic de retea. Acest lucru asigura mai multa putere de procesare si memorie pentru a face fata sarcinii
crescute pe planul de date, Tmbunatatind capacitatea routerului de a muta eficient volume mari de date.
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Distributie vCPU si RAM |

. Alocare mai mare pentru CPU si RAM pentru aplicatiile IOx

\)

Nota Data Plane Heavy este sablonul implicit pentru distributia vCPU si RAM in
routerul IR1835.

* Avion de serviciu greu—Se refera la o configuratie de router in care majoritatea resurselor de sistem sunt alocate
planului de servicii, care este responsabil pentru furnizarea de servicii de retea, cum ar fi calitatea serviciului (QoS),
functii de securitate si echilibrarea sarcinii.

Sablonul Service Plane Heavy aloca vCPU si RAM suplimentar aplicatiilor IOx. Cu toate acestea, reduce
debitul de date (latimea de banda).

N

Nota Routerele cu 2 GB RAM si un singur nucleu vCPU (resurse I0Ox) nu pot rula mai multe aplicatii I0x, cum ar fi
Unified Threat Defense si Cisco Cyber Vision.

Alocare mai mare pentru CPU si RAM pentru aplicatiile IOx

Din Cisco IOS XE Versiunea 17.15.1, routerul IR1835 cu 8 GB RAM accepta sabloanele de distributie Data
Plane Heavy si Service Plane Heavy. Puteti aloca 3 GB RAM si doua nuclee vCPU routerului IR1835 pentru
gazduirea aplicatiilor Cisco IOx. Va recomandam sablonul Service Plane Heavy pentru a aloca resurse
pentru gazduirea aplicatiilor IOx.

Configurati sablonul greu pentru planul de date

Procedura
Pasul 1 Introduceti comanda de configurare pentru a activa sablonul greu pentru planul de date:
Router(config)#platform resource data-plane-heavy
Pasul 2 Introduceti comanda de reincarcare pentru a reporni routerul si a activa sablonul greu pentru planul de date:

Router#reincarcare

Ce sa faci Tn continuare

Verificati distributia vCPU si RAM activa.
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| Distributie vCPU si RAM
Verificati vCPU-ul activ si distributia RAM .

Verificati vCPU-ul activ si distributia RAM

Utilizatispectacolcomanda pentru a verifica alocarea nucleelor vCPU pentru aplicatiile IOx.

Router# arata platforma software alocarea CPU
Informatii de alocare CPU:

Planul de control cpu alloc: 0-1 Plan de date cpu
alloc: 2-3 Plan de service cpu alloc:0-1 Planul de
control lent cpu alloc: Sablon utilizat:CLI-
data_plane_heavy

Utilizatispectacolcomanda pentru a verifica alocarea RAM pentru aplicatiile IOx.

Router#show app-host resource
Alocarea resurselor:
Cota procesor: 33%
Cota de memorie:2048 MB
Stocare totala: 6350 MB
Stocare disponibila: 1404 MB

Utilizatispectacolcomanda pentru a verifica alocarea resurselor unitatilor CPU pentru aplicatiile IOx.

Router#show app-host infra

Versiunea IOX: 2.11.0.3

Verificarea semnaturii aplicatiei: dezactivata CAF
Health: Stabil

Director de lucru intern: /vol/harddisk/iox CPU:

Cota: 33%

Disponibil: 33%
Cota:1617 (unitati)
Disponibil: 1617 (Unitati)

Configurati sablonul pentru avionul de service

Procedura
Pasul 1 Introduceti comanda de configurare pentru a activa sablonul greu pentru planul de service:
Router(config)#platform resource service-plane-heavy
Pasul 2 Introduceti comanda de reincarcare pentru a reporni routerul si pentru a activa sablonul greu pentru planul de service:

Router#reincarcare

Ce s faci Tn continuare

Verificati distributia vCPU si RAM activa.
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. Verificati vCPU-ul activ si distributia RAM

Verificati vCPU-ul activ si distributia RAM

Utilizatispectacolcomanda pentru a verifica alocarea nucleelor vCPU pentru aplicatiile IOx.

Router# arata platforma software alocarea CPU
Informatii de alocare CPU:
Planul de control cpu alloc: 0-1 Plan de date cpu
alloc: 3 Plan de service cpu alloc:0-2 Sablon
folosit:CLI-service_plane_heavy

Utilizatispectacolcomanda pentru a verifica alocarea RAM pentru aplicatiile IOx.

Router#show app-host resource
Alocarea resurselor:
Cota CPU: 38%
Cota de memorie:3072 MB
Stocare totala: 6350 MB
Stocare disponibila: 1403 MB

Utilizatispectacolcomanda pentru a verifica alocarea resurselor unitatilor CPU pentru aplicatiile IOx.

Router#show app-host infra

Versiunea IOX: 2.11.0.3

Verificarea semnaturii aplicatiei: dezactivata CAF
Health: Stabil

Director de lucru intern: /vol/harddisk/iox CPU:

Cota: 38%

Disponibil: 38%
Cota:1862 (unitati)
Disponibil: 1862 (Unitati)
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CAPITOL 1 6

Ghid de configurare a modulului de interfata

conectabila celulara

Capitolul Cisco 4G LTE-Configuratie avansata a fost inlocuit cu un nou ghid autonom numit Ghid de configurare a
modulului de interfata conectabila celulara. Acest ghid contine informatii actualizate despre toate aspectele
utilizarii Cisco Cellular PIM.

| &

Important Modulul conectabil nu poate fi schimbat la cald. Routerul trebuie reincarcat dupa ce este instalat un nou modul.

* Suport pentru modulul conectabil P-5GS6-GL pe ESR6300, la pagina 197
* Asistenta Galileo pentru modulele conectabile LTE, la pagina 197

* Monitorizarea parametrilor semnalului radio si a coordonatelor GPS ale telemetriei celulare utilizand mesaje Syslog, la pagina
198

Suport pentru modulul conectabil P-5GS6-GL pe ESR6300

Suportul pentru modulul conectabil P-5GS6-GL functioneaza la fel pe ESR6300 ca si pe celelalte routere IoT. Pentru
detalii, veziModul de interfata conectabil 5G sub-6 GHzsiGhid de configurare a modulului de interfata conectabila
celulara.

Suport Galileo pentru modulele conectabile LTE

Cu Cisco IOS XE 17.11.1a si versiuni anterioare, singura constelatie GNSS acceptata a fost GPS-ul. Aceasta versiune
introduce suport pentru Galileo.

~

Nota O singura constelatie poate fi activata la un moment dat.

Exista noi optiuni CLI disponibile pentru a sprijini noua constelatie:
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Ghid de configurare a modulului de interfata conectabila celulara

. Monitorizarea parametrilor semnalului radio si coordonatele GPS ale telemetriei celulare folosind mesaje Syslog

Comenzi de configurare

config#controler celular <s/ot/port>
(controller de configurare)#<nu> Ite gps constellation<GPS | galileo | gnss >

Exemplu:

(controller de configurare)#constelatie GPS Ite?
galileo selectati Galileo ca constelatie activa selectati GPS ca
GPS constelatie activa selectati mai multe GNSS ca constelatie
gnss activa

A\

Nota Setarea implicita este modul GPS.

Noile optiuni galileo si gnss din CLI de mai sus sunt utilizate pentru a configura Galileo si, respectiv, GNSS
Multiplu/Simultan (GPS + Galileo etc).

Daca dezactivati configuratia GPS, asigurati-va ca nu exista nicio constelatie configurata, in concordanta cu configuratia
modului GPS. De exemplu:

config#controler Cellular 0/1/0 (controller de configurare)#nu Ite

gps constellation gps

Afisati comenzi

Urmatorul exemplu arata constelatia GNSS actuala ca Galileo:

#afisati detaliile GPS 0/1/0 celular

Caracteristica GPS = activata

Modul GPS configurat = autonom Constelatie curenta

configurata = Port GPS selectat = Port GPS dedicagalileo | GPS | gnss

Stare GPS = achizitie GPS

Orice modificare adusa configuratiei va necesita repornirea routerului.

Mai multe informatii sunt disponibile inGhid de configurare a modulului de interfata conectabila celulara.

Monitorizarea parametrilor semnalului radio si coordonatele GPS ale
telemetriei celulare folosind mesaje Syslog

Prezentare generald a telemetriei celulare

Telemetria celulara permite monitorizarea si analiza in timp real a performantei conexiunii celulare prin jurnalele
de sistem. Ajuta la depanarea, optimizarea performantei retelei si asigurarea unei conexiuni fiabile. Functia de
telemetrie celulara colecteaza parametrii de frecventd radio (RF) si coordonatele sistemului de pozitionare globala
(GPS) din reteaua celulara si le afiseaza la un interval fix de 60 de secunde.

Parametrii de telemetrie celulara care pot fi monitorizati includ:

* Indicator de putere a semnalului primit (RSSI)
« Puterea receptionatad a semnalului de referinta (RSRP)

+ Calitatea semnalului de referinta receptionat (RSRQ)
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I Ghid de configurare a modulului de interfata conectabila celulara

Activati telemetria celulara .

« Identitatea fizica a celulei (PCI)
* Raport semnal/zgomot (SNR)

+ Coordonatele sistemului de pozitionare globala (GPS).

Prescriptie

Cisco Catalyst WAN Manager nu accepta telemetria celulara.

Activati telemetria celulara

Pentru a activa caracteristica de telemetrie celulara in interfata celulara controler 0/x/0 folosind CLI.

inainte de ancepe
* Introduceti modulul de interfata conectabil celular (PIM) in dispozitivul IR.

* Activati GPS n controler pentru ca coordonatele GPS sa fie afisate in syslogs.

Procedura

Pasul 1 Intrati Tn modul de configurare globala.

Exemplu:

Router#configura terminalul
Pasul 2 Intrati Tn modul de configurare celulara.

Exemplu:

Router (configuratie)#controler celular 0/1/0
Pasul 3 Activati parametrii RF si coordonatele GPS.

Exemplu:

Router (controller de configurare)#parametrii de semnal de functionare a modemului Ite Router
(controller de configurare)#Sfarsit

Dezactivati telemetria celulara
Pentru a dezactiva caracteristica de telemetrie celulara, utilizati forma no aparametrii de semnal de functionare a modemului Ite
comandd, asa cum se arata in exemplu:

Router#Configurati terminalul Router(config)#controler celular 0/1/0 Router (config-
controller) #nu exista parametri de semnal de functionare a modemului Ite Router (config-
controller) #Sfarsit
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. Monitorizati telemetria celulara

Monitorizati telemetria celulara

Pentru a vizualiza parametrii RF si coordonatele GPS pentru interfetele celulare, puteti utiliza fieafiseaza
Tnregistrareacomanda sau verifica iesirea consolei.

Urmatorul exemplu afiseaza parametrii RF si coordonatele GPS la fiecare interval de un minut:

Router#afiseaza inregistrarea

* 3 septembrie 17:08:42.081: %CELLWAN-2-MODEM_SIGNAL_PARAM: Cellular0/1/0: 4G: RSSI = -54 dBm RSRP =-76 dBm
RSRQ =-9dBPCI=1SNR=27,4dB

Latitudine = 12 grade 56 min 8,9260 sec nord 77 grade

Longitudine= 41 min 44,1641 sec est

* 3 septembrie 17:09:42.080: %CELLWAN-2-MODEM_SIGNAL_PARAM: Cellular0/1/0: 4G: RSSI = -54 dBm RSRP =-76 dBm
RSRQ =-9dBPCI=1SNR=29,0dB

Latitudine = 12 grade 56 min 8,8989 sec nord 77 grade

Longitudine= 41 min 44,1570 sec est

Urmatorul exemplu afiseaza numai parametrii RF si nu coordonatele GPS, deoarece GPS-ul nu este activat in
controler:

Router#afiseaza inregistrarea
* 3 septembrie 17:08:42.081: %CELLWAN-2-MODEM_SIGNAL_PARAM: Cellular0/1/0: 4G: RSSI = -54 dBm RSRP =-76 dBm
RSRQ =-9dB PCI=1SNR=27,4dB

* 3 septembrie 17:09:42.080: %CELLWAN-2-MODEM_SIGNAL_PARAM: Cellular0/1/0: 4G: RSSI = -54 dBm RSRP =-76 dBm
RSRQ =-9dB PCI=1SNR=29,0dB
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Modulul de interfata Wi-Fi Cisco (WIM)

Acest capitol contine urmatoarele sectiuni:

® Prezentare generala a modulului de interfatd Wi-Fi Cisco (WIM), la pagina 201

* Suport Cisco IoT Operations Dashboard (OD) pentru configurarea si gestionarea modulului WP-WIFI6-x, la pagina 201

Prezentare generala a modulului de interfata Wi-Fi Cisco (WIM).

Acest capitol al ghidului de configurare a fost transformat intr-o carte de sine statdtoare numitaGhid de configurare Cisco
Wi-Fi Interface Module (WIM).pentru a oferi mai multe detalii despre configurarea WIM-ului.

Suport Cisco IoT Operations Dashboard (OD) pentru configurarea si
gestionarea modulului WP-WIFI6-x

Cisco IOS XE versiunea 17.11.1a ofera capabilitati suplimentare pentru Modulul de interfata Wi-Fi (WIM) Cisco.

Aceasta sectiune contine urmatoarele:
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Modulul de interfata Wi-Fi Cisco (WIM) I
. Suport Cisco IoT Operations Dashboard (OD) pentru configurarea si gestionarea modulului WP-WIFI6-x
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I/0 digitala, aprindere si conectivitate magistrala CAN

Aceasta sectiune contine urmatoarele:

® Prezentare general3, la pagina 203

¢ Digital IO, la pagina 204

* Bus Controller Area Network (CAN), la pagina 204
* Suport IOx CAN Bus, la pagina 205

® Suport pentru captura de pachete pentru CANBUS, la pagina 205
* Configurarea IO digitala, la pagina 206

® Prezentare generala a gestionarii puterii aprinderii, la pagina 207

® Caracteristici ale managementului puterii de aprindere, la pagina 207
® Prezentare generala a sensului de aprindere, la pagina 208

® IR1835 Comutator de aprindere, la pagina 209

¢ IR1800 Tensiunea de aprindere si baterie, la pagina 211

¢ Interfata de linie de comanda (CLI), la pagina 211

* Valori implicite, la pagina 213

* Model Yang de gestionare a puterii de aprindere, la pagina 213

¢ Suport SNMP MIB pentru Ignition Power Management, la pagina 214

Prezentare generala

Aceasta sectiune acopera configuratia I/0 digitale si detaliile CAN Bus.

IR1835 accepta patru porturi de intrare/iesire de uz general (GPIO), denumite si porturi I/0 digitale. Un port GPIO poate fi
configurat ca alarma de intrare SAU de iesire. Poate functiona ca contact uscat sau umed, protejat pana la

+ 60V.

Bus-ul Controller Area Network (CAN) permite ECU (unitatea de control electronica) dintr-un vehicul sa comunice cu toate
celelalte ECU. Este format din doua fire, magistrala CAN High si Low, care accepta o rata de date de pana la 1 Mbs.

Caracteristicile CAN Bus 2.0B de mare viteza sunt stratul de legatura de date ISO 11898-1, stratul fizic ISO 11898-2 si
ISO-11898-5 cu o rata de date de pana la 1 Mbs (dependent de software).
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IO digitala

1/0 digitala, aprindere si conectivitate magistrala CAN

Sunt acceptate un total de patru IO-uri digitale cu un randament comun. Digital IO este similar cu ALARM IN si
ALARM OUT acceptate in comutatoarele IE si routerele IR. Diferentele sunt ca ALARM IN este o intrare dedicata,
ALARM OUT este o iesire dedicata, In timp ce Digital IO poate fi de intrare sau de iesire. ALARM OUT include un
releu pentru a furniza bornele Normal deschis (NO) sau Normal inchis (NC). Digital IO implementeaza o
caracteristica de releu similara cu portul de alarma.

Sunt disponibile urmatoarele comenzi de configurare:

contact de alarma atasat la-iox contact de

alarma <1-4> activare activare contact de

alarma <1-4> aplicatie contact de alarma

<1-4> descriere contact de alarma <1-4>

severitate

contact de alarma <1-4> prag <1600-2700> contact de
alarma <1-4> declansare

contact de alarma <1-4> iesire <1 | 0>

contact de alarma <1-4> releu de iesire contact de alarma
temperatura <1-4> releu de iesire intrare-alarma <0-4>

Toate comenzile de configurare vin si cu anuprefixul acestora.

Bus de retea a retelei de controler (CAN).

Detaliile despre busul CAN si conexiunea la diagnosticul de bord al vehiculului (OBD-II) sunt tratate in Ghid de
instalare hardware al routerului Cisco Catalyst IR1800 Rugged Series.

Interfata CAN Bus poate fi vizualizata folosind interfata de linie de comanda. Unele dintre CLI sunt:

IR1800#termenul conf
Introduceti comenzile de configurare, una pe linie. incheiati cu CNTL/Z.
IR1800(config)#baudrate canbus?

<125000-1000000> introduceti viteza baud intre 125000 si 1000000

IR1800#arata platforma hardware canbus?
interfata Afiseaza interfata CAN Bus
legatura Afiseaza legatura CAN Bus

IR1800#afiseaza link-ul canbus hardware al platformei
8: can0: <NOARP,UP,LOWER_UP,ECHO> mtu 16 qdisc pfifo_fast state UP mode DEFAULT grup implicit glen 10

link/poate promiscuitate 0

poate indica ERROR-ACTIVE restart-ms 100
rata de biti 125000 punct de esantionare 0,875
tq 500 prop-seg 6 faza-seg1 7 faza-seg2 2 sjw 1 mcp251x: tseg1 3..16 tseg2 2..8
sjw 1..4 brp 1..64 brp-inc 1 ceas 10000000

repornit magistrala-erori arbit-pierdut eroare-avertizare eroare-pass magistrala-off
000000

numtxqueues 1 numrxqueues 1 gso_max_size 65536 gso_max_segs 65535

RX: octeti pachete erori eliminate depasire mcast 0

0 0000
TX: octeti pachete erori eliminate collsns de transportator 0
0 0000

. Ghid de configurare a software-ului routerului Cisco Catalyst IR1800 Rugged Series


https://www.cisco.com/c/en/us/td/docs/routers/access/IR1800/hig/b-ir1800-hig/m-GPIO.html

I 1/0 digitala, aprindere si conectivitate magistrald CAN

Suport IOx CAN Bus .

IR1800#

IR1800#afiseaza interfata canbus hardware a platformei

can0 Link cap: UNSPEC HWaddr 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00 MTU:16
UP RUNNING NOARP Metric:1
Pachete RX:0 erori:0 scapat:0 depasiri:0 cadru:0 Pachete TX:0 erori:0
scapat:0 depasiri:0 transportator:0 coliziuni:0 txqueuelen:10

Octeti RX: 0 (0,0 B) Octeti TX: 0 (0,0 B)

Suport IOx CAN Bus

Un tunel vxcan este creat intre Linux si IOx, iar apoi CAN_GW din interiorul linux este configurat pentru a redirectiona
traficul CANBus de la/la interfata reala de magistrala (adica can0) la/de la punctul final al tunelului vxcan.

Un tunel vxcan este stabilit in mod implicit, traficul CANBus va fi trimis prin tunel dupa cum urmeaza:

CANBus: [Linux] vxcan-ap si vxcan0 [I0x]

Exemplu de iesire de la vxcanO [IOx]

vxcan0 Link cap: UNSPEC HWaddr 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00 MTU:16
UP RUNNING NOARP Metric:1

Pachete RX:715 erori:0 scapat:0 depasiri:0 cadru:0 Pachete TX:530 erori:0
scapat:0 depasiri:0 transportator:0

Note importante

« Caracteristica poate suporta mai multe containere, o pereche de vxcan va fi configurata pentru un container, prin urmare, doua perechi

de vxcan vor fi configurate pentru doud containere.

« Intr-un singur container, dacd mai multe aplicatii trebuie s& acceseze vxcan, este responsabilitatea aplicatiei
clientului sa includa CAN_GW in software-ul lor.

Suport de captura de pachete pentru CANBUS

Cand este activata, aceasta caracteristica va capta pachetele trimise si primite pe CANBUS seria IR1800. Odata capturate, datele vor
fi exportate ca fisier de captura de pachete (PCAP) pentru a permite o examinare ulterioara. Caracteristica este configurata in modul
exec si este doar temporard, ceea ce Inseamna ca nu este permanenta la o repornire/reincarcare.

Pentru captura este necesar un nume de fisier. Locatia implicita pentru fisierul de captura este la bootflash:/
canbus_dumplogs. Daca capturarea este pornita fara a specifica fisierul initial sau dupa ce routerul este
refncarcat, veti primi urmatorul mesaj cand verificati starea:

fisierul canbus packetdump calea pcapfile bootflash:/canbus_dumplogs/pcapfile nu a pornit

Dupa oprirea capturii, daca doriti sa reporniti captura fara a specifica numele fisierului, vechiul
nume specificat va fi suprascris.

Utilizati urmdtoarea comanda pentru a specifica numele fisierului de captura:

Router#monitorizati fisierul canbus packetdump <nume de fisier>
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1/0 digitala, aprindere si conectivitate magistrala CAN

. Configurarea IO digitala

\)

Nota Nu trebuie sa specificati calea, singura cale acceptata este calea implicitabootflash:/canbus_dumplogs

Utilizati urmatoarea comanda pentru a porni captura folosind <filename> specificat din comanda de mai sus:
Router#monitorizati pornirea packetdump canbus

Utilizati urmatoarea comanda pentru a opri captura:

Router#monitorizati oprirea packetdump canbus

Utilizati urmatoarea comanda pentru a verifica starea monitorizarii:

Router#arata canbus packetdump

Exemple de comenzi

Router#monitorizati canbus packetdump?

fisier CAN Bus interfata pachet de captura destinatie pornire fisier CAN
Bus interfata CAN Packet capture start stop oprire CAN Bus interfata
pachet pachet oprire

Router#monitorizati fisierul canbus packetdump canbusfile
Router#arata canbus packetdump
fisierul canbus packetdump calea fisierului canbus bootflash:/canbus_dumplogs/canbusfile nu a pornit

Router#monitorizati pornirea packetdump canbus
Router#arata canbus packetdump
fisier canbus packetdump calea fisierului canbus bootflash:/canbus_dumplogs/canbusfile a inceput

Router#monitorizati oprirea packetdump
canbus Router#arata canbus packetdump
fisierul canbus packetdump calea fisierului canbus bootflash:/canbus_dumplogs/canbusfile nu a pornit

Configurarea IO digitala

Pentru a configura caracteristica, efectuati urmatoarele:

Router(config)#activare contact de alarma 2 Router(config)#Iesire
implicita contact de alarma 2 Router(config)#severitatea
contactului de alarma implicit 2 Router(config)#contact de
alarma implicit 2 prag Router(config)#declansarea contactului de
alarma implicit 2 Router(config)#aplicatie de contact de alarma
implicita 2 Router(config)#descrierea contactului de alarma
implicit 2 Router(config)#Sfarsit

Pentru a vizualiza iesirea alarmei, efectuati urmatoarele:

Router#arata alarma | sectiunea I/0 digitala 2 I/O
digitala 2:
Descriere: Portul I/0 digital extern 2 Stare: Neafirmat

Aplicare: uscat
Severitate: minora
Declansator: inchis
Tensiune: 3300mV
Prag: 1600mV
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I 1/0 digitala, aprindere si conectivitate magistrald CAN

Privire de ansamblu asupra managementului puterii de aprindere .

Mod: Intrare
Router#

Privire de ansamblu asupra managementului puterii de aprindere

Aceastd sectiune ofera o descriere si instructiuni pentru configurarea functiei Ignition Power Management a
routerului IR1800. Ignition Power Management impiedica routerul sa epuizeze incarcarea bateriei in aplicatiile
auto. De asemenea, mentine routerul in functiune n timp ce vehiculul este oprit. Prin urmare, utilizatorii nu trebuie
sa astepte ca routerele sa se reincarce de fiecare data cand vehiculul este oprit.

Cand motorul este pornit, genereaza energie si reincarca bateria. Cand contactul este oprit, routerul poate
ramane operational pentru o perioada de timp predeterminata.

Pe seria IR1800, exista doua moduri de a efectua Ignition Power Management. Toate routerele din serie pot folosi
senzorul de tensiune bazat pe software controlat de MCU. IR1835 poate folosi, de asemenea, semnalul de semnal/
aprindere, disponibil de la pinul de aprindere din conectorul GPIO cu 6 pini.

Informatiile despre cablarea aprinderii se gasesc inGhid de instalare hardware.

Caracteristici ale managementului puterii de aprindere

Managementul puterii de aprindere este controlat prin MCU incorporat in router. MCU ofera detectarea automata a puterii de
intrare pentru a detecta daca contactul este pornit sau oprit. Aprinderea este detectata daca semnalul de aprindere este pornit

sau oprit sau prin detectarea nivelului de intrare a puterii.

Cablurile si conectorul de gestionare a puterii de aprindere sunt acoperite aici:https://www.cisco.com/c/en/us/td/docs/
routers/access/IR1800/hig/b-ir1800-hig/m-GPIO.html

Software-ul de sistem incearca sa previna descdrcarea bateriei cu urmatoarele:

* Oprirea routerului daca vehiculul are contactul oprit pentru o perioada de timp (programabil).
* Oprirea routerului daca tensiunea bateriei scade la un anumit nivel (programabil).

« Incercarea de a proteja routerul prin oprirea routerului daci tensiunea bateriei creste peste un anumit nivel
(perioada de timp fixa).

Software-ul de sistem nregistreaza urmatoarele evenimente in jurnalul de sistem:
+ Cand utilizatorul porneste sau opreste functia de gestionare a aprinderii cu CLI
+ Cand contactul este pornit sau oprit
+ Cand cronometrul de oprire a contactului expira si sistemul se opreste
+ Cand utilizatorul activeaza sau dezactiveaza caracteristica prin CLI
« Inregistreaza provizoriu evenimentele de subtensiune si supratensiune
Toate pragurile de intrare a aprinderii pornite, oprite, scazute si ridicate pot fi stocate in memoria nevolatila. Cand

dispozitivul porneste, pragurile vor fi preluate din memorie in registru. Cand CPU detecteaza butonul de pe panoul
frontal, memoria nevolatila se va reseta la valoarea implicita.
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1/0 digitala, aprindere si conectivitate magistrala CAN

. Prezentare generala a sensului de aprindere

Prezentare generala a sensului de aprindere

Pe IR1800, Ignition Power Management adauga sensul de aprindere prin software. Sensul de aprindere poate fi determinat fie prin
monitorizarea pinului semnalului de aprindere, fie a nivelului de tensiune a bateriei. Pinul de aprindere si nivelul tensiunii sunt monitorizate
continuu. Aceasta intrare va fi semnalul principal pentru pornirea masinii de stare. Daca semnalul de aprindere nu este activ, atunci va fi
utilizat sensul nivelului de tensiune. Exista o optiune pentru utilizator de a dezactiva detectarea nivelului de tensiune prin stergerea

registrului de activare a senzorului de tensiune de aprindere.

Consultati urmatorul tabel:

Bypass de aprindere Activare detectie tensiune aprindere Sens de aprindere

0 0 Semnal de aprindere
0 1 Nivel de tensiune

1 X Aprinderea dezactivata

Urmatorul grafic ilustreaza Sensul aprinderii:

Figura 51: Aprindere in functie de tensiune (intrare analogica)

HiTimer
IGN Off Timer

Sl S, I e S S e Hi Threshold
L e ST D Ty Ignition On Threshold
Input Voltage
Ignition Off Threshold
— Lo Threshold

On Timer lige e Off Timer
Urmatoarele tabele ofera detalii despre tensiune:
Tabel 19: Tensiune de intrare (DC)
Minim 9,6V
Maxim 36V
Nominal 12V sau 24V

Tabelul 20: Tensiunea de detectare a aprinderii

Baterie 12V Baterie 24V
Pe 13V +2% 26V + 2%
Off 13V -2% 26V - 2%
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I 1/0 digitala, aprindere si conectivitate magistrald CAN

IR1835 Comutator de aprindere .

Tabelul 21: Tensiunea bateriei

Baterie 12V Baterie 24V
Subtensiune 11,5V 23V
Supratensiune 36V 36V

Vedeti urmatorul exemplu de iesire a comenzii:

IR1800#show run | s aprindere

cronometru de oprire a contactului 300

prag de subtensiune de aprindere 9 000 aprindere
tip baterie 12v

sens de aprindere-prag de tensiune 13 000 sens de
aprindere

activare aprindere

IR1800#arata starea de aprindere

Stare:
Gestionarea aprinderii: Activat
Tensiune de intrare: 11.953V
Starea aprinderii: Aprinderea sincronizata oprita oprita
Sensul aprinderii: Activata
Temporizator de oprire: 242,0 s pana la oprire [va incepe oprirea la ~100 sec] 12v
Baterie configurata:
Praguri:
Subtensiune: 9.000 V
Supratensiune: 37.000V
Sentiment pe: 13.000V
Sense off: 12.800V
Temporizator de subtensiune: 20,0s
Temporizator de supratensiune: 10s

Temporizator aprindere-oprire: ~ 300,0 s

IR1835 Comutator de aprindere

IR1835 este singurul model din seria IR1800 care ofera monitorizarea aprinderii prin semnalul Semnal/
Aprindere, disponibil din pinul de aprindere din conectorul GPIO cu 6 pini.

Consultati urmatoarea figura:
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1/0 digitala, aprindere si conectivitate magistrala CAN

. IR1835 Comutator de aprindere

Figura 52: Aprindere bazatd pe semnal/comutator de aprindere (intrare digitald)
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Exista doua moduri de a alimenta routerul:

* Putere CANBUS
* Prin cablu CAB-PWR-15-MF4

Exista doua praguri:
+ 12V — Setarea implicitd a pragului de tensiune de detectare a aprinderii 13

* 24V — Setarea implicitd a pragului de tensiune de detectare a aprinderii 26

Vedeti urmatorul exemplu de iesire a comenzii:

IR1835#show run | s aprindere/Configurare temporizator
de oprire a contactului 120

prag de subtensiune aprindere 9 600 aprindere tip
baterie 12v

sens de aprindere-prag de tensiune 13 000 fara sens
de aprindere

activare aprindere

IR1835#arata starea aprinderii/Monitorizare
Gestionarea aprinderii: Activat Tensiune de intrare:

13.999V
Starea aprinderii: Porniti
Sensul aprinderii: Dezactivat

Temporizator de oprire: 0,0 s pana la oprire [va incepe oprirea la ~100 sec] 12v

Baterie configurata:
Praguri:
Subtensiune: 9.600V
Supratensiune: 37.000 V
Sentiment pe: 13.200V
Sense off: 12.800V
Temporizator de subtensiune: 20,0s
Temporizator de supratensiune: 10s

Temporizator aprindere-oprire: ~ 120,0 s
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IR1800 Tensiune de aprindere si baterie .

IR1800 Tensiune de aprindere si baterie

IR1800 poate fi configurat cu o baterie de 12V sau 24V. Nivelul tensiunii de detectare a aprinderii se va modifica in consecinta.
« Baterie de 12 volti
+ Daca tensiunea de intrare > 13.200 V pentru mai mult de 1 secunda, aprinderea estePE

+ Daca tensiunea de intrare < 12.800 V pentru mai mult de 20 de secunde, aprinderea esteOFF

« Baterie de 24 volti

+ Daca tensiunea de intrare > 26.200V pentru mai mult de 1 secunda, aprinderea estePE

+ Daca tensiunea de intrare < 25.800V pentru mai mult de 20 de secunde, aprinderea esteOFF

Utilizati urmdtoarea comanda pentru a determina tipul bateriei dvs.:

IR1800#termenul conf
Introduceti comenzile de configurare, una pe linie. incheiati cu CNTL/Z.
IR1800(config)#tip baterie de aprindere?

12v  Bateria este 12v Bateria

24v  este 24v

Interfata de linie de comanda (CLI)

Functia de gestionare a puterii de aprindere a seriei IR1800 utilizeaza o interfatd de linie de comanda.

Activarea managementului puterii la aprindere

Caracteristica este dezactivata implicit si activata folosind urmatoarea comanda:

Router(config)#activare aprindere

Router(config)#

* 15 septembrie 16:08:27.697: %IGNITION-5-IGN_ENABLE_CMD: Ignition Power Management este activat Router(config)#
Sfarsit

Optiunile pentru comanda de activare a aprinderii sunt:

Router(config)#activare aprindere?

permite Activati functia de gestionare a puterii la aprindere

temporizator de oprire intarziere de oprire

sens Activati functia de detectare a puterii de aprindere
subtensiune Setati parametrii de subtensiune pentru oprirea sistemului

« Valoarea temporizatorului de oprire a aprinderii. Dupa ce contactul este oprit, routerul va ramane operational pentru aceasta perioada

de timp, apoi se opreste daca contactul este Inca oprit:

Router#cronometru de oprire a aprinderii <valoare>

« Valoarea sensului de aprindere. Pornirea acestei functii permite routerului sa detecteze daca contactul este pornit sau oprit.

Router(config)#sensul de aprindere
* 15 septembrie 16:08:14.391: %IGNITION-5-IGN_SENSE_CMD: Sensul tensiunii de aprindere este activat
Router(config)#Sfarsit

+ Subtensiune la aprindere. Aceasta comanda va permite sa setati parametrii pentru inchiderea routerului.
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. Interfata de linie de comanda (CLI)

Router(config)#pragul de subtensiune la aprindere ? <0-999>
Introduceti milivolti (mV), daca exista

* Prag de supratensiune. Aceasta comanda va permite sa setati parametrii pentru inchiderea routerului.

Router#pragul de supratensiune la aprindere<vaioare>

Exemple de comenzi
Configuratie implicita fara setdri de gestionare a aprinderii:

Router#arata aprinderea

Stare:

Gestionarea aprinderii: Dezactivat
Tensiune de intrare: 17,672 V

Stare aprindere: Pornire Sens
aprindere: Dezactivat

Temporizator de oprire: 0,0 s pana la oprire [va incepe oprirea la ~100 sec] Baterie
configurata: 12v

Praguri:

Subtensiune: 9.000 V
Supratensiune: 37.000 V

Sens activat: 13,200 V Sens oprit:
12,800 V Temporizator subtensiune:
20,0 s Temporizator supratensiune:
1,0 s Temporizator aprindere-oprire:
300,0s

Configurati managementul aprinderii:

Router(config)#activare aprindere
Router(config)#
* 15 septembrie 16:08:27.697: %IGNITION-5-IGN_ENABLE_CMD: Gestionarea puterii aprinderii este activata

Router(config)#sensul de aprindere
* 15 septembrie 16:08:14.391: %IGNITION-5-IGN_SENSE_CMD: Sensul tensiunii de aprindere este activat
Router(config)#Sfarsit

Verificati modificarile:

Router#arata aprinderea

Stare:

Gestionare aprindere: Activat
Tensiune de intrare: 17,656 V Stare
aprindere: Pornire Sens aprindere:
Activat

Temporizator de oprire: 0,0 s pana la oprire [va incepe oprirea la ~100 sec] Baterie
configurata: 12v

Praguri:

Subtensiune: 9.000 V
Supratensiune: 37.000 V

Sens activat: 13,200 V Sens oprit:
12,800 V Temporizator subtensiune:
20,0 s Temporizator supratensiune:
1,0 s Temporizator aprindere-oprire:
300,0 s Router#

Afiseaza starea aprinderii

Urmatoarele comenzi sunt utilizate pentru a afisa starea caracteristicii:

Router#arata aprinderea
Stare:
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Valori implicite .

Gestionarea aprinderii: Dezactivat
Tensiune de intrare: 17,672V

Stare aprindere: Pornire Sens
aprindere: Dezactivat

Temporizator de oprire: 0,0 s pana la oprire [va incepe oprirea la ~100 sec] Baterie
configurata: 12v

Praguri:

Subtensiune: 9.000 V
Supratensiune: 37.000 V

Sens activat: 13,200 V Sens oprit:
12,800 V Temporizator subtensiune:
20,0 s Temporizator supratensiune:
1,0 s Temporizator aprindere-oprire:
300,0s

Router#arata running-config | sec aprindere cronometru
de oprire a contactului 300

prag de subtensiune de aprindere 9 000 aprindere

tip baterie 12v

sens de aprindere-prag de tensiune 13 000 fara sens
de aprindere

fara activare a aprinderii

Valori implicite

Urmatoarele setdri implicite se aplicd pentru gestionarea puterii de aprindere:

Setare Valoare implicita

Functia de gestionare a puterii aprinderii Dezactivat

Sens de aprindere Dezactivat

Temporizator de oprire 300 de secunde

Sub pragul de tensiune 9.000 volti

Temporizator oprire sub tensiune 20 de secunde

Temporizator de oprire la supratensiune 1,0 secunde

Sens de aprindere activat 13.200 volti (26.200
volti)

Sens aprindere oprit 12.800 volti (25.800
volti)

Baterie configurata 12 volti (24 volti)

Managementul puterii de aprindere Model Yang

Un model Yang este disponibil pentru modelul de configurare de gestionare a puterii de aprindere (model de configurare) si comanda de

afisare a managementului puterii de aprindere (model de functionare).

CLI-urile de configurare a aprinderii pentru modelul de configurare sunt dupa cum urmeaza:

Ghid de configurare a software-ului routerului Cisco Catalyst IR1800 Rugged Series .



1/0 digitala, aprindere si conectivitate magistrala CAN

. Suport SNMP MIB pentru managementul puterii de aprindere

* [nu] activare aprindere-Activati/dezactivati gestionarea puterii la aprindere.

® temporizator de oprire a aprinderii<valoare>-Dupa ce contactul este oprit, routerul va rdmane operational pentru aceasta

perioada de timp, apoi se opreste daca contactul este incd oprit.
® [nu] sens de aprindere- Activati/dezactivati sensul de tensiune
* pragul de subtensiune la aprindere<valoare>-Daca tensiunea de intrare scade la niveluri sub
acest prag, routerul se va opri.
Nodurile frunzelor pentru acest model sunt dupa cum urmeaza:

* activare

+temporizator de oprire

* simt

* prag-valoare-volt

* valoare-prag-mili-volt

Un fisier model Yang, Cisco-I0S-XE-ignition.yang este disponibil pentru modelul de configurare.
CLI-urile pentru aprinderea pentru modelul oper sunt urmatoarele:
arata aprinderea-Afiseaza toti parametrii legati de aprindere

Un fisier model Yang, Cisco-IOS-XE-ignition-oper-transform.yang este disponibil in acest scop.

Suport SNMP MIB pentru managementul puterii de aprindere

Urmatorul este un exemplu de iesire dinarata aprindereaCLI:

Stare:

Gestionarea aprinderii: Dezactivat
Tensiune de intrare: 17,672V

Stare aprindere: Pornire Sens
aprindere: Dezactivat

Temporizator de oprire: 0,0 s pana la oprire [va incepe oprirea la ~100 sec] Baterie
configurata: 12v

Praguri:

Subtensiune: 9.000 V
Supratensiune: 37.000 V

Sens activat: 13,200 V Sens oprit:
12,800 V Temporizator subtensiune:
20,0 s Temporizator supratensiune:
1,0 s Temporizator aprindere-oprire:
300,0s

Un fisier MIB, CISCO-IGNITION-MIB.my, este disponibil pentru a sprijiniarata aprindereaCLlI.
Fisierul MIB are urmatoarele campuri:

+ IgnitionManagement (1=adevarat; 2=fals, boolean)

* Tensiune de intrare (milivolt, intreg fara semn)

« Stare aprindere (incarcator/pornire/inchidere la tensiune joasa sincronizare..., indice de stare)
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Suport SNMP MIB pentru managementul puterii de aprindere .

* Bootloader (0)
* Pornire (1)

« Intarziere scazuta (2)
+ Intarziere la oprire (3)

« Intarziere mare (4)
« Laintarziere (5)

* Monitor (6)

* Somn (7)

* Necunoscut (8)

+ IgnitionSense (1=adevarat; 2=fals, boolean)

* ShutdownTimer (milisecunde, intreg nesemnat)

+ ConfigBattery (volti, Interger)

* Subtensiune (milivolt, intreg fara semn)

* Supratensiune (milivolt, intreg fara semn)

+ SenseOn (milivolti, intreg fara semn)

* SenseOff (milivolti, intreg fara semn)

* UndervoltageTimer (milisecunde, intreg fara semn)
* OvervoltageTimer (milisecunde, intreg fara semn)

+ IgnitionOffTimer (milisecunde, intreg fara semn)
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. Suport SNMP MIB pentru managementul puterii de aprindere
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CAPITOL 1 9

Configurarea GPS

Acest capitol contine urmdtoarele:

® Prezentare generala GPS, la pagina 217

¢ GPS bazat pe modem celular, la pagina 219

* Modul GPS/Dead Reckoning (IRM-GNSS-ADR), la pagina 219

* Asistenta GPS si Dead Reckoning pentru conectorul J1939, la pagina 228

* Suport IOx al Asociatiei Nationale de Electronica Marina (NMEA), la pagina 230

* Suport socket NMEA UDP, la pagina 230

* Configurare NMEA UDP cu Yang, la pagina 234

¢ Suport pentru modelul de date Yang, la pagina 235

* Exemplu: Conectarea la un server care gazduieste o aplicatie GPS, la pagina 237

* Suport GNSS pe modulul GPS/Dead Reckoning (IRM-GNSS-ADR), la pagina 238
* Asistenta Galileo pentru modulele conectabile LTE, la pagina 239

* Accesati datele despre accelerometru si senzorul giroscop din IRM-GNSS, la pagina 240

® Modificare a furnizorului pentru modulul GNSS, la pagina 240

* Acces IOX la accelerometrul si giroscopul de bord IR1800, la pagina 241
* Configurati modulul DR utilizand Cisco Catalyst SD-WAN Manager, la pagina 242

Prezentare generala GPS

Exista doua moduri de a primi informatii GPS. Exista GPS modem celular disponibil in modulele LTE
care accepta GPS si exista un modul dedicat GPS/Dead Reckoning (IRM-GNSS-ADR) care ofera
capabilitati mai robuste.

IR1833 si IR1835 au un slot pentru un modul dedicat de unitate de inlocuire pe teren (FRU) GPS, care va fi
folosit in plus fata de cel integrat in modulul LTE, pentru performante mai precise de calcul. Numarul piesei
este IRM-GNSS-ADR.

Hardware-ul IRM-GNSS-ADR este capabil sa suporte diverse constelatii GNSS. Va rugam sa intrebati reprezentantul dvs. de
vanzari pentru o foaie de parcurs de suport pentru constelatii suplimentare pe modulul IRM-GNSS-ADR.

GPS-ul bazat pe modem nu poate furniza coordonatele atunci cand nu exista sateliti in linia vizuala. Modulul
GPS cu capabilitati DR furnizeaza coordonatele chiar si atunci cand nu exista sateliti in linia de vedere.

Odatd cu addugarea modulului dedicat GPS/Dead Reckoning, impreuna cu modulul Cellular, vor exista doua surse
de informatii despre locatia GPS. Acestea doud sunt independente si pot fi preluate folosind CLI-uri diferite:
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Configurarea GPS I

« Informatiile GPS ale modemului celular pot fi vazute utilizdndarata celular<numdrul slotului>GPScomanda.

* Modulul GPS/DR Informatiile GPS utilizeazaafiseaza detaliile gps hardware ale platformeicomanda.

Urmatorul tabel ofera o comparatie intre GPS-ul bazat pe modem si GPS-ul bazat pe modulul GPS/Dead

Reckoning.

Parametrii

GPS bazat pe modem

Modul GPS/Dead Reckoning

Tip

GPS bazat pe modem celular

GPS bazat pe FRU

PID-uri acceptate

Toate din seria IR1800

Doar pe IR1835 si IR1833

Moduri de configurare

Modul autonom

Nu este disponibild nicio configuratie pentru
selectarea modurilor. Dispozitivul selecteaza
automat fie independent | modul de calcul
bazat pe receptia satelitilor.

Numarul de sateliti necesari pentru
coordonate

Modul autonom - 4

Daca un semnal este primit de la 4 sau mai multi
sateliti, coordonatele GPS autonome vor furniza
coordonatele, altfel calculul nedeterminat va
furniza coordonatele GPS.

Sateliti acceptati in comanda show

Coordonatele vazute in afisarea comenzilor
se bazeaza numai pe GPS.

Coordonatele vazute in rezultatul comenzilor
show se bazeaza numai pe sateliti GPS. Cu
toate acestea, traficul nmea va afisa GPS,
Gallileo si Glonass.

Este necesara calibrarea initiala

Nu

Da

Coordonate in absenta satelitului

Nicio coordonata nu va fi dobandita si
ramane n stare de achizitie.

Dispozitivul trece fara probleme Th modul
Dead-reckoning si ofera coordonate pe baza
calculelor efectuate de FRU. FRU ia in
considerare viteza vehiculului, directia,
ultimele coordonate achizitionate de la
satelitul GPS, accelerometru si giroscop.
Pentru ca neapdrat sa functioneze,
dispozitivul ar fi trebuit sa obtina
coordonatele cel putin o data Tnainte de
pierderea semnalului de la satelit dupa
pornirea routerului.

Numele dispozitivului controlerului de utilizat

pentru configurare

controler celular<s/ot>

controler gps-dr

CLI pentru a activa functia

activare Ite gps
modul Ite GPS autonom

Nota
Este necesar un ciclu de pornire a modemului
dupa activarea configuratiei.

activare dead-reckoning

CLI pentru a configura nmea

Ite gps nmea

nmea este activat automat odata ce
Lactivarea dead-reckoning” este configurata
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GPS bazat pe modem celular .

Parametrii

GPS bazat pe modem

Modul GPS/Dead Reckoning

CLI pentru a configura socketul nmea udp

Ite gps nmea ip udp<ip_sursa>
<ip_destinatie> <port_destinatie>

dead-reckoning nmea udp<ip_sursa>
<ip_destinatie> <port_destinatie>

CLI pentru a verifica configuratia sub show
running-config

show run | sec controller celular<s/ot>

show run | sec controller gps-dr

Afisati comenzi pentru a verifica iesirea GPS

arata celular<s/ot>GPS

arata controlerul celular<s/ot>|inc GPS

afiseaza detaliile gps hardware ale platformei
afiseaza modul hardware al platformei GPS
afiseaza starea GPS-ului hardware al platformei

aratati platforma hardware
gps neaparat

Acces la traficul GPS nmea pe partea IOx

Sprijinit

Sprijinit

Comanda de depanare

depanare celulara<s/ot>mesaje gps

depanare celulara<s/ot>mesaje nmea

hardware-ul platformei de depanare gps_drtoate /
dr | GPS [ nmea

Suport pentru modelul Yang

Da

Da

GPS bazat pe modem celular

GPS bazat pe modem celular este acoperit inGhid de configurare a modulului de interfata conectabild celulara.

Modul GPS/Dead Reckoning (IRM-GNSS-ADR)

Aceasta sectiune descrie caracteristica atunci cand utilizati modulul GPS bazat pe GPS/Dead Reckoning.

\)

Nota Calcul de socoteald GPS este disponibil numai pe modulul conectabil GPS.

Dead Reckoning GPS

Functia de estimare prin GPS este acceptata pe SKU-urile 1835-K9 si 1833-K9.

Dead Reckoning Prezentare generala

Dead Reckoning este o functie de rezerva GPS care ofera utilizatorilor informatii despre locatie in timpul
intreruperii semnalului satelitului, calculand pozitia curenta folosind o pozitie determinata anterior si avansand
acea pozitie pe baza vitezelor cunoscute sau estimate Tn timpul si cursul scurs.

IR18xx 3D Automotive Dead Reckoning (3D ADR) ofera servicii GPS de calitate auto prin utilizarea algoritmilor inteligenti
care combina datele de navigatie prin satelit cu datele despre viteza rotii, giroscopul si accelerometrul pentru a oferi o

pozitionare precisa, chiar si atunci cand semnalele satelitului sunt blocate partial sau complet.
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. Interfata de linie de comanda

Configurarea GPS I

Tranzitia de la serviciul de localizare prin satelit la serviciul de localizare bazat pe date interne este transparenta si
automatad, bazata pe calitatea si prezenta semnalelor satelitare.

Caracteristica este dezactivata Tn mod implicit si sunt furnizate CLI pentru a activa si configura aceasta caracteristica.

Activarea functiei activeaza automat GPS-ul, DR si magistrala CAN. Caracteristica arata starea, configuratia si datele

despre locatie. Datele de locatie sunt transmise n flux de la modulul GPS si vor fi redirectionate catre aplicatie prin priza.

Interfata de linie de comanda

Aceasta sectiune ofera o descriere a diferitelor CLI utilizate cu Dead Reckoning GPS.

Comanda

Descriere

controler gps-dr

GPS-Dead Reckoning poate fi configurat sub comanda controler
gps-dr.

activare dead-reckoning

Activeaza caracteristica GPS-DR.

nicio activare a calculului mort

Dezactiveaza functia GPS-Dead Reckoning.

afiseaza detaliile gps hardware ale
platformei

Afiseaza urmatoarea iesire:

+ Caracteristica este activata/dezactivata
+ Coordonatele GPS
* Marcaje temporale

* Informatii din satelit cu SNR

afiseaza starea GPS-ului hardware al
platformei

Afiseaza daca caracteristica este activata sau dezactivata si starea coordonatelor
daca sunt achizitionate sau in curs de achizitie.

arata platforma hardware gps
mode

Afiseaza daca functia este activata sau dezactivata si daca Dead
Reckoning este in uz pentru remedierea locatiei sau nu.

aratati platforma hardware gps
neaparat

Afiseaza urmatoarea iesire:
* Firmware care ruleaza pe modulul GPS
» Numar de transmisii/receptii CAN
+ Citirea kilometrajului
* Accelerometru
« Citirile giroscopului

+» Daca Dead Reckoning este utilizat sau nu pentru remedierea locatiei
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Comenzi de configurare .

Comanda Descriere

hardware platformé de Activeaza jurnalele de depanare pentru GPS | NMEA | DR

depanare gps_dr gps | nmea | dr Nota

Consola este inundatd daca jurnalele sunt activate. Configuratifara consola de logare

si apoi activati aceasta comanda pentru a evita inundarea consolei. Apoi executatiarata
jurnalulpentru a vedea rezultatul. Efectuadepana toatepentru a dezactiva depanarea.
Asigurati-va ca activati inregistrarea pe consold odata ce depanarea este dezactivata,

daca este necesar.

Comenzi de configurare

Pentru a activa functia GPS Dead Reckoning, efectuati urmatoarele:

Router#conf t
Introduceti comenzile de configurare, una pe linie. Incheiati cu CNTL/Z.
Router(config)#controler gps-dr

Router (config-controller) #activare dead-reckoning Informatii:
[1: Procesul DR a fost activat cu succes.

Pentru a dezactiva functia GPS Dead Reckoning, efectuati urmatoarele:

Router#conf t
Introduceti comenzile de configurare, una pe linie. Router(corfighiati cu CNTL/Z.
controler gps-dr Router (config-controller) #nicio activare a

calculului mort Informatii: []: caracteristica GPS/DR a fost

dezactivata cu succes

Comenzi de depanare

Sunt disponibile urmatoarele comenzi de depanare:

Router#hardware-ul platformei de depanare gps_dr ?
toate GPS DR toate depanare
dr GPS DR dr depanare
GPS  Depanare GPS DR GPS
nmea Depanare mesaje GPS NMEA

Afisati comenzi

Utilizati urmatoarele comenzi pentru a vizualiza starea modulului si detaliile GPS:

Router#arata inventarul
B T A R  t a a 2 AR o o T T o o o o o o S T S S S S S S S S S A S O o e
++ + + INFORMATIL: Utilizati ,afisati licenta UDI" pentru a obtine numdrul de serie pentru licentiere.
B R e o s e s i 0 e s s s s e e e e s o 0 SR S S S S S S A A S S R
+++++++ NUME: ,Sasiu”, DESCRIERE: ,Cisco Catalyst IR1835 Rugged Series IR1835 PID"89

, VID: VOO, SN: FHH2416PO0W
NAME: ,Modul de alimentare 0”, DESCR: ,Sursa de alimentare CC Cisco IR1800” PID: PWR-12V

, VID: , SN:

NAME: ,Modul GE-POE", DESCR: ,Modul POE pentru GE la bord pentru Cisco IR183X" PID: IR-183X-POE
, VID: , SN:

NAME: ,modul 0", DESCR: ,Controler NIM Cisco IR-1835-K9 incorporat” PID: IR-1835-K9
, VID: , SN:

NAME: ,,NIM subslot 0/0”, DESCR: ,Modul Gigabitethernet pe panoul frontal 1 port” PID: IR1835-1x1GE
, VID: V01, SN:
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. Afisati comenzi

NAME: ,NIM subslot 0/1”, DESCR: ,IR1835-ES-4" PID: IR1835-

ES-4 , VID: VO1, SN:

NAME: ,modulul FO”, DESCR: ,Procesor de redirectionare Cisco IR1835-K9” PID: IR1835-
K9 , VID: , SN:

NAME: ,,Gps-Dr”, DESCR: ,,Modul GNSS/GPS/DR dedicat” PID: IRM-

GNSS , VID:V03, SN:FOC243645D)

Cand coordonatele GPS sunt achizitionate de la satelit, urmatoarea este rezultatul din comenzile show:

Router#afiseaza detaliile gps hardware ale platformei
Caracteristica GPS = activat

Stare GPS = Coordonatele GPS achizitionate
Latitudine = 37 grade 25 min 4,7460 sec nord 121 grade
Longitudine= 55 min 11,1840 sec vest

Marca temporala (GMT) = Tue Nov 24 03:03:55 2020 0,

Fix tip index = inaltime = 40 m
HDOP = 4.1, Modul GPS utilizat = GPS autonom

Informatii satelit

Satelitul #30, cota 72, azimut 43, SNR 0 Satelit #28, cota 68,
azimut 277, SNR 0 Satelit #7, cota 49, azimut 89, SNR 0 Satelit #13,
cota 37, azimut 30, cota 2 SNR 30, cota 2 azimut 185, SNR 25
Satelit #8, cota 21, azimut 43, SNR 0 Satelit #9, cota 15, azimut
160, SNR 17 Satelit #5, cota 11, azimut 260, SNR 26 Satelit #107,
cota SNR 160, altitudine #19, cota 7, azimut 194, SNR 24 Satelit
#1, cota 7, azimut 103, SNR 0 Satelit #15, cota 6, azimut 322, SNR
0 Router#show platform hardware gps dead-reckoning

Informatii despre furnizor GPS/DR: TELIT
Modul GPS/DR Versiune FW: V33-1.0.5-CLDR-4.7.10-N115R115-003291-3 Stare magistrala
CAN:
Contor CAN Bus Tx: 0
Contor CAN Bus Rx: 0
Numar CAN NULL Bus RX: 0 Numar CAN
Bus TX catre DR: 0
Eroare CAN Bus TX la DR Numar: 0 DR
Sample TimeStamp n uz: 0 DR numar
odometru: 0
Stare inversa DR: 0
DR in uz pentru remedierea locatiei: Nu
durata de timp pentru pierderea liniei de vedere: distanta
calatoriei pentru pierderea liniei de vedere: eroare de
directie la iesire:
eroare de rotatie la iesire: eroare de castig
al giroscopului de calatorie la iesire:
eroare de pozitie la iesire:
raport de eroare de pozitie la iesire:
eroare de zgomot de pozitie la iesire:
date brute de accelerare in X: - 2360
Date brute de accelerarein 16130
Y: Date brute de accelerare 0
in Z: Date brute Gyroin X: 38
Date brute Gyroin Y: Date 0
brute Gyro in Z: Router# 0

Router#afiseaza starea GPS-ului hardware al platformei
Caracteristica GPS = activat
Stare GPS = Coordonatele GPS achizitionate
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Router#

Router#afiseaza modul hardware al platformei GPS
Caracteristica GPS = activata

DR Tn uz pentru remedierea locatiei: fara

router#

Afisati comenzi .

Cand antena nu poate primi un semnal satelit, va comuta in modul Dead Reckoning. In acest mod,
numai iesirea de la urmatoarele comenzi show se va schimba. Restul comenzilor de afisare a iesirii

ramane acelasi.

Router#afiseaza modul hardware al platformei GPS
Caracteristica GPS = activata

DR Tn uz pentru remedierea locatiei: da

Router#

Router#afiseaza detaliile gps hardware ale platformei
Caracteristica GPS = activat

Stare GPS = Coordonatele GPS achizitionate
Latitudine = 37 grade 25 min 4,7460 sec nord 121 grade
Longitudine = 55 min 11,1840 sec vest

Marca temporala (GMT) = Tue Nov 24 03:03:55 2020 0,

Fix tip index = Inaltime = 40 m

HDOP = 4,1,Modul GPS utilizat = GPS bazat pe DR

Informatii prin satelit

Satelitul #30, cota 72, azimut 43, SNR 0 Satelit #28, cota 68,
azimut 277, SNR 0 Satelit #7, cota 49, azimut 89, SNR 0 Satelit #13,
cota 37, azimut 30, cota 2 SNR 30, cota 2 azimut 185, SNR 12
Satelit #8, cota 21, azimut 43, SNR 0 Satelit #9, cota 15, azimut
160, SNR 14 Satelit #5, cota 11, azimut 260, SNR 10 Satelit #10,
cota SNR 20, altitudine 160 #19, cota 7, azimut 194, SNR 8 Satelit
#1, cota 7, azimut 103, SNR 0 Satelit #15, cota 6, azimut 322, SNR
0 Router#

Cand GPS-Dead Reckoning este dezactivat, rezultatul comenzilor de afisare apare dupa cum urmeaza:

Router#afiseaza detaliile gps hardware ale platformei
Caracteristica GPS =  dezactivat
Stare GPS = Modul GPS nu este activat

Router#afiseaza modul hardware al platformei GPS
Caracteristica GPS =dezactivat

Router#afiseaza starea GPS-ului hardware al platformei
Caracteristica GPS =  dezactivat
Stare GPS = Modul GPS nu este activat

Router#aratati platforma hardware gps neaparat
= Informatii despre furnizorul

GPS/DR:
Modul GPS/DR Versiune FW: CAN
Bus Stare:
Contor CAN Bus Tx: 0
Contor CAN Bus Rx: 0
Numar CAN NULL Bus RX: 0 Numar CAN
Bus TX catre DR: 0
Numar de erori CAN Bus TX to DR: 0
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. Limitari ale caracteristicilor

DR Sample TimeStamp n uz: 0 DR numar

de odometru: 0

Stare inversa DR: 0

DR n uz pentru remedierea locatiei: Nu

durata de timp pentru pierderea liniei de vedere: distanta
calatoriei pentru pierderea liniei de vedere: eroare de
directie la iesire:

eroare de rotatie la iesire: eroare de castig

al giroscopului de calatorie la iesire:

eroare de pozitie la iesire:

raport de eroare de pozitie la iesire:

eroare de zgomot de pozitie la iesire:

date brute de accelerare in X: 0

Date brute de acceleratieinY: 0

Date brute de acceleratie in Z: 0

Date brute de giroscop in X: 0

Date brute de giroscopin Y: 0

Date brute de giroscop in Z: 0

Limitari ale caracteristicilor

Urmatoarele sunt limitari ale caracteristicilor:

Configurarea GPS I

* Pentru a obtine un marcaj temporal initial, este necesar ca antena sa primeasca un semnal de la satelit atunci cand

dispozitivul este pornit. Odata achizitionat, marcajul de timp va fi actualizat in fiecare secunda. in plus, pentru ca DR

sa afiseze coordonatele, este necesar ca antena sa obtina coordonatele de la satelit cel putin o data dupa ce

dispozitivul este pornit si DR este activat. Daca dispozitivul a dobandit coordonate inainte de oprire si dispozitivul este

pornit din nou mai tarziu, dispozitivul poate incerca sa afiseze coordonatele pe baza ultimei locatii cunoscute.

« Cisco recomanda utilizarea acestei caracteristici numai daca magistrala CAN al vehiculului este conectata la acest IR18xx.

Conexiunea CAN Bus asigura calibrarea corecta a modulului GPS Tnainte ca caracteristica DR sa fie complet functionala, iar

fixarea locatiei poate fi obtinuta chiar si fara linia vizuala a satelitilor.

« Atata timp cat sunt primite suficiente semnale de satelit, coordonatele vor fi achizitionate ca un modul GPS autonom,

indiferent daca este conectat la vehicul prin magistrala CAN sau nu. Cu toate acestea, daca nu exista semnale suficiente (sau

deloc semnale), remedierea locatiei folosind DR va Tncepe si va fi precisd numai dacd interfata sa CAN este conectata la

vehicul prin magistrala CAN si primeste toate datele necesare vehiculului.

« In cazul instal&rii initiale a unui modul GPS pe teren, dacd magistrala CAN nu este conectata si nu este primit

semnalul satelitului, coordonatele nu pot fi achizitionate.

+ In cazul in care un modul GPS a obtinut coordonatele anterior, dacd semnalul satelitului nu este primit,

coordonatele vor fi achizitionate cu valoarea obtinuta anterior prin DR, indiferent daca magistrala CAN nu

este conectatd sau nu. Precizia depinde de daca locatia a fost mutata sau nu de la ultima remediere a

locatiei cu semnale de satelit.

Calibrarea modulului GPS DR IR1800

. Ghid de configurare a software-ului routerului Cisco Catalyst IR1800 Rugged Series

Modulul GPS DR IR1800 ofera caracteristica Automotive Dead Reckoning (ADR) care permite navigarea pe o platforma auto

chiar si atunci cand nu exista un numar suficient de semnale satelit GPS disponibile. Acest lucru este foarte frecvent in

aplicatiile IoT, cum ar fi in canioanele urbane, tunelurile subterane sau in orice zond in care linia de vedere a satelitilor este

blocata.

Pentru a oferi un astfel de serviciu in 3-D, modulul trebuie sa utilizeze senzorii giroscopi si accelerometru cu trei axe

incorporati ai chipset-ului pentru a obtine date pentru schimbarea directiei, precum si orientarea si elevatia chipset-ului.



I Configurarea GPS
Cerinte de calibrare .

in plus, pentru a oferi servicii de calitate auto, permite, de asemenea, introducerea datelor despre viteza si directia
vehiculului obtinute direct din interfata magistrala CAN pe IR1800.

Pentru a permite modulului sa interpreteze corect datele primite de la senzorii cu trei axe, este necesar sa se
furnizeze informatiile care descriu orientarea acestor senzori incorporati in raport cu vehiculul, astfel incat sa se
calibreze corect modulul, odata ce IR1800 este instalat in vehicul.

Cerinte de calibrare

Orientarea vehiculului este utilizata in calibrarea modulului ca referinta de baza. Este aranjat asa cum este ilustrat
in urmatorul grafic:

e [

* Axa X: indica catre directia Tnainte a vehiculului

* Axa Y: indica spre partea dreaptd a vehiculului cand privitorul priveste Thainte

* Axa Z: indica n sus in raport cu planul de miscare al vehiculului.
Procesul de calibrare DR necesita obtinerea informatiilor de orientare a senzorilor in raport cu aceasta referintd de baza.
Orientarea implicita pentru acest modul, asa cum este utilizata de algoritmul DR este descrisa dupa cum urmeaza:

« IR1800 este instalat si fixat pe o baza stabild. Panoul sdu frontal este orientat spre partea dreapta a vehiculului, de exemplu, la
90 de grade Tn sensul acelor de ceasornic, fatd de directia Tnainte a vehiculului. Panoul frontal este partea cu conectorul de
alimentare si porturile ethernet.

« Cu orientarea implicitd, nu este nevoie sa introduceti date de orientare a senzorului in modul pentru
calibrare. Datele implicite vor fi preluate de modul pentru intregul proces de calibrare.

Versiunea 17.6.1 nu accepta calibrarea cu orientare care nu este implicita. Cisco va oferi o astfel de asistenta daca apar
cerinte viitoare. Pentru moment, clientii trebuie sa urmeze aceste instructiuni pentru orientarea implicita pentru calibrarea

modulului.

Procesul de calibrare

Incepeti cu routerul instalat asa cum este descris anterior si cu modulul GPS instalat. Configurati
modulul din linia de comanda:

Procedura

Pasul 1 Acest pas este necesar numai daca caracteristica DR nu este Tnca activata. In caz contrar, treceti direct la pasul 2.

Exemplu:

Router(config)#controler gps Router (config-controller) #nicio
activare a calculului mort
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. Executarea calibrarii

Executarea calibrarii

Procedura

Pasul 2

Pasul 3

Pasul 4

Pasul 1

Pasul 2

Pasul 3

Configurarea GPS I

Informatii: []: Caracteristica GPS/DR a fost dezactivata cu
succes Router(config-controller)#Sfarsit

Activati caracteristica DR (stergeti datele vechi de calibrare)

Exemplu:

Router#conf t

Introduceti comenzile de configurare, una pe linie. incheiati cu CNTL/Z.
Router(config)#controler gps Router (config-controller) #activare dead-
reckoning Informatii: Procesul DR a fost activat cu succes.

Setati viteza de transmisie a magistralei CAN. Va rugam sa verificati manualul de utilizare al vehiculului pentru valoarea baudrate. De

obicei, 500 kbps este cel mai frecvent, dar poate varia intre diferitii producatori de vehicule.

Exemplu:

Router (config-controller) #Iesire
Router(config)#baudrate canbus?

<125000-1000000> introduceti rata baud intre 125000 si 1000000 Router(config)#baudrate canbus<
baudrate a interfetei CAN/OBDII a vehiculului>

Refncarcati sau porniti routerul si asteptati pana cand routerul termina repornirea.

De obicei, este nevoie de un vehicul care conduce pentru a calibra modulul DR. Acest proces este necesar o singura data, atata timp cat
orientarea modulului in raport cu vehiculul nu este schimbata. Acest lucru este valabil atata timp cat routerul sau modulul nu sunt niciodata

repozitionati n interiorul acestui vehicul.

Urmati acesti pasi pentru calibrare:

Alegeti o locatie Tn care exista cer deschis pe parcursul intregului test pentru un semnal GPS bun. Calibrarea va necesita ca vehiculul
sa fie Tn miscare.

Asteptati aproximativ 2 minute intr-o pozitie oprita cu routerul si vehiculul pornite. Acest lucru permite modulului sa
initialeze offset-ul ratei de rotire cu valori sigure.

Conectati-va in consola si executati urmatoarea comanda pentru a va asigura ca locatia GPS este obtinuta:

Exemplu:

Router#afiseaza detaliile gps hardware ale platformei
Caracteristica GPS = activat

Stare GPS = Coordonatele GPS achizitionate
Latitudine = 37 grade 25 min 5,8200 sec nord 121
Longitudine=  grade 55 min 9,1020 sec vest

Marca temporala (GMT) = Mar 9 Mar 02:36:00 2021 O,
Fix tip index = Inaltime = 1m

HDOP = 1.0, Modul GPS utilizat = GPS autonom

Informatii satelit

Satelitul #12, cota 70, azimut 147, SNR 22 Satelitul #25, cota 63,
azimut 305, SNR 25
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Pasul 4

Pasul 5

Pasul 6

Pasul 7

Executarea calibrarii .

Satelitul #2, cota 51, azimut 43, SNR 23 Satelit #5, cota 41, azimut
139, SNR 20 Satelit #29, cota 33, azimut 294, SNR 26 Satelit #6,
cota 13, azimut 1, cota 1, 46, cota SNR 1, 46 azimut 317, SNR 14
Satelit #24, cota 7, azimut 195, SNR 0 Satelit #18, cota 4, azimut
230, SNR 0 Satelit #82, cota 58, azimut 326, SNR 22 Satelit 5NR 22,
cota 5NR 88, azimut 581, azimut Satelitul #79, cota 41, azimut
190, SNR 22 Satelit #81, cota 34, azimut 37, SNR 25 Satelit #83,
cota 28, azimut 267, SNR 0 Satelit #66, cota 19, azimut # NR7, cota
3079 azimut 330, SNR 18 Satelit #67, cota 8, azimut 129, SNR 0
Satelit #65, cota 4, azimut 21, SNR 16

Dupa ce ati asteptat 2 minute, conduceti in linie dreapta timp de cel putin cinci minute la o viteza constanta. Viteza ar
trebui sa fie mai mare de 35 km/h (aproximativ 22 mph).

Urmand conducerea in linie dreapta, faceti mai multe viri la stdnga si la dreapta de cel putin 90 de grade, permitand sistemului sa calculeze

castigul vitezei de rotatie a giroscopului.

Important
Calibrarea va fi iImbunatatita cu mai multe ture finalizate. Se recomanda minim 10 ture. Calibrarea trebuie
efectuata intr-un mediu cu cer deschis. Evitati canioanele urbane, tunelurile, garajele de parcare, frunzisul dens etc.

Pentru a finaliza calibrarea, vehiculul trebuie sa se opreasca si sa ramana stationar timp de cel putin 10 secunde. Pentru ca o
calibrare completa sa aiba succes, trebuie urmata procedura de mai sus.

Utilizati urmatoarea comanda pentru a verifica daca calibrarea este efectuata:

Exemplu:

Router#arata platforma hardware gps mort

Informatii
despre furnizorul GPS/DR: TELIT
Modul GPS/DR Versiune FW: V33-1.0.5-CLDR-4.7.10-N115R115-003291-3 Stare calibrare
DR:
DR este calibrat
Odometrul este calibrat
Castigul este calibrat
Offset-ul este calibrat
Stare magistrald CAN:
CAN Bus Tx Count: 6856 CAN Bus Tx Count: 0 CAN
Bus Rx Count: 12724 CAN NULL Pachete Bus RX
Count: 0 CAN Bus Rx neacceptat Packet Count: 0
CAN Bus TX to DR Count: 12601

Eroare CAN Bus TX la DR Numar: 123 Date

DR:

DR Sample TimeStamp in usec: 0

Contorul de parcurs DR primit de la modul: 54597690 Contorul de
parcurs DR trimis catre modul: 54597697

Contorul de parcurs DR este valid de la modulul

Contorul de parcurs DR din modul: 220 Stare inversa

DR: 0
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Configurarea GPS I
. Dead Reckoning pentru streaming de date GPS NMEA

Pasul 8 Pentru a sterge calibrarea (in scopuri de testare), urmati pasii 1 si 2 din Procesul de calibrare.

Dead Reckoning pentru streaming de date GPS NMEA

Caracteristica de streaming de date NMEA permite utilizatorului sa redirectioneze fluxurile NMEA prin Internet catre orice dispozitiv care

ruleaza o aplicatie terta parte pentru serviciul de localizare GPS.

CLI-urile pentru socket-urile IPv4 UDP vor fi acceptate ca paritate de caracteristici cu functionalitatea GPS existentd bazata pe
modem 4G. In acest moment, nu este acceptat niciun suport pentru portul IPvé UDP pentru fluxul de date NMEA in modemul GPS
existent 4G.

Interfata de linie de comanda

(controller de configurare)#dead-reckoning nmea ?
interfata ip NMEA peste IP

Router (config-controller) #dead-reckoning nmea udp ?
ABCD Adresa sursa

(controller de configurare)#dead-reckoning nmea udp 10.3.4.5?
ABCD Adresa de destinatie

(controller de configurare)#dead-reckoning nmea udp 10.1.1.1 10.3.4.5?
Port de destinatie

(controller de configurare)#dead-reckoning nmea udp 10.1.1.1 10.3.4.5 3456

Suport GPS si Dead Reckoning pentru conectorul J1939

Automotive Dead-Reckoning (DR) se refera la capacitatea unui receptor GNSS de a continua sa navigheze pe o
platforma auto atunci cand exista un numar insuficient de semnale de satelit GNSS disponibile. Pentru a face acest
lucru, receptorul foloseste informatiile furnizate de senzori externi privind starea vehiculului pentru a propaga
solutia de navigatie.

Automotive DR necesitd informatii cu privire la schimbarea directiei de directie a vehiculului, care sunt furnizate de
un giroscop digital cu trei axe. Automotive DR necesita, de asemenea, informatii despre viteza si directia
vehiculului. Viteza este furnizatd de un contor de kilometraj (ticul rotii), care este introdus Th modulul conectabil
IRM-GNSS-ADR.

Caracteristica DR auto accepta si date de la un accelerometru digital cu trei axe, care ofera informatii care pot fi
utilizate pentru a determina orientarea giroscopului atunci cand este instalat la un unghi de inclinare. Aceste
informatii sunt folosite si pentru estimarea altitudinii. Accelerometrul este integrat in senzorul inclus in modulul
conectabil.

inainte de lansarea 17.9.1, era disponibil doar modul obdii. In 17.9.1, modul j1939 este addugat cu modul implicit
obdii existent.

Conectorul J1939 este acceptat pe camioanele grele, care furnizeaza date despre viteza si starea inversa pentru a fi
introduse Th modulul GPS/DR folosind protocolul J1939. Este configurat prin interfata de linie de comanda sub
controler.
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Suport GPS si Dead Reckoning pentru conectorul J1939 .

Configurare
Urmatoarele CLI sunt disponibile.

Pentru a arata ceea ce este disponibil pentru estimare:

Router (config-controller) #socoteala? enable enable
enable GPS feature mode DR mode configuration nmea
NMEA Configuration

Pentru a configura modul j1939:

Router(config)#controler GPS-Dr Router (config-controller) #modul
de estimare j1939

Pentru a vedea starea:

Router#aratati platforma hardware gps neaparat
DR Mod interfata vehicul:
J1939 GPS/DR Informatii furnizor: TELIT

Modul GPS/DR Versiune FW: V33-1.0.5-CLDR-4.7.10-N115R115-003291-3 Stare calibrare
DR:

DR nu este calibrat Odometrul nu

este calibrat Castigul nu este

calibrat Offset-ul nu este calibrat

Stare magistrald CAN:
CAN Bus Tx Count: 1874 CAN Bus
Tx Count: 0

Numar de receptii CAN Bus: 571
Numar RX de pachete CAN NULL: 0
Numar de pachete neacceptate CAN Bus Rx: 448

CAN Bus TX to DR Count: 123 CAN Bus TX
to DR Count: 0

Date DR:

DR Sample TimeStamp 1n usec: 0

Contorul de parcurs DR primit de la modul: 0 Contorul
de parcurs DR trimis catre modul: 1353 Contorul de
parcurs DR nu este valid de la modul

Numar delta contorului DR de la modul: 0 Stare
inversa DR: 0

DR Tn uz pentru remedierea locatiei: Nu

durata de timp pentru pierderea liniei de vedere: distanta
calatoriei pentru pierderea liniei de vedere: eroare de
directie la iesire:

eroare de rotatie la iesire: eroare de castig

al giroscopului de calatorie la iesire:

eroare de pozitie la iesire:

Raport de eroare de pozitie la iesire:

eroare de zgomot de pozitie la iesire:

Date brute de accelerarein X: 0

Date brute de accelerare in Y: 0 Date

brute de acceleratie in Z: 0 Date brute

pentru giroscop in X: 0 Date brute

pentru giroscop in Y: 0 Date brute

pentru giroscop in Z: 0
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Configurarea GPS I
. Suport I0x al Asociatiei Nationale de Electronica Marina (NMEA).

Suport IOx al Asociatiei Nationale de Electronica Marina (NMEA).

Din linux sau containerul I0x, urmatorul tty este disponibil pentru traficul NMEA:

* /dev/ttyTun9

* /dev/ttyS2

Suport socket NMEA UDP

Pentru a configura suportul pentru socket NMEA UDP, trebuie sd activati mai intai caracteristica de dead reckoning, apoi sa
configurati suportul pentru socket NMEA UDP. Pentru a dezactiva suportul pentru socket NMEA UDP, trebuie sa dezactivati mai intai
suportul pentru socket NMEA UDP, apoi sa dezactivati caracteristica de dead reckoning.

Vezi urmatoarele exemple.

Activati caracteristica
GPS-ul este dezactivat:

Router#afiseaza detaliile gps hardware ale platformei
Caracteristica GPS =  dezactivat
Stare GPS = Modul GPS nu este activat

Router#afiseaza starea GPS-ului hardware al platformei
Caracteristica GPS =  dezactivat
Stare GPS = Modul GPS nu este activat

Router#afiseaza modul hardware al platformei GPS
Caracteristica GPS = dezactivata

Router#aratati platforma hardware gps neaparat
Informatii despre furnizorul

GPS/DR:

Modul GPS/DR Versiune FW: DR

Stare Calibrare:
DR nu este calibrat Odometrul nu
este calibrat Castigul nu este
calibrat Offset-ul nu este calibrat

Stare magistrala CAN:
Numar CAN Bus Tx: 0 Numar de
erori CAN Bus Tx: 0

Contor CAN Bus Rx: 0
Numar de pachete CAN NULL Bus RX: 0 CAN Bus Rx
Numar de pachete neacceptate: 0

Numar de erori CAN Bus TX catre DR: 0
Numar de erori CAN Bus TX catre DR: 0

Date DR:
DR Sample TimeStamp in usec: 0
Numarul contorului DR primit de la modul: 0 Numarul
contorului DR trimis catre modul: 0
Contorul DR nu este valid din modul
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I Configurarea GPS

Suport socket NMEA UDP

Numar delta contorului DR de la modul: O Stare
inversa DR: 0

DR n uz pentru remedierea locatiei: Nu

durata de timp pentru pierderea liniei de vedere: distanta

calatoriei pentru pierderea liniei de vedere: eroare de

directie la iesire:

eroare de rotatie la iesire: eroare de castig

al giroscopului de calatorie la iesire:

eroare de pozitie la iesire:

raport de eroare de pozitie la iesire:

eroare de zgomot de pozitie la iesire:

date brute de accelerare in X: 0

Date brute de acceleratieinY: 0

Date brute de acceleratie in Z: 0

Date brute de giroscop in X: 0

Date brute de giroscopinY: 0

Date brute de giroscop in Z: 0

Configurati Dead Reckoning GPS:

Router#termenul de configurare
Introduceti comenzile de configurare, una pe linie. Incheiati cu CNTL/Z.

Router(config)#controler GPS-Dr

Router (config-controller) #activare dead-reckoning Informatii:
Procesul DR a fost activat cu succes.

Configurati Dead Reckoning NMEA UDP:

Router (config-controller) #dead-reckoning nmea udp 192.0.2.163 192.0.2.240 11111 Conectarea soclului
NMEA UDP cu succes.

Router (config-controller) #Sfarsit
Verificati starea:

Router#show run | sec controller Gps-Dr controler
GPS-Dr
activare dead-reckoning
dead-reckoning nmea udp 192.0.2.163 192.0.2.240 11111 Router#show
platform hardware gps detail
Functia GPS = soclul NMEA UDP
activat este in uz
Starea operationala a soclului NMEA UDP: stare GPS

activa = achizitie GPS

Latitudine = 0 Grad 0 Min 0 Sec Nord 0 Grad
Longitudine= 0 Min 0 Sec Est

Marca temporala (GMT) = Duminica 6 ianuarie 00:00:00 1980

Index de tip fix =0
HDOP =, Modul GPS utilizat = neconfigurat

Informatii prin satelit

Router#afiseaza starea GPS-ului hardware al
platformei Functia GPS = soclul NMEA UDP activat
estein uz

Stare operationala a soclului NMEA UDP: stare GPS activa
= achizitie GPS

Router#afiseaza modul hardware al platformei GPS
Caracteristica GPS = activata
DR n uz pentru remedierea locatiei: Nu
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Configurarea GPS I
. Suport socket NMEA UDP

Router#aratati platforma hardware gps neaparat
Informatii despre furnizorul

GPS/DR:

Modul GPS/DR Versiune FW: DR

Stare Calibrare:
DR nu este calibrat Odometrul nu
este calibrat Castigul nu este
calibrat Offset-ul nu este calibrat

Stare magistrald CAN:
Numar CAN Bus Tx: 135 Numar de
erori CAN Bus Tx: 0

Contor CAN Bus Rx: 0
Numar de pachete CAN NULL Bus RX: 0 CAN Bus Rx
Numar de pachete neacceptate: 0

Numar de erori CAN Bus TX catre DR: 0
Numar de erori CAN Bus TX catre DR: 0

Date DR:
DR Sample TimeStamp in usec: 0
Numarul contorului DR primit de la modul: 0 Numarul
contorului DR trimis catre modul: 0
Contorul de parcurs DR nu este valid de la modul
Contor de contor de kilometraj DR din modul: 0
Stare inversa DR: 0

DR Tn uz pentru remedierea locatiei: Nu

durata de timp pentru pierderea liniei de vedere: distanta
calatoriei pentru pierderea liniei de vedere: eroare de
directie la iesire:

eroare de rotatie la iesire: eroare de castig

al giroscopului de calatorie la iesire:

eroare de pozitie la iesire:

raport de eroare de pozitie la iesire:

eroare de zgomot de pozitie la iesire:

date brute de accelerare in X: 0

Date brute de acceleratiein Y: 0
Date brute de acceleratie in Z: 0
Date brute de giroscop in X: 0
Date brute de giroscopin'Y: 0
Date brute de giroscop in Z: 0

Dezactivati caracteristica

Inversati procedura pentru a dezactiva suportul NMEA UDP. Vedeti urmdtoarele exemple:

Router#termenul de configurare
Introduceti comenzile de configurare, una pe linie. Incheiati cu CNTL/Z.

Router(config)#controler GPS-Dr

Router (config-controller) #fara dead-reckoning nmea udp 192.0.2.163 192.0.2.240 11111 Socketul NMEA UDP
a fost dezactivat cu succes.

Router (config-controller) #nicio activare a calculului mort
Informatii: caracteristica GPS/DR a fost dezactivata cu succes

Router (config-controller) #Sfarsit

Verificati starea:
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Router#afiseaza detaliile gps hardware ale platformei
Caracteristica GPS =  dezactivat
Stare GPS = Modul GPS nu este activat

Router#afiseaza starea GPS-ului hardware al platformei
Caracteristica GPS = dezactivat
Stare GPS = Modul GPS nu este activat

Router#afiseaza modul hardware al platformei GPS
Caracteristica GPS = Router dezactivat#

Router#aratati platforma hardware gps neaparat
= Informatii despre furnizorul

GPS/DR:

Modul GPS/DR Versiune FW: DR

Stare Calibrare:
DR nu este calibrat Odometrul nu
este calibrat Castigul nu este
calibrat Offset-ul nu este calibrat

Stare magistrald CAN:
Numar CAN Bus Tx: 0 Numar de
erori CAN Bus Tx: 0

Contor CAN Bus Rx: 0
Numar de pachete CAN NULL Bus RX: 0 CAN Bus Rx
Numar de pachete neacceptate: 0

Numar de erori CAN Bus TX catre DR: 0
Numar de erori CAN Bus TX catre DR: 0

Date DR:
DR Sample TimeStamp in usec: 0
Numarul contorului DR primit de la modul: 0 Numarul
contorului DR trimis catre modul: 0
Contorul de parcurs DR nu este valid de la modul
Contor de contor de kilometraj DR din modul: 0
Stare inversa DR: 0

DR Tn uz pentru remedierea locatiei: Nu

durata de timp pentru pierderea liniei de vedere: distanta
calatoriei pentru pierderea liniei de vedere: eroare de
directie la iesire:

eroare de rotatie la iesire: eroare de castig

al giroscopului de calatorie la iesire:

eroare de pozitie la iesire:

raport de eroare de pozitie la iesire:

eroare de zgomot de pozitie la iesire:

date brute de accelerare in X: 0

Date brute de accelerarein 0

Y: Date brute de accelerare 0

in Z: Date brute GyroinX: 0

Date brute Gyroin Y: Date 0

brute Gyro in Z: Router# 0
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. Configuratie NMEA UDP cu Yang

Configuratie NMEA UDP cu Yang

Modelul Yang poate fi folosit pentru a activa caracteristica in acelasi mod ca si linia de comanda. Se aplica aceleasi
reguli:

Pentru a configura suportul pentru socket NMEA UDP, trebuie sd activati mai intai caracteristica de dead reckoning, apoi sa
configurati suportul pentru socket NMEA UDP. Pentru a dezactiva suportul pentru socket NMEA UDP, trebuie sa dezactivati mai intai
suportul pentru socket NMEA UDP, apoi sa dezactivati caracteristica de dead reckoning.

Activati Dead Reckoning:

<rpc xmins="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="101">
<edit-config>
<tinta>
<alergare/>
</target>
<config>
<native xmIns="http://cisco.com/ns/yang/Cisco-IOS-XE-native">
<controller>
<Gps-Dr xmiIns="http://cisco.com/ns/yang/Cisco-IOS-XE-controller">
<la socoteala>
<activare/>
</dead-calcul>
</Gps-Dr>
</controller>
</nativ>
</config>
</edit-config>
</rpc>

Activati soclul UDP:

<rpc xmins="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="101">
<edit-config>
<tinta>
<alergare/>
</target>
<config>
<native xmIns="http://cisco.com/ns/yang/Cisco-IOS-XE-native">
<controller>
<Gps-Dr xmiIns="http://cisco.com/ns/yang/Cisco-I0S-XE-controller">
<la socoteala>
<nmea>
<udp>
<source-address>172.27.169.162</source-address> <destination-
address>172.27.169.140</destination-address> <destination-port>11111</
destination-port>
</udp>
</nmea>
</dead-calcul>
</Gps-Dr>
</controller>
</nativ>
</config>
</edit-config>
</rpc>

Obtine stare:

<rpc xmins="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="101">

<obtine>
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<filtru>
<gnss-dr-oper-data xmIns="http://cisco.com/ns/yang/Cisco-IOS-XE-gnss-dr-oper">
<gnss-dr-data/>
</gnss-dr-oper-data>
</filter>
</get>
</rpc>

Stergeti soclul UDP:

<rpc xmIns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="101">
<edit-config>
<tinta>
<alergare/>
</target>
<config>
<native xmIns="http://cisco.com/ns/yang/Cisco-IOS-XE-native">
<controller>
<Gps-Dr xmiIns="http://cisco.com/ns/yang/Cisco-IOS-XE-controller">
<la socoteala>
<nmea>
<udp xmlns:nc="urn:ietf:params:xml:ns:netconf:base:1.0" nc:operation="delete">

<source-address>172.27.169.162</source-address> <destination-
address>172.27.169.240</destination-address> <destination-port>11111</
destination-port>
</udp>
</nmea>
</dead-calcul>
</Gps-Dr>
</controller>
</nativ>
</config>
</edit-config>
</rpc>

Stergeti configuratia Dead Reckoning:

<rpc xmlIns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="101">
<edit-config>
<tinta>
<alergare/>
</target>
<config>
<native xmIns="http://cisco.com/ns/yang/Cisco-IOS-XE-native">
<controller>
<Gps-Dr xmiIns="http://cisco.com/ns/yang/Cisco-IOS-XE-controller">
<la socoteala>
<enable xmlIns:nc="urn:ietf:params:xml:ns:netconf:base:1.0"
nc:operation="delete"/>
</dead-calcul>
</Gps-Dr>
</controller>
</nativ>
</config>
</edit-config>
</rpc>

Suport pentru modelul de date Yang

Modelul yang de controler este prezent sub controlerul Cisco-IOS-XE - Cisco-IOS-XE-native:
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4 [=; controller

ios-ctrl:controller-tx-ex-list

+
L

b [~ ios-ctrl:Gps-Dr

4~ ios-ctrl:dead-reckoning

ios-ctrl:enable

Urmatorul este un exemplu XML pentru a activa functia GPS-Dead Reckoning:

<rpc xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="101">
<edit-config>
<tinta>
<alergare/>
</target>
<config>
<native xmlIns="http://cisco.com/ns/yang/Cisco-I0S-XE-native">
<controller>
<Gps-Dr xmlns="http://cisco.com/ns/yang/Cisco-10S-XE-controller">
<la socoteala>
<activare/>
</dead-calcul>
</Gps-Dr>
</controller>
</nativ>
</config>
</edit-config>
</rpc>

Urmatorul este un exemplu XML pentru a dezactiva caracteristica GPS-Dead Reckoning:

<rpc xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="101">
<edit-config>
<tinta>
<alergare/>
</target>
<config>
<native xmlIns="http://cisco.com/ns/yang/Cisco-I0S-XE-native">
<controller>
<Gps-Dr xmlns="http://cisco.com/ns/yang/Cisco-10S-XE-controller">
<la socoteala>
<enable xmins:nc="urn:ietf:params:xml:ns:netconf:base:1.0"
nc:operation="delete"/>
</dead-calcul>
</Gps-Dr>
</controller>
</nativ>
</config>
</edit-config>
</rpc>

Comenzile operationale GPS-Dead Reckoning sunt prezente sub modelul Cisco-IOS-XE-gnss-dr-oper:
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Exemplu: Conectarea la un server care gazduieste o aplicatie GPS .

s & Cisco-10S-XE-gnss-dr-oper
y [~ gnss-dr-oper-data
4 [~ gnss-dr-data

| feature-state
oper-state
dr-loc-used
latitude
longitude

BB DD S

timestamp
Urmatorul este un exemplu de XML pentru modelul de comanda opera yang al GPS-Dead Reckoning:

<rpc xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="101">
<obtine>
<filtru>
<gnss-dr-oper-data xmlns="http://cisco.com/ns/yang/Cisco-I0S-XE-gnss-dr-oper">
<gnss-dr-data/>
</gnss-dr-oper-data>
</filter>
</get>
</rpc>

Suportul pentru datele operationale si de configurare YANG va fi furnizat si pentru CLI-urile mentionate
anterior.

Modelul YANG va permite utilizatorului sa configureze priza UDP (adresa IP, portul UDP etc, sub controlerul XE), precum si
sa afiseze starea operationala a acestei caracteristici (sub XE-gnss-dr-oper), prin intermediul aplicatiei software YANG.

Exemplu: Conectarea la un server care gazduieste o aplicatie GPS

Puteti transmite datele NMEA unui server la distanta care gdzduieste aplicatia GPS. Serverul poate fi conectat la
router fie direct folosind un cablu Ethernet, fie printr-o retea LAN sau WAN. Daca aplicatia accepta portul serial,
rulati un program de emulare a portului serial pentru a crea un port serial virtual prin conexiunea LAN sau WAN.

~

Nota Microsoft Streets & Trips este un software licentiat pe care il puteti descarca de pe site-ul web Microsoft.

Pentru a conecta un Cisco 4G LTE-Advanced prin IP la un PC care ruleaza Microsoft Streets & Trips, parcurgeti
urmatorii pasi:

1.Conectati computerul la router folosind un cablu Ethernet.
2.asigurati-vd ca computerul si routerul pot face ping.
3.Lansati redirectorul portului serial pe computer.

4.Creati un port serial virtual care se conecteaza la portul NMEA de pe router.
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[l suport GNss pe modulul GPs/Dead Reckoning (IRM-GNSS-ADR)

5.LansaMicrosoft Streets & Tripspe computerul dvs.
6.Selectati meniul GPS.
7.Faceti clic pe Incepeti urmarirea.

8.Daca ati obtinut o remediere a locatiei de laafiseaza gps-ul celular 0/3/0iesirea comenzii pe router, locatia
curenta este reprezentata pe grafic si pe harta se vede un cursor cu puncte maro rosiatic cu un cerc in jurul
sau.

A\

Nota Daca nu ati obtinut o remediere a locatiei, aplicatia Microsoft expira si se deconecteaza.

Suport GNSS pe modulul GPS/Dead Reckoning
(IRM-GNSS-ADR)

inainte de lansarea Cisco I0S XE 17.11.1a, singura constelatie GNSS acceptat3 era GPS. Aceast3 versiune
introduce suport pentru GPS si Galileo.

A\

Nota O singura constelatie poate fi activata la un moment dat.

Exista noi optiuni CLI disponibile pentru a sprijini noua constelatie:

Comenzi de configurare:

(controller de configurare)#controler gps
<nu> constelatie de nerabdare <gps | galileo |gnss >

A\

Nota Setarea implicita este modul GPS. Noile optiuni galileo si gnss din exemplul CLI de mai sus sunt utilizate pentru a
configura Galileo si, respectiv, GNSS Multiplu/Simultan (GPS + Galileo etc).

Afisati comenzi

afiseaza GPS-ul hardware al platformei<modul | stare | detalii>

Constelatia curenta configurata = gps | galileo | gnss.....

Orice modificare adusa configuratiei va necesita repornirea routerului.

Mai multe informatii sunt disponibile inConfigurarea GPScapitolul Ghidului de configurare software IR1800.
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Suport Galileo pentru modulele conectabile LTE

Cu Cisco IOS XE 17.11.1a si versiuni anterioare, singura constelatie GNSS acceptata a fost GPS-ul. Aceasta versiune
introduce suport pentru Galileo.

A\

Nota O singura constelatie poate fi activata la un moment dat.

Exista noi optiuni CLI disponibile pentru a sprijini noua constelatie:

Comenzi de configurare

config#controler celular <s/ot/port>
(controller de configurare)#<nu> Ite gps constellation<GPS | galileo | gnss >

Exemplu:

(controller de configurare)#constelatie GPS Ite?
galileo selectati Galileo ca constelatie activa selectati GPS ca
GPS constelatie activa selectati mai multe GNSS ca constelatie
gnss activa

A\

Nota Setarea implicitd este modul GPS.

Noile optiuni galileo si gnss din CLI de mai sus sunt utilizate pentru a configura Galileo si, respectiv, GNSS
Multiplu/Simultan (GPS + Galileo etc).

Daca dezactivati configuratia GPS, asigurati-va ca nu exista nicio constelatie configurata, in concordanta cu configuratia
modului GPS. De exemplu:

config#controler Cellular 0/1/0 (controller de configurare)#nu Ite
gps constellation gps

Afisati comenzi
Urmatorul exemplu arata constelatia GNSS actuala ca Galileo:

#afisati detaliile GPS 0/1/0 celular

Caracteristica GPS = activata

Modul GPS configurat = autonom Constelatie curenta

configurata = Port GPS selectat = Port GPS dedicagalileo | GPS | gnss
Stare GPS = achizitie GPS

Orice modificare adusa configuratiei va necesita repornirea routerului.

Mai multe informatii sunt disponibile inGhid de configurare a modulului de interfata conectabila celulara.
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Accesati datele despre accelerometru si senzorul giroscop de la IRM-GNSS

Aceastd caracteristica permite transmiterea n flux a datelor accelerometrului si senzorului giroscop din modulul IRM-GNSS (GPS
DR) catre IOX printr-un TTY in IR1800. inainte de aceast& lansare, modulul IRM-GNSS a impins datele senzorului catre gazda in
NMEA prin portul /dev/ttyS2. Versiunile anterioare de I0S XE au analizat si stocat deja in cache datele.

Caracteristica va transmite datele senzorului citre IOX prin TTY ori de céte ori datele sunt primite de la NMEA. In prezent,
nu exista control asupra frecventei in care datele sunt trimise de la modul, care se bazeaza in totalitate pe modulul in sine.

Nu exista comenzi noi pentru aceasta caracteristica. Este activat in mod prestabilit odata ce este activata dead reckoning. CLI-urile existente

pot fi utilizate pentru a vizualiza datele senzorului, de exemplu:

Router#aratati platforma hardware gps neaparat

DR Mod interfata vehicul: OBDDII GPS/DR
Informatii furnizor: TELIT
Modul GPS/DR Versiune FW: V33-1.0.5-CLDR-4.7.10-N115R115-003291-3 ...

Date brute de accelerare in X: -542
date brute de accelerarein Y: 538
date brute de accelerare in Z: 16964
date brute de giroscop in X: 153
date brute de giroscop in V: -80
date brute de giroscop in Z: 99

Cele existenteplatforma de depanare hardware gps dead-reckoningcomanda a fost imbunatatita pentru a oferi mesaje

suplimentare de depanare pentru o mai buna functionare. Mesajele de depanare vor acoperi urmatoarele:

+ Cat de des sunt transmise datele senzorului de la modul in IOS, trebuie sa fie cel putin o data pe secunda.

+ Cele mai recente date de senzor primite de la modul.

Modificare a furnizorului pentru modulul GNSS

Aceasta caracteristica se aplica numai IR1833 si IR1835. A existat o schimbare a producatorilor de cipuri pe
modulul conectabil IRM-GNSS-ADR. Nu au existat modificari ale functionalitatii, totusi veti vedea o schimbare in
afisarea informatiilor despre furnizor si a versiunii de firmware.

Vezi urmatorul exemplu:

Router#aratati platforma hardware gps neaparat DR Mod
interfata vehicul: OBDDII GPS/DR Informatii furnizor: VIC3DA

Modul GPS/DR Versiune FW: 4.6.18.11 Stare
Calibrare DR:

DR nu este calibrat Odometrul nu

este calibrat Castigul nu este

calibrat Offset-ul nu este calibrat

Stare magistrala CAN:
Numar CAN Bus Tx: 11
Numar de erori CAN Bus Tx: 150930
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Acces IOX la accelerometrul si giroscopul de bord IR1800

Aceasta caracteristica permite transmiterea in flux a datelor de la senzorul accelerometrului si al giroscopului la bord catre IOX printr-un TTY. Aceasta
caracteristica este dezactivata in mod implicit si va pastra paritatea caracteristica cu accelerometrul IR829 si caracteristica de date a senzorului

giroscopului. CLI-urile pentru aceasta caracteristica sunt definite mai jos.

Comenzi de configurare
Sunt disponibile urmatoarele comenzi:

Router(config)#acc-gyro ?
permite Permite
frecventa Frecventa n citire

Router(config)#frecventa acc-gyro?
patru/sec Citirea de 4 ori pe secunda Citirea
unu/min de 1 ori pe minut
unu/sec Citire de 1 data pe secunda (valoare implicita) Citire de
zece/min 10 ori pe minut

Afisati comenzi
Urmatoarea comanda este disponibila:

Router#arata platforma hardware acc-gyro senzor-date

Data Timp GX GY Gz XL-X XL-Y XL-Z
2022:10:26:16:58:13.855143 1137.50 -297.50 621.25 -18.056 -3.111 -966.057
2022:10:26:16:58:14.86362.50 -18.056 -3.111 -966.057 735,00 -17.629 -2.989 -965.996
2022:10:26:16:58:15.869117 1207.50 -140.00 726.25 -18.361 -3.294 -965.813
2022:10:26:16:58:16.874036 1268.75 -192.50 717.50 -18.178 -3.050 -965.874
2022:10:26:16:58:17.8846760.50 -18.178 717,50 -18.056 -2.989 -965.813 2022:10:26:16:58:18.894063
1347.50-148.75 708.75 -18.117 -3.477 -965.935 2022:10:26:16:58:19,900830 1137,50 -315,00 577,50
-18,239 -3,599 -965,935 2022:10:26:16:58:20,9083765 -18,239 -3,599 -965,935 726,25 -17,873 -3,538
-965,813 2022:10:26:16:58:21,916674 1137,50 -262,50 726,25 -18,361 -2,867 -965,935
2022:10:26:16:58:22,927371 1137,50 -323,75 516,25 -17,934 -3,477 -965,569
2022:10:26:16:58:23,9342075 -17,934 -3,477 -965,569 516,25 -18,361 -3,416 -965,752
2022:10:26:16:58:24,940819 1111,25 -262,50 743,75 -18,422 -2,989 -965,386
2022:10:26:16:58:25,947471 1190,00 -201,25 673,75 -17,995 -3,416 -966,057
2022:10:26:16:58:26,95318,75 -17,995 -3,416 -966,057 577,50 -17,995 -3,233 -965,874
2022:10:26:16:58:27,961469 1137,50 -428,75 551,25 -18,117 -2,745 -965,996
2022:10:26:16:58:28,971354 1050,00 -271,25 717,50 -18,361 -3,233 -965,508
2022:10:26:16:58:29,981728,705 18,361 -3,233 -965,508 -18.117 -3.538 -965.386

Alte

Cele existentedepanare hardware acc-gyro senzor-datecomanda a fost imbunatatita pentru a oferi mesaje suplimentare de
depanare pentru o mai buna functionare. Mesajele de depanare vor acoperi urmatoarele:

+ Cat de des sunt transmise datele senzorului de la modul in IOS, trebuie sa fie cel putin o data pe secunda.

+ Cele mai recente date de senzor primite de la modul.

Ghid de configurare a software-ului routerului Cisco Catalyst IR1800 Rugged Series .



Configurarea GPS I
. Configurati modulul DR folosind Cisco Catalyst SD-WAN Manager

Configurati modulul DR folosind Cisco Catalyst SD-WAN Manager

Routerele IR1833 si IR1835 incorporeaza un modul Dead Reckoning (DR) care calibreaza datele pentru a estima
locatia unui vehicul atunci cdnd semnalul GPS este slab sau indisponibil. Cisco Catalyst SD-WAN Manager faciliteaza
utilizarea comenzilor DR CLI prin sablonul CLI pentru a estima coordonatele GPS.

Cisco Catalyst SD-WAN Manager foloseste modelele de date YANG pentru a configura modulul DR. Traduce
aceste comenzi DR CLI Tn modele YANG si, ulterior, le impinge catre dispozitiv.

Exemplu de configurare
Puteti configura dispozitivul care accepta modulul DR prin sablonul CLI.

Aceasta este configuratia esantion, asa cum se vede n sablonul CLI Cisco Catalyst SD-WAN Manager.

controler GPS-Dr

activare dead-reckoning

dead-reckoning nmea udp 192.168.1.1 192.168.2.1 1111 mod dead-
recknoning j1939

dead-reckoning can-filter extins dead-reckoning

constelatie gnss dead-reckoning iox-acc-frecventa zece/

min dead-reckoning iox-giro-frecventa patru/sec dead-

reckoning tty-baudrate 115200

Sfarsit

canbus baudrate 500000

Verificare
Verificati starea modulului DR

Router#aratati platforma hardware gps neaparat DR Mod
interfata vehicul: OBDDII GPS/DR Furnizor:

Informatii despre furnizor GPS/DR:
Modul GPS/DR Versiune FW: 4.6.18.11 Stare
Calibrare DR:
DR este calibrat in modul DRUM-DRAW
Contorul de parcurs este calibrat
Castigul este calibrat
Offset-ul este calibrat

Stare magistrala CAN:
CAN Bus Tx Count: 8621 CAN Bus Tx
Count: 0 CAN Bus Rx Count: 38519 CAN
Bus Rx Missed Count: 0 CAN NULL Packet
NULL Bus RX Count: 0

Numar de pachete neacceptate CAN Bus Rx: 2841 CAN

Bus TX to DR Count: 8634
Numar de erori CAN Bus TX to DR: 0
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Informatii despre SCADA

Aceasta sectiune contine urmatoarele subiecte:.

® Prezentare generala privind controlul de supraveghere si achizitia de date (SCADA), la pagina 243
* Configurarea traducerii protocolului, la pagina 246

¢ Configurarea stivei de protocol T101, la pagina 248

* Configurarea stivei de protocol T104, la pagina 252

* Configurarea stivelor de protocol DNP3, la pagina 255

* imbunatatirea SCADA pentru TNB, la pagina 259

¢ Verificarea configuratiei, la pagina 260

* Comenzi de depanare SCADA, la pagina 261

Prezentare generala privind controlul de supraveghere si achizitia de date (SCADA).

SCADA se refera la un sistem de control si management folosit in industrii precum managementul apei, energia
electrica si productia. Un sistem SCADA colecteaza date de la diferite tipuri de echipamente din sistem si transmite
acele informatii inapoi citre un Centru de control pentru analiza. In general, persoanele aflate la Centrul de Control
monitorizeazad activitatea pe sistemul SCADA si intervin atunci cand este necesar.

Unitatea terminala de la distanta (RTU) actioneaza ca sistem de control principal in cadrul unui sistem SCADA. RTU-urile sunt
configurate pentru a controla functii specifice din cadrul sistemului SCADA, care pot fi modificate dupd cum este necesar printr-
o interfata cu utilizatorul.

Pe IR1800, linia este 0/2/0 sau 0/2/1, la fel ca interfata Async.

Rolul IR1800

in retea, Centrul de control serveste intotdeauna ca maestru in retea atunci cdnd comunica cu IR1800.
IR1800 serveste ca statie principala proxy pentru Centrul de control atunci cand comunica cu RTU.

IR1800 ofera traducere de protocol pentru a servi ca gateway SCADA pentru a face urmatoarele:

* Primiti date de la RTU si transmiteti comenzile de configurare de la Centrul de control catre RTU.
* Primiti comenzi de configurare de la Centrul de control si transmiteti datele RTU catre Centrul de control

* Terminati cererile primite de la Centrul de control, atunci cand un RTU este offline
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. Termeni cheie

IR1800 efectueaza traducerea protocolului pentru urmatoarele protocoale:

+ IEC 60870 T101 la/de la IEC 60870 T104.

* DNP3 serial la DNP3 IP

Termeni cheie

Urmatorii termeni sunt relevanti atunci cand configurati stivele de protocoale T101 si T104 pe IR1800:

« Canal - Un canal este configurat pe fiecare interfata de port serial IR1800 pentru a oferi o conexiune la un singur RTU pentru
fiecare conexiune IP la un centru de control la distanta. Fiecare conexiune transportd o singura stiva de protocoale T101 (RTU)
sau T104 (Centrul de control).

* Link Adresa - Se refera la adresa dispozitivului sau a statiei.
+ Link Mode (Echilibrat si Dezechilibrat) - Se refera la modurile de transfer de date.
* O setare Dezechilibrat se refera la un transfer de date initiat de la master.

+ O setare Echilibrat se poate referi fie la un transfer de date initiat de master sau slave.

« Sector - Se refera la un singur RTU dintr-un site la distanta.

* Sesiuni - Reprezinta o singura conexiune la un site la distanta.

Urmatorii termeni sunt relevanti atunci cand configurati stivele de protocol DNP3 pe IR1800:

+ Canal - Un canal este configurat pe interfata portului serial IR1800 pentru a oferi o conexiune la un singur RTU pentru
fiecare conexiune IP la un Centru de control de la distanta. Fiecare conexiune transporta o singura stiva de protocol
DNP3 serial (RTU) sau DNP3 IP (Control Center).

* Link Adresa - Se refera la adresa dispozitivului sau a statiei.

* Sesiuni - Reprezinta o singura conexiune la un site la distanta.

Aplicatia de traducere a protocolului

InFigura 53: Routere In cadrul unui sistem SCADAS, la pagina 245IR1800 (instalat intr-o substatie secundara a retelei de
utilitati) utilizeaza Protocol Translation pentru a oferi conectivitate securizata, de la capat la capat, intre Centrele de control
si RTU-urile din cadrul unui sistem SCADA.

IR1800 se conecteazad la RTU (subordonat) printr-o conexiune RS232/RS485. Pentru a proteja traficul atunci cand
este transmis prin infrastructuri publice (de exemplu, celulare), IR1800 transmite datele SCADA de la RTU catre
Centrul de control din sistemul SCADA printr-un tunel IPSec (FlexVPN site-to-site sau hub and spoke). Tunelul IPSec
protejeaza intregul trafic dintre IR1800 si routerul de agregare Head-end. Traficul SCADA poate fi inspectat printr-
un dispozitiv IPS pozitionat in calea traficului SCADA Tnainte de a fi redirectionat catre Centrul de control
corespunzator.
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Cerinte preliminare .

Figura 53: Routere in cadrul unui sistem SCADA
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Cerinte preliminare

RTU-urile trebuie sa fie configurate si sa functioneze in retea.
Pentru fiecare RTU care se conecteaza la IR1800, veti avea nevoie de urmatoarele informatii pentru T101/T104:
+ Informatii despre canal

* Numele canalului
* Tip conexiune: serial
+ Setarea procedurii de transmisie prin link: dezechilibrat sau echilibrat

+ Campul de adresa al legaturii (numar exprimat in octeti)

« Informatii despre sesiune

* Numele sesiunii
» Marimea adresei comune a unitatii de date pentru serviciul aplicatiei (ASDU) (numar exprimat in octeti)
* Marimea cauzei transmisiei (COT) (numadr exprimat Tn octeti)

* Marimea adresei obiectului de informare (IOA) (numar exprimat in octeti)

+ Informatii sectoriale

+ Denumirea sectorului

+ Adresa ASDU, (numar exprimat in octeti)
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B orientari silimitari

Pentru fiecare RTU care se conecteaza la IR1800, veti avea nevoie de urmatoarele informatii pentru DNP3:
+ Informatii despre canal
* Numele canalului
* Tip conexiune: serial

* Adresa link

« Informatii despre sesiune

* Numele sesiunii

Orientari si limitari
* Fiecare canal accepta o singura sesiune.

* Fiecare sesiune accepta un singur sector.

* Tipurile de obiect 8, 17, 18, 19, 20, 38, 39 si 40 nu sunt acceptate pentru traducerea protocolului IEC.

Setari implicite

T101/T104 Implicit

Parametrii

Rol pentru T101 Maestru

Rol pentru T104 Sclav

Parametrii DNP3 Implicit

Raspuns nesolicitat (DNP3-serial) |Nu
Activat

Trimite mesaj nesolicitat (DNP3-IP) | Activat

Configurarea traducerii protocolului
Aceasta sectiune include urmatoarele subiecte:

\)

Nota inainte de a face modificari de configurare la un IR1800 care functioneaza cu Protocol Translation, va rugam sa consultati sectiunea
desprePornirea si oprirea motorului de traducere a protocolului, la pagina 259.
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Activarea portului serial IR1800 si a incapsularii SCADA .

Activarea portului serial IR1800 si a incapsularii SCADA

Inainte de a putea activa si configura Protocol Translation pe IR1800, trebuie mai intai s& activati portul
serial pe IR1800 si sa activati incapsularea SCADA pe acel port.

fnainte de aTncepe

Determinati disponibilitatea unui port serial pe IR1800.

Procedura
Comanda sau Actiune Scop
Pasul 1 configura terminalul Intra in modul de configurare globala.
Pasul 2 interfata asincronas/ot/port/interfata Intra in modul de comanda a interfetei pentru slotul/

portul/interfata asincron.
slot-valoare de 0
port-valoare de 2

interfata-valoare 0 sau 1

Pasul 3 nicio oprire Aduce portul, administrativ.

Pasul 4 Tncapsulare scada Permite incapsularea pe portul serial pentru
traducerea protocolului si alte protocoale
SCADA.

Activati Exemplul de port serial

Acest exemplu aratd cum sa activati portul serial 0/2/0 si cum s& activati incapsularea pe acea interfata pentru a
suporta protocoalele SCADA.

router#configura terminalul router(config)#
interfata asincrona 0/2/0 router (config-if)#nicio
oprire router (config-if)#incapsulare scada

Configurarea stivelor de protocol T101 si T104

Puteti configura stivele de protocoale T101 si T104, care permit comunicarea end-to-end intre Centrele de Control
(T104) si RTU-uri (T101) in cadrul unui sistem SCADA.

¢ Configurarea stivei de protocol T101, la pagina 2438
* Configurarea stivei de protocol T104, la pagina 252

* Pornirea si oprirea motorului de traducere a protocolului, la pagina 259

Cerinte preliminare pentru stiva de protocol

Asigurati-va ca ati adunat toate informatiile de configurare necesare.
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. Configurarea stivei de protocol T101

Activati portul serial siincapsularea SCADA.

Configurarea stivei de protocol T101

Configurati parametrii de canal, sesiune si sector pentru stiva de protocoale T101.

Procedura
Comanda sau Actiune SCOp
Pasul 1 configura terminalul Intra in modul de configurare globala.
Pasul 2 protocolul scada-gw t101 Intra in modul de configurare pentru

protocolul T101.

Pasul 3 canalnume_canal Intr& in modul de configurare a canalului pentru
protocolul T101.

nume_canal-Identifica canalul pe
care portul serial al IR1800 comunica
cu RTU.

Nota
Cand numele canalului introdus nu exista
deja, routerul creeaza un nou canal.

Intrénd innuforma acestei comenzi sterge un canal
existent. Cu toate acestea, toate sesiunile trebuie
sterse Thainte de a putea sterge un canal.

Pasul 4 maestru de rol Atribuie rolul de master canalului de
protocol T101 (implicit).

Pasul 5 modul de legatura{echilibrat | dezechilibrat} Configurati modul de legatura ca echilibrat sau
neechilibrat.

dezechilibrat - Se refera la un transfer de date
initiat de la master.

echilibrat - Se refera la un transfer de date
master sau slave.

Pasul 6 link-addr-size {niciunul | unul | doua} Defineste dimensiunea adresei de legatura in octeti.

Pasul 7 asincron legat de interfatas/ot/port/interfatd Defineste interfata seriald IR1800 pe care
sistemul Tsi trimite traficul protocolului T101.

slot-Valoarea 0
port-Valoarea de 2

interfata-Valoarea 0 sau 1
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Configurarea stivei de protocol T101 .

Comanda sau Actiune

Scop

Pasul 8

Iesire

Incheie configurarea canalului si iese din modul
de configurare a canalului. Salveaza toate
setarile.

Pasul 9

sesiunenume_sesiune

Intra in modul de configurare a sesiunii si
atribuie un nume sesiunii.

Pasul 10

atasare la canalnume_canal

Ataseaza sesiunea la canal.

Introduceti acelasi nume de canal pe care I-ati introdus
Pasul 3.

nume_canal-Identifica canalul.

Pasul 11

dimensiune-adresa-comuna{unul | doi | trei}

Defineste dimensiunea comuna a adresei in octeti.

Pasul 12

dimensiunea patutului{unu/ | doi [ trei}

Defineste cauza transmisiei, cum ar fi schemele
de date spontane sau ciclice in octeti.

Pasul 13

info-obj-adr-size{unul | doi | trei}

Defineste dimensiunea adresei elementului de
informatie Tn octeti.

Pasul 14

link-adr-size{unul | doi | trei}

Defineste dimensiunea adresei de legatura in octeti.

Pasul 15

link-adradresa_link

Se refera la adresa de link a RTU.

Nota
Adresa de legatura introdusa aici trebuie sa se potriveasca
cu valoarea setata pe RTU la care se conecteaza portul

serial.

adresa_link-Interval de 0-65535.

Pasul 16

Iesire

Iese din modul de configurare a sesiunii.

Pasul 17

sectornume_sector

Intra in modul de configurare a sectorului si
atribuie un nume sectorului pentru RTU.

nume_sector-1dentifica sectorul.

Pasul 18

atasare la sesiunenume_sesiune

Ataseaza sectorul RTU la sesiune.

Introduceti acelasi nume de sesiune in care I-ati
introdusPasul 9.

nume_sesiune-Identifica sesiunea.

Pasul 19

asdu-addradresa_asdu

Se refera la adresa structurii ASDU a
RTU.

Pasul 20

Iesire

Iese din modul de configurare sector.

Pasul 21

Iesire

Iese din modul de configurare a protocolului.
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. Exemplu de stiva de protocol T101

Exemplu de stiva de protocol T101

Acest exemplu arata cum sa configurati parametrii pentru stiva de protocoale T101 pentruRTU_70.

router#configura terminalul router(config)#protocolul scada-gw
t101 router(config-t101)#canal rtu_canal router(config-t101-
channel)#maestru de rol router(config-t101-channel)#modul de
legatura dezechilibrat router(config-t101-channel)#link-adr-size
unul

router(config-t101-channel)#legare la interfata asincrona 0/2/0
router(config-t101-channel)#Iesire router(config-t101)#sesiune rtu_session
router(config-t101-session)#atasare la canal rtu_channel router(config-t101-
session)#comun-adresa-marimea doi router(config-t101-session)#unul de
marimea patutului router(config-t101-session)#info-obj-addr-size two
router(config-t101-session)#link-adr 3 router(config-t101-session)#lesire
router(config-t101)#sector rtu_sector router(config-t101-sector)#atasare la
sesiune rtu_session router(config-t101-sector)#asdu-addr 3 router(config-
t101-sector)#Iesire router(config-t101)#Iesire router(config)#

Exemplu de configurare T101

Urmatorul exemplu arata cum sa configurati interfata portului serial pentru conexiunea T101, sa configurati stivele de
protocoale T101 si T104 si sa porniti Motorul de traducere a protocolului pe IR1800.

router#configura terminalul router(config)#interfata asincrona 0/2/0 router
(config-if)#nicio oprire router (config-if)#incapsulare scada router (config-if)#
Iesire router(config)#protocolul scada-gw t101 router(config-t101)#canal
rtu_canal router(config-t101-channel)#maestru de rol router(config-t101-
channel)#modul de legatura dezechilibrat router(config-t101-channel)#link-
adr-size unul router(config-t101-channel)#legare la interfata asincrona 0/2/0
router(config-t101-channel)#Iesire router(config-t101)#sesiune rtu_session
router(config-t101-session)#atasare la canal rtu_channel router(config-t101-
session)#comun-adresa-marimea doi router(config-t101-session)#unul de
marimea patutului router(config-t101-session)#info-obj-addr-size two
router(config-t101-session)#link-adr 3 router(config-t101-session)#lesire
router(config-t101)#sector rtu_sector router(config-t101-sector)#atasare la
sesiune rtu_session router(config-t101-sector)#asdu-addr 3 router(config-
t101-sector)#Iesire router(config-t101)#Iesire router(config)#protocolul
scada-gw t104 router(config-t104)#canalul cc_master1 router(config-t104-
channel)#valoarea k 12 router(config-t104-channel)#valoarea w 8
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Exemplu de configurare T101 .

router(config-t104-channel)#t0-timeout 30 router(config-t104-channel)#t1-timeout 15 router(config-
t104-channel)#t2-timeout 10 router(config-t104-channel)#t3-timeout 30 router(config-t104-channel)#
tcp-connection 0 local-port 2050 remote-ip orice router(config-t104-channel)#tcp-connection 1
local-port 2051 remote-ip orice router(config-t104-channel)#Iesire router(config-t104)#sesiune
cc_master1 router(config-t104-session)#atasare la canal cc_master1 router(config-t104-session)#
patut de marimea doi router(config-t104-session)#Iesire router(config-t104)#sector cc_master1-
sector router(config-t104-sector)#atasare la sesiune cc_master1 router(config-t104-sector)#asdu-
adr 3 router(config-t104-sector)#map-to-sector rtu_sector router(config-t104)#Iesire router(config-
t104)#sesiune cc_master2 router(config-t104-session)#atasare la canal cc_master2 router(config-
t104-session)#patut de marimea doi router(config-t104-session)#Iesire router(config-t104)#sector
cc_master2-sector router(config-t104-sector)#atasare la sesiune cc_master2 router(config-t104-
sector)#asdu-adr 3 router(config-t104-sector)#map-to-sector rtu_sector router(config-t104-sector)#
Iesire router(config-t104)#Iesire router(config)#activare scada-gw

Acest exemplu configureaza comunicatia end-to-end intre Centrele de control si RTU-urile dintr-un sistem SCADA
utilizand stivele de protocoale DNP3 si porneste Motorul de traducere a protocolului pe IR1800:

router#configura terminalul router(config)#
interfata asincrona 0/2/0 router (config-if)#nicio
oprire router (config-if)#incapsulare scada router
(config-if)#Iesire

router(config)#protocol scada-gw dnp3-serial router(config-dnp3s)#canal rtu_canal router(config-
dnp3s-channel)#legare la interfata asincrona 0/2/0 router(config-dnp3s-channel)#sursa link-addr 3
router(config-dnp3s-channel)#activarea raspunsului nesolicitat router(config-dnp3s-channel)#Iesire
router(config-dnp3s)#sesiune rtu_session router(config-dnp3s-session)#atasare la canal rtu_channel
router(config-dnp3s-session)#link-addr dest 3 router(config-dnp3s-session)#Iesire router(config-
dnp3s)#lesire router(config)#protocolul scada-gw dnp3-ip router(config-dnp3n)#canalul cc_channel
router(config-dnp3n-channel)#link-addr dest 3 router(config-dnp3n-channel)#tcp-connection local-
port default remote-ip any router(config-dnp3n-channel)# iesire din router(config-dnp3n)#sesiune
cc_session router(config-dnp3n-session)#atasare la canal cc_channel router(config-dnp3n-session)#
sursa link-addr 3 router(config-dnp3n-session)#map-to-session rtu_session router(config-dnp3n)#
Iesire router(config)#lesire

router(config)#activare scada-gw
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. Configurarea stivei de protocol T104

Configurarea stivei de protocol T104

Urmati pasii de mai jos pentru fiecare Centru de control la care doriti sa va conectati printr-un protocol T104.

fnainte de ancepe
Asigurati-va ca ati adunat toate informatiile de configurare necesare. (VedeaCerinte preliminare, la pagina 245)

Activati portul serial si incapsularea SCADA. (VedeaActivarea portului serial IR1800 si a Tncapsularii
SCADA, la pagina 247)

Procedura
Comanda sau Actiune Scop
Pasul 1 configura terminalul Intra Tn modul de configurare.
Pasul 2 protocolul scada-gw t104 Intra in modul de configurare pentru

protocolul T104.

Pasul 3 canalnume_canal Intr& in modul de configurare a canalului pentru
protocolul T104.

nume_canal-ldentifica canalul pe
care routerul comunica cu Centrul de
control.

Nota
Cand numele canalului introdus nu exista
deja, routerul creeaza un nou canal.

Intréand innuforma acestei comenzi sterge un canal
existent. Cu toate acestea, toate sesiunile trebuie
sterse Tnainte de a putea sterge un canal.

Pasul 4 valoarea kvaloare Seteaza numarul maxim de unitati de date
pentru protocolul de aplicatie (APDU) restante
pentru canal.

Nota
Un APDU incorporeaza ASDU si un antet
de control.

valoare-Interval de valori de la 1 la 32767.
Valoarea implicita este 12 APDU.

Pasul 5 valoarea wvaloare Seteaza numarul maxim de APDU-uri pentru
canal.

valoare-Interval de valori de la 1 la 32767.
Valoarea implicita este 8 APDU-uri.
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Configurarea stivei de protocol T104 .

Comanda sau Actiune

Scop

Pasul 6

t0-timeoutvaloare

Defineste valoarea t0-timeout pentru
stabilirea conexiunii canalului T104.

Pasul 7

t1-timeoutvaloare

Defineste valoarea t1-timeout pentru trimiterea sau

testarea APDU-urilor pe canalul T104.

Pasul 8

t2-timeoutvaloare

Defineste valoarea t2-timeout pentru confirmari
atunci cand routerul nu primeste niciun mesaj de
date.

Nota
Valoarea t2 trebuie intotdeauna setata la o valoare
mai mica decat valoarea t1 pe canalul T104.

Pasul 9

t3-timeoutvaloare

Defineste valoarea t3-timeout pentru trimiterea de
cadre s n cazul unei stari de inactivitate lunga pe
canalul T104.

Nota
Valoarea t3 trebuie intotdeauna setata la o valoare
mai mare decat valoarea t1 pe canalul T104.

Pasul 10

tcp-connection {0| 1} local-port{port number |
implicit} remote-ip{ABCD | ABCD/LEN |orice} [
vrfCUVANT]

intr-o configuratie in care exista Centre de control
redundante, seteaza valoarea conexiunii pentru Centrul
de control secundar, asa cum este definit in Centrul de

control principal.

numar-port-valoare intre 2000 si 65535.
valoarea implicita de 2404.

ABCD-o singura gazda.
ABCD/nn-subreteaua ABCD/LEN.

orice - orice gazda la distanta 0.0.0.0/0.

WORD - nume VRF.

Pasul 11

Iesire

Iese din modul de configurare a canalului.

Pasul 12

sesiunenume_sesiune

Intra in modul de configurare a sesiunii si
atribuie un nume sesiunii.

nume_sesiune-Folositi acelasi nume pe care
I-ati atribuit canalului inPasul 3.

Pasul 13

atasare la canalnume_canal

Defineste numele canalului care transporta
traficul de sesiune.

Pasul 14

dimensiunea patutului{unul/ |/ doi | trei}

Defineste cauza transmisiei (cot), cum ar fi
schemele de date spontane sau ciclice in
octeti.

Pasul 15

Iesire

Iese din modul de configurare a sesiunii.

Ghid de configurare a software-ului routerului Cisco Catalyst IR1800 Rugged Series .



Informatii despre SCADA I
. Configurati exemplul de stiva de protocol T104

Comanda sau Actiune Scop
Pasul 16 sectornume_sector Intra in modul de configurare a sectorului si
atribuie un nume sectorului pentru Centrul de
control.
Pasul 17 atasare la sesiunenume_sesiune Ataseaza sectorul Centrului de control la
canal.

nume_sesiune-Folositi acelasi nume pe care
I-ati atribuit canalului inPasul 3.

Pasul 18 asdu-addradresa_asdu Se refera la adresa structurii ASDU. Valoarea introdus3
aici trebuie sa se potriveasca cu valoarea ASDU de pe
RTU.

adresa_asdu-adresa_asdu-Valoarea 1 sau 2.

Pasul 19 harta la sectornume_sector Mapeaza sectorul Centrului de control (T104) cu
sectorul RTU (T101).

Pasul 20 intoarce-te laPasul 1. Repetati toti pasii din aceasta sectiune pentru fiecare
Centru de control activ in retea.

Configurati exemplul de stiva de protocol T104

Acest exemplu arata cum sa configurati parametrii pentru protocolul T104 Centrul de control Tsi
Centrul de control 2,ambele sunt configurate castapdni;si cum sa mapati sectorul T104 cu sectorul
T101.

Pentru a configura Centrul de control 1 (cc_master7),introduceti urmdatoarele comenzi.

router#configura terminalul router(config)#protocolul
scada-gw t104 router(config-t104)#canalul cc_master1
router(config-t104-channel)#valoarea k 12 router(config-
t104-channel)#valoarea w 8 router(config-t104-
channel)#t0-timeout 30 router(config-t104-channel)#t1-
timeout 15 router(config-t104-channel)#t2-timeout 10
router(config-t104-channel)#t3-timeout 30

router(config-t104-channel)#tcp-connection 0 local-port 2050 remote-ip 209.165.200.225 router(config-t104-
channel)#tcp-connection 1 local-port 2051 remote-ip 209.165.201.25 router(config-t104-channel)#Iesire
router(config-t104)#sesiune cc_master1

router(config-t104-session)#atasare la canal cc_master1 router(config-t104-
session)#patut de marimea doi router(config-t104-session)#Iesire
router(config-t104)#sector cc_master1-sector router(config-t104-sector)#
atasare la sesiune cc_master1 router(config-t104-sector)#asdu-adr 3
router(config-t104-sector)#map-to-sector rtu_sector router(config-t104)#
Iesire router(config)#

Pentru a configura Control Center 2 (cc_master2),introduceti urmatoarele comenzi.
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router(config)#protocolul scada-gw t104 router(config-
t104)#canalul cc_master2 router(config-t104-channel)#
valoarea k 12 router(config-t104-channel)#valoarea w 8
router(config-t104-channel)#t0-timeout 30 router(config-
t104-channel)#t1-timeout 15 router(config-t104-
channel)#t2-timeout 10 router(config-t104-channel)#t3-
timeout 30

router(config-t104-channel)#tcp-connection 0 local-port 2060 remote-ip 209.165.201.237 router(config-t104-
channel)#tcp-connection 1 local-port 2061 remote-ip 209.165.200.27 router(config-t104-channel)#Iesire
router(config-t104)#sesiune cc_master2 router(config-t104-session)#atasare la canal cc_master2 router(config-t104-
session)#patut de marimea doi router(config-t104-session)#Iesire router(config-t104)#sector cc_master2-sector
router(config-t104-sector)#atasare la sesiune cc_master2 router(config-t104-sector)#asdu-adr 3 router(config-t104-
sector)#map-to-sector rtu_sector router(config-t104-sector)#lIesire router(config-t104)#Iesire router(config)#

Configurarea stivelor de protocol DNP3

Puteti configura stivele de protocol DNP3 serial si DNP3 IP, care permit comunicarea end-to-end intre
Centrele de Control si RTU-urile din cadrul unui sistem SCADA.

Configurarea DNP3 Serial

Configurati parametrii de canal si de sesiune pentru comunicatia seriala DNP cu un RTU.

Procedura
Comanda sau Actiune Scop
Pasul 1 configura terminalul Intra in modul de configurare globala.
Pasul 2 protocol scada-gw dnp3-serial Intra in modul de configurare pentru protocolul
serial DNP3.
Pasul 3 canalnume_canal Intra in modul de configurare a canalului pentru

protocolul serial DNP3.

nume_canalkldentifica canalul pe care
portul serial al routerului comunica cu
RTU.

Nota
Cand numele canalului introdus nu exista
deja, routerul creeaza un nou canal

Intrand innuforma acestei comenzi sterge un canal

existent. Cu toate acestea, toate sesiunile
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Informatii despre SCADA I

Comanda sau Actiune

Scop

trebuie sters Tnainte de a putea sterge un
canal.

Pasul 4

bind-to-interface async0/2/0

Defineste interfata asincrona a routerului pe care
sistemul Tsi trimite traficul protocolului DNP3.

Pasul 5

sursa link-addradresa_sursa

Se referd la adresa de legaturad a masterului.

adresa_sursa-Interval de valoride la 1 la
65535.

Pasul 6

activarea raspunsului nesolicitat

(Optional) Permite raspunsuri nesolicitate.

Intrand innuforma acestei comenzi dezactiveaza
raspunsurile nesolicitate.

Valoarea implicita este dezactivata.

Pasul 7

Iesire

Incheie configurarea canalului si iese din modul de
configurare a canalului. Salveaza toate setarile.

Pasul 8

sesiunenume_sesiune

Intra in modul de configurare a sesiunii si
atribuie un nume sesiunii.

Nota
Cand numele de sesiune introdus nu exista
deja, routerul creeaza o noua sesiune.

Intrand innuforma acestei comenzi sterge o
sesiune existenta.

Pasul 9

atasare la canalnume_canal

Ataseaza sesiunea la canal.

Nota
Introduceti acelasi nume de canal pe care I-ati introdus la

Pasul 3 de mai sus.

nume_canal-ldentifica canalul.

Pasul 10

link-addr destadresa_destinatie

Se refera la adresa link-ului slave.

adresa_destinatie-Interval de valoridela 1 la
65535.

Pasul 11

Iesire

Iese din modul de configurare a sesiunii.

Pasul 12

Iesire

Iese din modul de configurare a protocolului.

Exemplu de stiva de protocol serial DPN3

Acest exemplu arata cum sa configurati parametrii pentru stiva de protocol serial DPN3:

router#configura terminalul router(config)#protocol scada-gw dnp3-serial
router(config-dnp3s)#canal rtu_canal router(config-dnp3s-channel)#legare la
interfata asincrona 0/2/0 router(config-dnp3s-channel)#sursa link-addr 3
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Configurarea IP DNP3 .

router(config-dnp3s-channel)#activarea raspunsului nesolicitat router(config-
dnp3s-channel)#Iesire router(config-dnp3s)#sesiune rtu_session router(config-
dnp3s-session)#atasare la canal rtu_channel router(config-dnp3s-session)#
link-addr dest 3 router(config-dnp3s-session)#lesire router(config-dnp3s)#
Iesire router(config)#

Configurarea IP DNP3

Urmati pasii de mai jos pentru Centrul de control la care doriti sa va conectati prin IP DNP3. Pentru redundanta,
puteti crea mai multe conexiuni care partajeaza aceeasi configuratie de sesiune In aceeasi sesiune.

Procedura

Comanda sau Actiune

Scop

Pasul 1

configura terminalul

Intra Tn modul de configurare.

Pasul 2

protocolul scada-gw dnp3-ip

Intra in modul de configurare pentru protocolul
DNP-IP.

Pasul 3

canalnume_canal

Intra in modul de configurare a canalului pentru
protocolul DNP-IP.

nume_canal-ldentifica canalul pe
care routerul comunica cu Centrul de
control.

Nota
Cand numele canalului introdus nu exista
deja, routerul creeaza un nou canal.

Intrand innuforma acestei comenzi sterge un canal
existent. Cu toate acestea, toate sesiunile trebuie
sterse Tnainte de a putea sterge un canal.

Pasul 4

link-addr destadresa_destinatie

Se referd la adresa de legaturad a masterului.

adresa_destinatie-Interval de valoride la 1 la
65535.

Pasul 5

activare send-unsolicited-msg

(Optional) Permiteti mesajele nesolicitate.

Valoarea implicita este activata.

Pasul 6

tcp-conexiune local-port[implicit| port /ocall
la distanta-ip[orice | remote_ip| subretea_la
distanta)

Configurati numarul portului local si adresa IP la
distanta pentru conexiunea TCP:
* implicit
-20000.

* port_local-Interval de valori de la 2000 la
65535.
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Informatii despre SCADA I

Comanda sau Actiune

Scop

+ orice-Orice gazda la distanta 0.0.0.0/0
* remote_jp-Gazda unica: ABCD

* subretea_la distantd-Subretea: ABCD/LEN

Daca este specificat remote_subnet, atunci cand
doua canale au aceleasi porturi locale, subretelele
la distanta nu se pot suprapune.

Nota

Fiecare <local-port, remote-ip>trebuie sa fie unic
pe canal. Daca este specificat remote_subnet,
atunci cand doua canale au aceleasi porturi locale,
subretelele la distanta nu se pot suprapune.

Pasul 7

Iesire

Iese din modul de configurare a canalului.

Pasul 8

sesiunesession_name

Intra in modul de configurare a sesiunii si
atribuie un nume sesiunii.

Nota
Cand numele de sesiune introdus nu exista
deja, routerul creeaza o noua sesiune.

Intrand innuforma acestei comenzi sterge o
sesiune existenta.

Pasul 9

atasare la canalnume_canal

Ataseaza sesiunea la canal.

Introduceti acelasi nume de canal pe care I-ati introdus

la Pasul 3.

nume_canal-lIdentifica canalul.

Pasul 10

sursa link-addradresa_sursa

Se refera la adresa link-ului slave.

adresa_sursa-Valoarea 1-65535.

Pasul 11

harta la sesiunenume_sesiune

Mapeaza sesiunea dnp3-ip la o sesiune
dnp3-serial existenta.

Nota
O sesiune dnp3-ip poate fi mapata la o singura
sesiune dnp3-serial.

Pasul 12

Iesire

Iese din modul de configurare a sesiunii.

Pasul 13

Iesire

Iese din modul de configurare a protocolului.

Exemplu de parametri IP DNP3

Acest exemplu arata cum sa configurati parametrii IP DNP3:

router#configura terminalul router(config)#
protocolul scada-gw dnp3-ip
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Pornirea si oprirea motorului de traducere a protocolului .

router(config-dnp3n)#canalul cc_channel router(config-dnp3n-channel)#link-addr dest 3 router(config-
dnp3n-channel)#tcp-connection local-port default remote-ip any router(config-dnp3n-channel)# iesire
din router(config-dnp3n)#sesiune cc_session router(config-dnp3n-session)#atasare la canal
cc_channel router(config-dnp3n-session)#sursa link-addr 4 router(config-dnp3n-session)#map-to-
session rtu_session router(config-dnp3n)#lesire router(config)#Iesire

Pornirea si oprirea motorului de traducere a protocolului

inainte de a porni motorul de traducere a protocolului pe router pentru prima data, asigurati-vé ca ati completat
urmadtoarele elemente:

Activarea portului serial IR1800 si a incapsularii SCADA, la pagina 247
Configurarea stivelor de protocol T101 si T104, la pagina 247
Trebuie sa porniti Motor Translation Protocol pentru a utiliza Protocol Translation pe IR1800.

Pornire- Dupa ce activati Tncapsularea SCADA pe portul serial IR1800 si configurati protocoalele T101 si T104
pe IR1800, puteti porni Motorul de traducere a protocolului.

Oprire- Inainte de a putea face modificiri de configurare la Protocol Translation pe IR1800 cu un Protocol
Translation Engine activ, trebuie sa opriti motorul.

Procedura
Comanda sau Actiune Scop
Pasul 1 configura terminalul Intra in modul de configurare globala.
Pasul 2 activare scada-gw incepe (activare scada-gw) sau se opreste (nicio

activare scada-gw) Motorul de traducere a protocolului
de pe IR1800.

Porniti exemplu de motor de traducere a protocolului

Pentru a porni motorul de traducere a protocolului pe router, introduceti urmatoarele comenzi:

router#configura terminalul
router(config)#activare scada-gw

Pentru a opri motorul de traducere a protocolului pe router, introduceti urmatoarele comenzi:
router#configura terminalul

router(config)#nu
activare scada-gw

imbunatatirea SCADA pentru TNB

Aceastd imbunatatire ofera compatibilitate cu RTU-urile WG ale TNB, inclusiv urmatoarele:
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. Verificarea configuratiei

* RTU-urile TNB necesitd ca mesajul Reset-Link sa fie trimis impreuna cu mesajul Link-Status pentru a asigura
initializarea corecta a seriei. Caracteristica poate fi activata selectiv folosind noul CLI de configurare protocolul
scada-gw forta resetarea-link.

+ Cand trecerea ceasului este activata si daca routerul nu a primit marcajul de timp de la masterul DNP3-IP, ora
hardware a routerului va fi trimisa Tn aval cdtre RTU. La primirea unui nou marcaj temporal de la DNP3-IP
master, routerul va incepe sa trimita noul timestamp provenit de la DNP3-IP master la RTU.

* Numarul de evenimente DNP3 tamponabile din memorie va fi crescut de la 600 la 10000.

+ Celinterblocarea protocolului scada-gwcomanda va fi acceptata pentru DNP3. Anterior, suportul exista doar pentru
T101/T104. Cu aceastd noua imbunatatire, routerul va deconecta legatura seriald daca masterul DNP3-IP nu este sau
nu este accesibil. in mod similar, cAnd leg&tura seriald la RTU este opritd, conexiunea TCP la master DNP3-IP va fi
deconectata.

« Solicitdrile” personalizate vor fi comandate automat in functie de prioritate, astfel incat utilizatorul sa le poata specifica in
orice ordine pe care ar dori sa o faca.

Verificarea configuratiei

Comanda Scop

spectacol Afiseaza configuratia routerului, inclusiv functiile active si setdrile acestora.
rulare-config

arata scada Afiseaza detalii in baza de date SCADA.

baza de date

arata scada Afiseaza statistici pentru gateway-ul SCADA, inclusiv numarul de mesaje trimise
statistici Si primite, expirari si erori.
arata scada tcp Afiseaza conexiunile TCP asociate cu gateway-ul SCADA.

Acest exemplu arata rezultatul din comenzile show scada tcp si show scada statistics:

router#arata scada tcp
Canal de retea DNP3 [test]: max. 4 conexiuni simultane conexiune: local-ip:
3.3.3.21 local-port 20000 remote-ip 3.3.3.15 priza de date
1
Total:
1 conexiuni client curente 0 total
conexiuni inchise router# arata
statisticile scada DNP3 canal canal [test]:

5 mesaje trimise, 2 mesaje primite 0 timeouts, 0

anulari, 0 respingeri

2 erori de protocol, 2 erori de legatura, 0 erori de adresa Canal serial
DNP3 [test]:

152 de mesaje trimise, 152 de mesaje primite 1

timeout, 0 anulari, 0 respingeri

0 erori de protocol, 0 erori de legatura, 0 erori de adresa

. Ghid de configurare a software-ului routerului Cisco Catalyst IR1800 Rugged Series



I Informatii despre SCADA
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Comenzi de depanare SCADA

Aceasta sectiune listeaza cateva comenzi de depanare care sunt utile la depanare.

Tabelul 22: Comenzi de depanare la nivel de functie SCADA

Comanda Scop

depanare functia scada config | Configurare
urma

depanare controlul functiei Scada | Urma de control

depanare fisierul functiei scada Urma fisier

functia de depanare scada freeze | Urmeinghetate

depanare functia scada fizica | Urma fizica

depanare functia scada sondaj Urma sondaj

depanare stiva de functii scada Urma stiva

depanare functia scada umode | Urma Umode
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CAPITOLZ 1

Transport cu priza bruta

Aceasta sectiune contine urmatoarele subiecte:

® Prezentare generala a transportului de prize brute, la pagina 263

* Informatii despre transportul de prize brute, la pagina 263
® Cerinte preliminare, la pagina 266

* Ghid si limitari, la pagina 266

* Setari implicite, la pagina 266

* Configurarea Raw Socket Transport, la pagina 266

* CLI de configurare Rawsocket Keepalive, la pagina 272
* Verificarea configuratiei, la pagina 273

* Exemple de configurare a transportului de soclu brut, la pagina 273

Prezentare generala a transportului de prize brute

Raw Socket Transport transporta fluxuri de caractere de la o interfata seriala la alta printr-o retea IP pentru
aplicatii utilitare.

Acest document descrie Raw Socket Transport pentru IR1800 si ofera o sectiune de referinta care descrie
comenzile Raw Socket Transport.

Informatii despre transportul de prize brute

Raw Socket este o metoda de transport de date seriale printr-o retea IP. Caracteristica poate fi utilizata pentru a transporta
date SCADA (control de supraveghere si achizitie de date) de la unitati terminale la distanta (RTU). Aceasta metoda este o
alternativa la protocolul Block Serial Tunnel (BSTUN).

Raw Socket Transport accepta TCP sau UDP ca protocol de transport. O interfata poate fi configurata sa utilizeze oricare
dintre protocoluri, dar nu ambele n acelasi timp. Transportul TCP este potrivit pentru aplicatii precum aplicatiile de control
care necesita livrarea confirmata si secventiala a datelor. Pentru aplicatiile sensibile la latenta, cum ar fi releele SEL de linie,
transportul UDP ofera un transport mai rapid de date seriale decat TCP.

Raw Socket Transport accepta urmatoarele pentru interfata seriala asincrona:

* TCP ca protocol de transport, cu mecanism de reincercare a conexiunii automate TCP incorporat.

* Pana la 32 de sesiuni TCP.
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. Transport TCP

+ Configurarea interfetei ca server, client sau o combinatie a ambelor.
+ O interfata de server, dar mai multi clienti.

+ Constientizarea VRF, care permite routerului sa trimita trafic Raw Socket Transport catre o gazda de server
conectata printr-o interfata Virtual Private Network (VPN) Virtual Routing and Forwarding (VRF).

Aceasta sectiune include urmatoarele subiecte:

Transport TCP

Transportul TCP Raw Socket utilizeaza un model client-server. Cel mult un server si mai multi clienti pot fi
configurati pe o singuré linie seriald asincrona. In modul client, IR1800 poate initia pana la 32 de sesiuni TCP pe
serverele Raw Socket, care pot fi alte routere IR1800 sau dispozitive terte.

Urmétoarea figura prezintd un exemplu de configurare Raw Socket TCP. in acest exemplu, datele seriale sunt
transferate intre RTU-uri si un sistem de management al utilitatilor printr-o retea IP care include mai multe routere
IR1800. Un router IR1800 (Router 1) actioneaza ca un server Raw Socket, ascultand cererile de conexiune TCP de la
celelalte routere IR1800 (Router 2 si Router 3), care sunt configurate ca clienti Raw Socket.

Un client Raw Socket primeste fluxuri de date seriale de la RTU si acumuleaza aceste date n buffer-ul sau,
apoi plaseaza datele in pachete, pe baza criteriilor de pachetizare specificate de utilizator. Clientul Raw
Socket initiaza o conexiune TCP cu serverul Raw Socket si trimite datele pachetizate prin reteaua IP catre
serverul Raw Socket, care preia datele seriale din pachete si le trimite la interfata seriala si la sistemul de
management al utilitatilor.

=~ == HRle
— — Raw Sockst —
“ Tunnels u
| Router 2
’ 4—:.| RTU
Called " Serial
Router 1 Router 3
Uttility Serial
Management
Syatemn —
RTL

Server Clients

N

Nota Cand configurati interfata de legturd seriald de pe router ca server, peer-ul interfetei este interfata de legatura
seriala de pe routerul client si invers.
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Transport UDP .

Transport UDP

Transportul UDP utilizeaza un model peer-to-peer. Pot fi configurate mai multe conexiuni UDP pe o linie seriala
asincrona.

Urmaitoarea figura prezints un exemplu de configurare Raw Socket UDP. In acest exemplu, datele seriale sunt transferate
intre RTU-uri si un sistem de management al utilitatilor printr-o retea IP care include doud routere (Routerul 1, care este un
IR1800 si Router-ul 2, care este un IR807), care sunt configurate ca egali Raw Socket UDP.

in acest exemplu, peer-ul Raw Socket UDP primeste fluxuri de date seriale de la RTU si acumuleazs aceste
date in buffer-ul sau, apoi plaseaza datele in pachete, pe baza criteriilor de pachete specificate de utilizator.
Peer-ul Raw Socket UDP trimite datele pachetizate prin reteaua IP catre peer-ul Raw Socket de la celdlalt
capat, care preia datele seriale din pachete si le trimite la interfata seriala si la sistemul de management al

utilitatilor.
— ocunc0i2i0 10.0.0.1 10.0.0.2 async (/210
El-l &S & ) Eli
E ) - gy
;—MW Router 1 180'2'0'? Router 2 RTU
srver UDP Peer Hbne UDP Peer

Prelucrarea datelor in serie

Cand se utilizeaza protocolul serial implicit, Protocolul de comunicare asincrona, fluxurile de date seriale
primite de un peer Raw Socket pot fi pachetizate pe baza urmatoarelor criterii:

* Lungimea pachetului-Puteti specifica o lungime de pachet care declanseaza IR1800 sa transmita datele seriale
catre peer. Odata ce IR1800 colecteaza atat de multe date in buffer-ul sau, pacheteaza datele acumulate si le
transmite catre peer-ul Raw Socket.

* Valoarea pachet-timer-Temporizatorul de pachete specifica perioada de timp pe care IR1800 asteapta sa primeasca
urmatorul caracter dintr-un flux. Daca un caracter nu este primit pana la expirarea temporizatorului de pachete, datele pe
care IR1800 le-a acumulat in buffer-ul sau sunt pachetizate si transmise catre peer-ul Raw Socket.

* Caracter special-Puteti specifica un caracter care va declansa IR1800 sa pacheteze datele acumulate in
buffer-ul sau si sa le trimita catre peer-ul Raw Socket. Cand caracterul special (de exemplu, un CR/LF)
este primit, IR1800 pacheteaza datele acumulate si le trimite catre peer-ul Raw Socket.

VeziProcedura ,Configurarea optiunilor comune pentru linia de priza bruta” la pagina 6pentru informatii despre
configurarea optiunilor de procesare.

Priza Raw Aware VRF

Caracteristica Raw Socket Transport care stie VRF va permite sa izolati traficul Raw Socket folosind un VRF pentru
gestionarea si controlul eficient al datelor seriale. Dupa configurarea unui VRF, puteti asocia interfata seriala
configurata pentru Raw Socket Transport cu VRF. VeziRaw Socket VRF, la pagina 275pentru un exemplu de
configurare.
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. Cerinte preliminare

Cerinte preliminare

Stabiliti cum doriti sa fie transportat traficul Raw Socket in reteaua dvs., inclusiv dispozitivele si interfetele de retea pe care
sa le utilizati, modul in care routerul pacheteaza datele seriale si daca sa utilizati VRF.

Orientari si limitari

ientari si limitari
De obicei, traficul UDP este blocat de firewall-urile din retea. Daca reteaua are astfel de firewall-uri, asigurati-va ca ati
configurat gauri pentru a permite traficul UDP de soclu brut.

Setari implicite

Caracteristica Setare implicita

Priza bruta Dezactivat.

Transport

Lungimea pachetului Nu este configurata nicio lungime de pachet.

Protocol serial Protocol de comunicare asincrona

Timp de expirare a pachetului 15 ms.

Caracter special Nu este configurat niciun caracter special.

Modul Raw Socket Modul cel mai bun efort este dezactivat, nu este acceptat pe IR1801.
Timp de inactivitate TCP 5 minute.

Configurarea Raw Socket Transport

Aceasta sectiune include urmatoarele subiecte:

Activarea transportului de soclu brut pe interfata seriala

Pentru a activa Raw Socket Transport pe routerul IR1800, trebuie mai intai sa activati un port serial asincron si sa activati
incapsularea Raw Socket TCP sau UDP pentru acel port.

Procedura

Comanda sau Actiune SCOp

Pasul 1 configura terminalul Intra in modul de configurare globala.
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Activati Exemplul de port serial .

Comanda sau Actiune Scop

Pasul 2 interfata async0/s/ot/port Intra in modul de comanda a interfetei pentru slotul/
portul asincron.

Pasul 3 fara adresa ip Dezactiveaza procesarea IP pe interfata.

Pasul 4 Efectuati una dintre urméatoarele: Activeaza incapsularea RawSocket TCP sau

N Tncapsularea UDP pentru portul serial.
* incapsulare raw-tcp

* incapsulare raw-udp

Activati Exemplul de port serial

Acest exemplu arata cum sa activati portul serial 0/2/0 si cum sa activati Tncapsularea Raw Socket TCP pe acel
port.

router#configura terminalul router(config)#
interfata async0/2/0 router(config-if)/#fara adresa ip
router(config-if)#incapsulare raw-tcp router(config-
if)#Iesire

Configurarea optiunilor comune pentru linia de priza bruta

Puteti configura optiuni comune tuturor conexiunilor de pe o linie. Optiunile comune se aplica atat pentru TCP, cat si pentru UDP.

inainte de ancepe

Activati Raw Socket Transport asa cum este descris InActivarea transportului de soclu brut pe interfata seriala, la pagina
266.

Procedura

Comanda sau Actiune Scop

Pasul 1 configura terminalul Intra in modul de configurare globala.

Pasul 2 linia 0/s/ot/port Intrd in modul de comanda linie pentru slotul/
portul serial.

Pasul 3 raw-socket-lungimea pachetului/ungime Specifica dimensiunea pachetului care declanseaza
IR1800 sa transmita datele catre peer. Cand IR1800
acumuleaza atat de multe date in buffer-ul sau, el
pacheteaza datele si le transmite catre peer-ul Raw
Socket.

lungime-2 pana la 1400 de octeti.

In mod implicit, declansatorul pentru lungimea pachetului este dezactivat.

Pasul 4 temporizator de pachete cu prizi brutipauza Specifica timpul maxim in milisecunde pe care

IR1800 1l asteapta pentru a primi urmatorul caracter
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. Exemplu de configurare Common Raw Socket Line Options

Transport cu priza bruta

Comanda sau Actiune

Scop

ntr-un parau. Daca un caracter nu este primit pana
la expirarea temporizatorului de pachete, datele
acumulate sunt pachetate si transmise catre peer-ul
Raw Socket.

pauzd—3 pana la 1000 ms.

Valoarea implicitd este de 15 ms.

Pasul 5 raw-socket spec-charascii_char

Specifica un caracter care va declansa IR1800 sa
pacheteze datele acumulate in buffer-ul sau si sa
le trimita catre peer-ul Raw Socket.

ascii_char—de la 0 la 255.

In mod implicit, declansarea caracterelor speciale este

dezactivata.

Ce sa faci in continuare

Utilizatinuforma acestor comenzi pentru a reveni la valorile implicite.

Exemplu de configurare Common Raw Socket Line Options

router#configura terminalul router(config)#linia 0/2/0 router
(linie de configurare) #lungimea pachetului raw-socket-ul 32
router (linie de configurare) #raw-socket packet-timer 500
router (linie de configurare) #raw-socket special-char 3

Configurarea Raw Socket TCP

Dupa ce activati incapsularea Raw Socket TCP, configurati serverul si/sau clientii TCP.

Configurarea serverului Raw Socket TCP

inainte de aincepe

Activati un port serial si incapsularea Raw Socket TCP pentru acel port, asa cum este descris InActivarea transportului de

soclu brut pe interfata seriala, la pagina 266.

Procedura
Comanda sau Actiune Scop
Pasul 1 configura terminalul Intra in modul de configurare.
Pasul 2 linia 0/s/ot/port Intra in modul de comand linie pentru slotul/
portul serial.
Pasul 3 server raw-socket tcpport{adresa_ip) Porneste serverul Raw Socket Transport TCP pentru
o interfata de linie asincrona. In priza bruta
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Exemplu de configurare Common Raw Socket TCP Server .

Comanda sau Actiune

Scop

modul server, IR1800 asculta cererile de
conectare primite de la clientii Raw Socket.

port-Numarul de port pe care asculta serverul.

adresa_ip- (Optional) Adresa IP locala pe care
serverul asculta cererile de conectare.

Pasul 4 raw-socket tcp idle-timeoutsession_timeout

Seteaza timpul de expirare a sesiunii TCP Raw
Socket Transport pentru interfata de linie
asincrona. Daca nu sunt transferate date intre
client si server in acest interval, atunci sesiunea
TCP se inchide. Clientul incearca apoi automat sa
restabilize sesiunea TCP cu serverul.

Aceasta setare de timeout se aplica tuturor
sesiunilor TCP Raw Socket Transport din aceasta
linie speciala.

session_timeout-Timpul de inactivitate al sesiunii configurat

n prezent, in minute. Valoarea implicita este de 5 minute.

Ce sa faci Tn continuare

Pentru a elimina un server Raw Socket TCP, utilizatifara server tcp cu socket brutcomanda.

Exemplu de configurare Common Raw Socket TCP Server

Acest exemplu arata cum sa configurati un server TCP Raw Socket pentru o linie seriala asincrona. Serverul TCP
asculta cererile de conectare a clientului TCP pe portul local 4000 si pe adresa IP locala 10.0.0.1. Daca nu se fac
schimb de date intre serverul Raw Socket TCP si unul dintre clientii TCP timp de 10 minute, atunci sesiunea TCP se
inchide si clientul Raw Socket Tncearca sa restabileasca sesiunea cu serverul Raw Socket.

router#configura terminalul

router(config)#linia 0/2/0

router (linie de configurare) #server tcp raw-socket 4000 10.0.0.1 router
(linie de configurare) #raw-socket tcp idle-timeout 10 router (linie de

configurare) #lesire router(config)#

Configurarea clientului Raw Socket TCP

fnainte de ancepe

Activati un port serial si incapsularea Raw Socket TCP pentru acel port, asa cum este descris InActivarea transportului de

soclu brut pe interfata seriala, la pagina 266.
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Procedura

Transport cu priza bruta

Comanda sau Actiune

Scop

Pasul 1

configura terminalul

Intra in modul de configurare.

Pasul 2

linia 0/s/ot/port

Intra in modul de comanda linie pentru slotul/
portul serial.

Pasul 3

client tcp raw-socketdest ijp_address
dest_port [local_ip_address ] [local_port ]

Specifica setdrile pentru sesiunile client TCP
Raw Socket Transport.

adresa_ip_dest-Adresa IP de destinatie a serverului
Raw Socket de la distanta.

dest_port-Numarul portului de destinatie de utilizat
pentru conexiunea TCP la serverul de la distanta.

adresa_ip_locala- (Optional) Adresa IP locala la
care se poate lega si clientul.

port_local- (Optional) Numar de port local la care
se poate lega si clientul.

Pasul 4

raw-socket tcp idle-timeoutsession_timeout

Seteaza timpul de expirare a sesiunii TCP Raw
Socket Transport pentru interfata de linie
asincrona. Daca nu sunt transferate date intre
client si server in acest interval, atunci sesiunea
TCP este Inchisa. Clientul incearca apoi automat
sa restabilize sesiunea TCP cu serverul.

Aceasta setare de timeout se aplica tuturor
sesiunilor TCP Raw Socket Transport din aceasta
linie speciala.

session_timeout-Timpul de inactivitate al sesiunii configurat

n prezent, in minute. Valoarea implicita este de 5 minute.

Pasul 5

tcp keepaliveinterval

Seteaza intervalul de mentinere a sesiunii TCP
Raw Socket Transport pentru interfata de linie
asincrona. Routerul trimite mesaje keepalive pe
baza intervalului configurat. Poate fi necesar sa
configurati acest interval, de exemplu, cand

trimiteti trafic TCP brut printr-o interfata celulara.

interval-Interval de mentinere configurat in prezent in
secunde. Intervalul este 1-864000 secunde. Valoarea

implicita este de 1 secunda.

Ce sa faci in continuare

Pentru a elimina un client TCP Raw Socket, utilizatinici un client tcp raw-socketcomanda.
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Raw Socket TCP Client Exemplu .

Raw Socket TCP Client Exemplu

Acest exemplu arata cum sa configurati un client TCP Raw Socket pentru o linie seriala asincrona. IR1800 (routerul),
care serveste ca client Raw Socket, initiaza sesiuni TCP cu un server Raw Socket sili transmite date seriale
pachetizate. Routerul colecteaza fluxuri de date seriale Tn buffer-ul sdu; cand acumuleaza 827 de octeti in buffer-ul
sau, routerul pacheteaza datele si le transmite catre serverul Raw Socket. Daca routerul si serverul Raw Socket nu
fac schimb de date timp de 10 minute, atunci sesiunea TCP cu serverul Raw Socket se inchide si routerul incearca sa
restabileasca sesiunea cu serverul Raw Socket.

router#configura terminalul

router(config)#linia 0/2/0

router (linie de configurare) #client tcp raw-socket 10.0.0.1 4000 router
(linie de configurare) #Lungimea pachetului de priza bruta 827 router
(linie de configurare) #raw-socket tcp idle-timeout 10 router (linie de
configurare) #Iesire router(config)#

imbunaitatirea caracteristicii prizei brute

Aceasta imbunatatire permite utilizatorului sa introduca numarul maxim de incercari disponibile pentru soclul de scriere.
Intervalul numarului de reincercari variaza de la 1 la 1000. Numarul implicit de reincercari este 10. Pentru a permite
aceasta caracteristica, a fost creat un nou CLI raw-socket tcp max-retry <1-1000>. <1-1000> este numarul maxim de
incercari.

Configurarea unei conexiuni peer-to-peer UDP cu soclu brut

Procedura

Dupa ce activati incapsularea Raw Socket UDP si optiunile comune de linie, configurati conexiunea peer-to-peer de
Raw Socket UDP. Portul local de la un capat al conexiunii ar trebui sa fie portul de destinatie de la celalalt capat.

inainte de aincepe

Activati un port serial si incapsularea Raw Socket UDP pentru acel port, asa cum este descris InActivarea transportului de
soclu brut pe interfata seriala, la pagina 266.

Comanda sau Actiune Scop
Pasul 1 configura terminalul Intra in modul de configurare.
Pasul 2 linia 0/s/ot/port Intra in modul de comand linie pentru slotul/
portul serial.
Pasul 3 conexiune raw-socket udpdest jp_address | Specifica setarile pentru conexiunile UDP Raw
dest_port local_port [local_ip_address ] Socket Transport.

adresa_ip_dest-Adresa IP de destinatie de utilizat
pentru conexiunea UDP.

dest_port-Numarul portului de destinatie de utilizat
pentru conexiunea UDP.
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. Exemplu de conexiune UDP priza bruta

Comanda sau Actiune Scop

port_local-Numadr de port local pentru
conexiunea UDP.

adresa_ip_locala- (Optional) Adresa IP locala
pentru conexiunea UDP.

Ce sa faci Tn continuare

Pentru a elimina o conexiune Raw Socket UDP, utilizatinicio conexiune udp raw-socketcomanda.

Exemplu de conexiune UDP priza bruta

Acest exemplu arata cum sa configurati o conexiune Raw Socket UDP intre routerul A (adresa IP locala
192.168.0.8) si routerul B (adresa IP locala 192.168.0.2).

Routerul A

router#configura terminalul

router(config)#linia 0/2/0

router (linie de configurare) #conexiune udp raw-socket 192.168.0.2 5000 7000 router (linie
de configurare) #lIesire router(config)#

Routerul B

router#configura terminalul

router(config)#linia 0/2/0

router (linie de configurare) #conexiune udp raw-socket 192.168.0.8 7000 5000 router (linie
de configurare) #lIesire router(config)#

CLI de configurare Rawsocket Keepalive

Rawsocket keepalive pentru interfetele asincrone este o caracteristica care a existat in platformele clasice I0S. Ca parte a versiunii
17.10.1a, caracteristica va fi extinsa la platformele bazate pe IOS-XE. Un nou CLI cu urmatoarea sintaxa va fi adaugat sub rawsocket.

Router (linie de configurare) #raw-socket tcp keepaliveinterval

Modificari CLI

Pe platformele IOS-XE incepand cu 17.10.1a, exista o corectie CLI si a fost adaugat un CLI suplimentar ca parte a
raw-socket.

Corectia este pentruraw-socket inactiv timeoutcomanda. Acum exista o optiune de configurare a timeout-ului pe
baza minutelor si secundelor, in timp ce configuratia anterioard folosea doar minute.

Router (linie de configurare) #raw-socket tcp idle-timeout/0-7440] [<0-59> | cr]

CLI-ul suplimentar este pentru stergerea clientilor TCP raw-socket. Sintaxa comenzii estelinie clara de priza bruta /[7-745/
tty/x/y/zJde exemplu:

Router#linie raw-socket clara 0/2/0
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Verificarea configuratiei .

\)

Nota Lainitierea liniei de socket raw-socket clar, sesiunile de socket raw vor fi sterse pentru clientii raw-socket din arata
sesiunile tcp cu socket brutcomanda. Conexiunile vor fi restabilite dupa o strangere de mana TCP, care se poate face
facand inchidere/neinchidere pe interfata de conexiune TCP.

Verificarea configuratiei

Comanda Scop

arata rularea-config Afiseaza configuratia IR1800, inclusiv acele caracteristici care sunt active
si setadrile acestora.

afiseazi detaliile tcp de priza bruta Afiseaza informatii despre activitatea TCP Raw Socket Transport.

arata sesiunile tcp cu socket brut | Afiseaza informatii despre sesiunile TCP Raw Socket Transport.

afiseaza statisticile raw-socket tcp | Afiseaza statisticile TCP Raw Socket Transport pentru fiecare linie seriala asincrona.

arata detaliile udp prize brute Afiseaza informatii despre activitatea UDP Raw Socket Transport.

afiseaza sesiunile udp raw-socket | Afiseaza informatii despre sesiunile UDP Raw Socket Transport.

afiseaza statisticile raw-socket udp Afiseaza statisticile UDP Raw Socket Transport pentru fiecare linie seriala asincrona.

statistici clare de priza bruta Sterge statisticile Raw Socket Transport pentru o anumita interfata TTY sau pentru
toate liniile seriale asincrone.

Exemple de configurare a transportului de prize brute

Urmatoarele sectiuni includ exemple de configurare Raw Socket Transport:

Raw Socket TCP

Urmatorul exemplu arata o configuratie Raw Socket Transport in care un router IR1800 (Router 1)
actioneaza ca server, iar un alt IR809 (Router 2) actioneaza ca client.

= 10.0.0.1 10.0.0.2 asyncli2il —
& async0/2/0 ﬁ . ﬂ Ell
| ey - S JOSSS] T —
MW 10.0.0.% ATU
Server Router 1 Subnet Router 2

Server Server
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. Exemplu de priza bruta UDP

Urmatorul tabel afiseaza configuratia serverului si a clientului IR1800s evidentiate in figura de mai sus:

Configurare server IR1800 Configurare client IR807
interfata async0/2/0 interfata asyncO

fara adresa ip fara adresa ip

incapsulare raw-tcp incapsulare raw-tcp

1 |

e interfata asincrona1

linia 0/2/0 fara adresa ip
server tcp raw-socket 5000 10.0.0.1 Tncapsulare raw-tcp

1

raw-socket packet-timer 3 raw- o

socket tcp idle-timeout 5 linia 1

client tcp raw-socket 10.0.0.1 5000 10.0.0.2 9000 raw-socket

lungime-pachet 32

raw-socket tcp idle-timeout 5 linia 2

client tcp raw-socket 10.0.0.1 5000 10.0.0.2 9001 raw-socket
lungime-pachet 32
raw-socket tcp idle-timeout 5

Exemplu de priza bruta UDP

Acest exemplu arata configuratia pentru o conexiune Raw Socket UDP intre doua routere IR1800:

De la Router1

interfata GigabitEthernet0/1

adresa ip 192.168.0.8 255.255.255.0 duplex
automat

viteza automata

interfata async0/2/0

fara adresa ip

Tncapsulare raw-udp

linia 0/2/0

conexiune udp raw-socket 192.168.0.2 2 2

De la Router2

interfata GigabitEthernet0/1

adresa ip 192.168.0.2 255.255.255.0 interval de
incarcare 60

duplex automat

viteza automata

fara mentinere in viata

interfata async0/2/0

fara adresa ip

incapsulare raw-udp

linia 0/2/0

raw-socket udp connection 192.168.0.8 2 2
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Raw Socket VRF .

Raw Socket VRF

Urmatorul exemplu arata o configuratie Raw Socket VRF in care doua routere, configurate pentru Raw Socket
Transport, se conecteaza printr-un VRF. Router1 este un IR1800, serveste ca server Raw Socket TCP, iar Router2
este un IR807 serveste drept client TCP Raw Socket.

Fouter 1 Router 2
VRF routeri
G0 G040
asyncl/2/0 25ync0
i S | mama B
Terminal Server Terminal Server

Urmatoarele sunt configuratiile Router1 si Router2, asa cum se arata in figura de mai sus:

Configuratie Router1

Definirea VRF pe router:

router de definitie vrf1
rd 100:1
export ruta-tinta 100:3 import
ruta-tinta 100:3!

adresa-familie ipv4
iesire-adresa-familie

Aplicarea configuratiei VRF pe interfata:

interfata GigabitEthernet0/0 router de
redirectionare vrf1
adresa ip 100.100.100.2 255.255.255.0 duplex
automat
viteza automata

Aplicarea raw-tcp pe interfata seriala:

interfata async0/2/0
router de redirectionare vrf1
fara adresa ip
incapsulare raw-tcp

Aplicarea raw-tcp pe linie:

linia 0/2/0
server tcp raw-socket 5000 4.4.4.4

Configuratie Router2

Definirea VRF pe router:
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router de definitie vrf1
rd 100:1
export ruta-tinta 100:3 import
ruta-tinta 100:3!

adresa-familie ipv4
iesire-adresa-familie

Aplicarea configuratiei VRF pe interfata:

interfata GigabitEthernet0/0 router de
redirectionare vrf1
adresa ip 100.100.100.1 255.255.255.0 duplex
automat
viteza automata

Aplicarea raw-tcp pe interfata seriala:

interfata asyncO
router de redirectionare vrf1
fara adresa ip
incapsulare raw-tcp

Aplicarea raw-tcp on-line:

linia 1
client tcp raw-socket 4.4.4.4 5000

Transport cu priza bruta



CAPITOLZ 2

Gazduire aplicatie I0x

Aceasta sectiune contine urmatoarele subiecte:

* Gazduire aplicatie, la pagina 277

* Informatii despre gazduirea aplicatiei, la pagina 277

* Gazduirea aplicatiei pe routerul pentru servicii integrate industriale IR1800, la pagina 279
* Cum se configureaza gazduirea aplicatiei, la pagina 281

¢ Instalarea si dezinstalarea aplicatiilor, la pagina 284

* Suprascrierea configuratiei resurselor aplicatiei, la pagina 284

¢ Verificarea configuratiei de gazduire a aplicatiei, la pagina 286

* Exemple de configurare pentru gazduirea aplicatiei, la pagina 287

*® Suport nativ pentru docker, la pagina 288

* Digital IO pentru aplicatii container IOx, la pagina 289

*® Asistentd pentru aplicatii semnate, la pagina 290

Gazduire aplicatie

O aplicatie gazduita este o solutie software ca serviciu si poate fi rulata de la distanta folosind comenzi. Gazduirea
aplicatiilor ofera administratorilor o platforma pentru a-si folosi propriile instrumente si utilitati.

Acest modul descrie caracteristica de gazduire a aplicatiei si cum sa o activati.

Informatii despre gazduirea aplicatiei

Aceasta sectiune contine urmatoarele:

Nevoia de gazduire a aplicatiilor

Trecerea catre mediile virtuale a dat nastere nevoii de a construi aplicatii care sa fie reutilizabile, portabile si scalabile.
Gazduirea aplicatiilor ofera administratorilor o platforma pentru a-si folosi propriile instrumente si utilitati. O aplicatie,
gazduitd pe un dispozitiv de retea, poate servi pentru o varietate de scopuri. Aceasta variaza de la automatizare,
monitorizarea managementului configuratiei si integrarea cu lanturile de instrumente existente.

Dispozitivele Cisco acceptd aplicatii disponibile de la terti, construite folosind lanturi de instrumente Linux. Utilizatorii pot rula
aplicatii personalizate compilate Tncrucisat cu kitul de dezvoltare software oferit de Cisco.
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Prezentare generala IOx

Gazduire aplicatie IOx I

IOx este un cadru de aplicatii end-to-end dezvoltat de Cisco, care ofera capabilitati de gazduire a aplicatiilor pentru
diferite tipuri de aplicatii pe platformele de retea Cisco.

Arhitectura IOx pentru IR1800 este diferita in comparatie cu alte platforme Cisco care utilizeaza abordarea
hypervisor. in alte platforme, IOx ruleazi ca o masin virtuala. IOx ruleaza ca proces pe IR1800.

Prezentare generala a gazduirii aplicatiilor Cisco

IOXMAN

IR1800 permite utilizatorului sa implementeze aplicatia folosind CLI-urile de gazduire a aplicatiei. Aceste CLI de gazduire a
aplicatiilor nu sunt disponibile pe celelalte platforme mai vechi. Exista modalitati suplimentare de a implementa aplicatiile utilizand
Managerul Local si Directorul de ceata.

Gazduirea aplicatiei ofera urmatoarele servicii:
+ Lanseaza aplicatii desemnate in containere.
* Verifica resursele disponibile (memorie, CPU si stocare) si le aloca si le gestioneaza.
+ Oferd suport pentru inregistrarea in consola.
« Ofera acces la servicii prin intermediul API-urilor REST.
+ Ofera un punct final CLL
+ Ofera o infrastructura de gazduire a aplicatiilor denumita Cisco Application Framework (CAF).

* Ajuta la configurarea unei retele specifice platformei (packet-path) prin VirtualPortGroup si interfete de
gestionare.

Containerul este denumit mediu de virtualizare furnizat pentru a rula aplicatia invitat pe sistemul de operare
gazda. Serviciile de virtualizare Cisco IOS-XE ofera manevrabilitate si modele de retea pentru rularea
aplicatiilor invitate. Infrastructura de virtualizare permite administratorului sa defineasca o interfata logica
care specifica conectivitatea dintre gazda si oaspete. IOx mapeaza interfata logica in placa de interfata de
retea virtuala (vNIC) pe care o foloseste aplicatia invitata.

Aplicatiile care urmeaza sa fie implementate n containere sunt ambalate ca fisiere TAR. Configuratia care este specifica acestor
aplicatii este, de asemenea, ambalata ca parte a fisierului TAR.

Interfata de management de pe dispozitiv conecteaza reteaua de gazduire a aplicatiei la interfata de management
I0S. Interfata Layer 3 a aplicatiei primeste traficul Layer 2 prin punte de la interfata IOSmanagement. Interfata de
management se conecteaza prin puntea de management la interfata container/aplicatie. Adresa IP a aplicatiei
trebuie sa fie pe aceeasi subretea cu adresa IP a interfetei de gestionare.

IOXMAN este un proces care stabileste o infrastructura de urmadrire pentru a oferi servicii de inregistrare sau urmarire pentru aplicatiile
invitate, cu exceptia Libvirt, care emuleaza dispozitivele seriale. IOXMAN se bazeaza pe ciclul de viata al aplicatiei oaspete pentru a activa si
dezactiva serviciul de urmadrire, pentru a trimite date de inregistrare la IOS syslog, pentru a salva datele de urmarire in IOx tracelog si pentru

a mentine IOx tracelog pentru fiecare aplicatie invitata.
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Gazduire de aplicatii pe routerul de servicii integrate industriale IR1800 .

Gazduire de aplicatii pe routerul de servicii integrate industriale
IR1800

Aceasta sectiune descrie caracteristicile de gazduire a aplicatiei specifice routerului pentru servicii integrate industriale
IR1800.

A\

Nota CPU IR1800 nu se bazeaza pe arhitectura x86 ca alte routere. Prin urmare, acest lucru necesita ca aplicatia sa
respecte arhitectura ARM pe 64 de biti.

Gazduirea aplicatiei poate fi realizata folosind cli-urile de gazduire a aplicatiei, precum si folosind Managerul local si
Directorul de ceatd. Gazduirea aplicatiei folosind Local Manager se face prin WebUI Pentru a implementa aplicatiile
folosind Local Manager, WebUI ar trebui sa fie activat si apoi sa va conectati la Local Manager.

Figura 54: Manager local

Configuration

U8 Cisco TOx Local Manager

n ‘ — Vorcion: £.7.0.4

4 bl bt of Dot Stk e, ek 1 alialic

1. Din WebUJ, faceti clic peConfigurare > Servicii > I0x
2. Conectati-va folosind numele de utilizator si parola configurate.

3. Urmati pasii pentru ciclul de viata al aplicatiei dinGhid de referinta pentru Cisco IOx Local Managerfolosind
acest link:https://www.cisco.com/c/en/us/td/docs/routers/access/800/software/guides/iox/Im/reference-guide/ 1-7/
b_iox_Im_ref_guide_1_7/b_iox_Im_ref_guide_1_7_chapter_011.html

Urmatoarea sectiune explica implementarea unei aplicatii folosind cli-urile de gazduire a aplicatiei.

VirtualPortGroup

VirtualPortGroup este o constructie software pe Cisco IOS care se mapeaza la o adresa IP de punte Linux. Ca atare,
VirtualPortGroup reprezinta interfata virtuala de comutare (SVI) a containerului Linux. Fiecare punte poate contine mai
multe interfete; fiecare mapare la un container diferit. Fiecare container poate avea, de asemenea, mai multe interfete.
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Gazduire aplicatie I0x

B vnic

VNIC

Interfetele VirtualPortGroup sunt configurate utilizand comanda interfata virtualportgroup. Odata ce
aceste interfete sunt create, adresa IP si alte resurse sunt alocate.

Interfata VirtualPortGroup conecteaza reteaua de gazduire a aplicatiei la domeniul de rutare IOS.
Interfata Layer 3 a aplicatiei primeste trafic directionat de la IOS. Interfata VirtualPortGroup se
conecteaza prin SVC Bridge la interfata container/aplicatie.

Urmatorul grafic ajuta la intelegerea relatiei dintre VirtualPortGroup si alte interfete, deoarece
este diferita de routerele IR8x9.

Figura 55: Maparea grupului de porturi virtuale

guest-interface 0
192.168.0.2/24

guest-interface 0
192.168.0.3/24

192.168.0.1/24 | VirtualPortGroup X

® (]
GigabitEthernet0/0/0 e
104.1.1/24 GigabitEthernet0/1/0
]
GigabitEthernet0/1/1

Pentru gestionarea ciclului de viata al containerului, este utilizat modelul de rutare Layer 3 care accepta un container per interfata
logicd interna. Aceasta inseamna ca o pereche Ethernet virtuald este creata pentru fiecare aplicatie; si o interfata a acestei perechi,
numita vNIC, face parte din containerul aplicatiei. Cealaltd interfata, numita vpgX face parte din sistemul gazda.

NIC este interfata Ethernet standard din interiorul containerului care se conecteaza la planul de date al platformei pentru
trimiterea si primirea pachetelor. IOx este responsabil pentru gateway (interfata VirtualPortGroup), adresa IP si atribuirea
adresei MAC unice pentru fiecare vNIC din container.

VNIC-urile din interiorul containerului/aplicatiei sunt considerate interfete Ethernet standard.

. Ghid de configurare a software-ului routerului Cisco Catalyst IR1800 Rugged Series



I Gazduire aplicatie IOx

Cum sa configurati gazduirea aplicatiei

Aceasta sectiune contine urmatoarele:

Activarea IOx

Cum sa configurati gazduirea aplicatiei

Efectuati aceasta sarcina pentru a activa accesul la IOx Local Manager. IOx Local Manager ofera o interfata de utilizator bazata pe

web pe care o puteti utiliza pentru a gestiona, administra, monitoriza si depana aplicatiile de pe sistemul gazda si pentru a efectua o

varietate de activitati conexe

\)

Procedura

Nota 1in pasii urmatori, comenzile IP HTTP nu activeazd IOX, dar permit utilizatorului s3 acceseze WebUI pentru a

conecta IOX Local Manager.

Comanda sau Actiune Scop
Pasul 1 permite Activeaza modul EXEC privilegiat.
Exemplu: Introduceti parola daca vi se solicita.
Dispozitiv>permite
Pasul 2 configura terminalul Intra in modul de configurare globala.
Exemplu:
Dispozitiv#configura terminalul
Pasul 3 iox Activeazi IOx.
Exemplu:
Dispozitiv (config) #iox
Pasul 4 server ip http Activeaza serverul HTTP pe sistemul dumneavoastra IP
sau IPv6.
Exemplu:
Dispozitiv (config) #server ip http
Pasul 5 ip http server securizat Activeaza un server HTTP (HTTPS) securizat.
Exemplu:
Dispozitiv (config) #ip http server securizat
Pasul 6 nume de utilizatornumeprivilegiunivelparola{ | stabileste un sistem de autentificare bazat pe nume de

0 | 7| parola-utilizator }parola-criptata

Exemplu:

Dispozitiv (config) #nume de utilizator privilegiu
cisco 15 parola 0 cisco

utilizator si un nivel de privilegii pentru utilizator.

Nivelul de privilegiu al numelui de utilizator

trebuie configurat ca 15.
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. Configurarea unui VirtualPortGroup la un Port de date Layer 3

Gazduire aplicatie IOx I

Comanda sau Actiune

Scop

Pasul 7

Sfarsit

Exemplu:

Dispozitiv (config-if)#Sfarsit

Iese din modul de configurare a interfetei si revine la
modul EXEC privilegiat

Configurarea unui VirtualPortGroup la un Port de date Layer 3

Mai multe porturi de date Layer 3 pot fi directionate cdtre unul sau mai multe VirtualPortGroups sau containere. VirutalPortGroups si porturile

de date Layer 3 trebuie sé fie pe subretele diferite.

Activatirutare ipcomanda pentru a permite rutarea externa pe portul de date Layer 3.

Procedura

Comanda sau Actiune

Scop

Pasul 1

permite

Exemplu:

Dispozitiv>permite

Activeaza modul EXEC privilegiat.

Introduceti parola daca vi se solicita.

Pasul 2

configura terminalul

Exemplu:

Dispozitiv#configura terminalul

Intra in modul de configurare globala.

Pasul 3

rutare ip

Exemplu:

Dispozitiv (config) #rutare ip

Activeaza rutarea IP.

Therutare ipcomanda trebuie sa fie activatd pentru a

permite rutarea externd pe porturile de date Layer 3.

Pasul 4

interfatanumarul de tip

Exemplu:

Dispozitiv (config) #interfata gigabitethernet 0/0/0

Configura o interfata si intra in modul de
configurare a interfetei.

Pasul 5

fara switchport

Exemplu:

Dispozitiv (config) #fara switchport

Plaseazd interfata Th modul Layer 3 si o face sa
functioneze mai degraba ca o interfata de router
decat ca un port de comutare.

Pasul 6

adresa ipmasca cu adresa ip

Exemplu:

Dispozitiv (config) #adresa ip 10.1.1.1
255.255.255.0

Configurati o adresa IP pentru interfata.

Pasul 7

Iesire

Exemplu:

Dispozitiv (config-if)#Iesire

Iese din modul de configurare a interfetei si revine
la modul de configurare globala.
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I Gazduire aplicatie IOx

Configurarea unui VirtualPortGroup la un Port de date Layer 3 .

Comanda sau Actiune

Scop

Pasul 8

interfatanumarul de tip

Exemplu:

Dispozitiv (config) #interfata
virtualportgroup 0

Configura o interfata si intra Tn modul de
configurare a interfetei.

Pasul 9

adresa ipmasca cu adresa ip

Exemplu:

Dispozitiv (config-if)#adresa ip 192.168.0.1
255.255.255.0

Configurati o adresa IP pentru interfata.

Pasul 10

Sfarsit

Exemplu:

Dispozitiv (config-if)#Sfarsit

Iese din modul de configurare a interfetei si revine
la modul EXEC privilegiat

Pasul 11

configura terminalul

Exemplu:

Dispozitiv#configura terminalul

Intra in modul de configurare globala.

Pasul 12

app-hosting appapp_number

Exemplu:

Dispozitiv (config) #app-hosting appd app1

Configureaza aplicatia si intra in modul
de configurare a aplicatiei.

Pasul 13

app-vnic gateway0 virtualportgroup 0
interfata pentru oaspeti 0

Exemplu:

Dispozitiv(config-app-hosting)#app-vnic
gateway0 virtualportgroup 0
interfata pentru oaspeti 0

Configurati interfata aplicatiei si
gateway-ul aplicatiei.

Pasul 14

invitat-adresa-ipadadresa_jpmasca de reteamasca de retea

Exemplu:

Dispozitiv(config-app-hosting-gateway0)#guest-
ipaddress 192.168.0.2 netmask 255.255.255.0

Configurati adresa IP a interfetei Ethernet
aplicatiei.

Pasul 15

app-default-gatewayadresa_ip
interfata pentru oaspeti 0
Exemplu:

Dispozitiv(config-app-hosting-gateway0)#app-default-
gateway 192.168.0.1 guest-interfata 0

Configurati gateway-ul implicit pentru
aplicatie.

Pasul 16

sfarsit

Exemplu:

Dispozitiv#Sfarsit

Iese din modul de configurare a interfetei si revine
la modul EXEC privilegiat

Ghid de configurare a software-ului routerului Cisco Catalyst IR1800 Rugged Series .



Instalarea si dezinstalarea aplicatiilor

Instalarea si dezinstalarea aplicatiilor

Procedura

Gazduire aplicatie I0x

Comanda sau Actiune

Scop

Pasul 1

permite

Exemplu:

Dispozitiv>permite

Activeaza modul EXEC privilegiat.

Introduceti parola daca vi se solicita.

Pasul 2

configura terminalul

Exemplu:
Dispozitiv#configura terminalul

Intrd in modul de configurare globala.

Pasul 3

app-hosting install appidnume-ap/icatie
pachetca/ea pachetului

Exemplu:

Dispozitivifapp-hosting install appid Ixc_app package
flash:my_iox_app.tar

Instaleaza o aplicatie din locatia specificata. Aplicatia
poate fi instalata din orice locatie de stocare locala, cum
ar fi flash, bootflash si usbflashO.

Pasul 4

app-hosting start appid nume-ap/icatie

Exemplu:
Dispozitivifapp-hosting porniti aplicatia appl

Porneste aplicatia.

Scripturile de pornire a aplicatiei sunt activate.

Pasul 5

app-hosting stop appidnume-ap/icatie

Exemplu:
Dispozitivifapp-hosting opriti aplicatia appl

Opreste aplicatia.

Pasul 6

app-hosting dezactivati
appid nume-ap/icatie

Exemplu:

Dispozitivtapp-hosting dezactivati aplicatia appl

Dezactiveaza toate resursele alocate pentru
aplicatie.

Pasul 7

app-hosting uninstall appidnume-ap/icatie

Exemplu:

Dispozitivifapp-hosting dezinstaleaza aplicatia appl

Dezinstaleaza aplicatia.

Dezinstaleaza toate ambalajele si imaginile stocate.

IToate modificdrile si actualizarile aplicatiei sunt, de asemenea,

eliminate.

Suprascrierea configuratiei resurselor aplicatiei

Modificarile resurselor vor avea efect numai dupa configurarea comenzii de activare a gazduirii aplicatiei.
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Procedura

Suprascrierea configuratiei resurselor aplicatiei .

Comanda sau Actiune

Scop

Pasul 1

permite

Exemplu:

Dispozitiv>permite

Activeaza modul EXEC privilegiat.

Introduceti parola daca vi se solicita.

Pasul 2

configura terminalul

Exemplu:

Dispozitiv#configura terminalul

Intrd in modul de configurare globala.

Pasul 3

app-hosting apprnume

Exemplu:

Dispozitiv(config-app-hosting)#profil de resurse de
aplicatie personalizat

Activeaza gadzduirea aplicatiei si intra in
modul de configurare a gazduirii aplicatiei.

Pasul 4

profil de resurse de aplicatienume

Exemplu:

Dispozitiv#app-hosting porniti aplicatia app1

Configurati profilul personalizat de resurse de aplicatie si
intrd in modul de configurare a profilului personalizat de
resurse de aplicatie.

Numai numele profilului personalizat este acceptat.

Pasul 5

CPUunitate

Exemplu:

Dispozitiv(config-app-resource-profile-custom)# CPU
800

Modifica alocarea implicita a CPU pentru
aplicatie.

Valorile resurselor sunt specifice aplicatiei si
orice ajustare a acestor valori trebuie sa
asigure ca aplicatia poate rula fiabil cu
modificarile.

Pasul 6

memoriememorie

Exemplu:

Dispozitiv(config-app-resource-profile-custom)#
memorie 512

Modifica alocarea implicita de memorie.

Pasul 7

vecpunumar

Exemplu:

Dispozitiv(config-app-resource-profile-custom)# vcpu
2

Modifica alocarea CPU virtuala (vCPU)
pentru aplicatie.

Pasul 8

sfarsit

Exemplu:

Dispozitiv(config-app-resource-profile-custom)#
Sfarsit

Iese din modul de configurare a profilului
resurselor aplicatiei personalizate si revine la
modul EXEC privilegiat.
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. Verificarea configuratiei de gazduire a aplicatiei

Gazduire aplicatie IOx

Verificarea configuratiei de gazduire a aplicatiei

Procedura

Comanda sau Actiune

Scop

Pasul 1

permite

Exemplu:

Dispozitiv>permite

Activeaza modul EXEC privilegiat.

Introduceti parola daca vi se solicita.

Pasul 2

configura terminalul

Exemplu:

Dispozitiv#configura terminalul

Intra In modul de configurare globala.

Pasul 3

arata iox-service

Exemplu:

Dispozitiv (config) #arata iox-service
Rezumatul infrastructurii IOx:

----- Serviciu IOx (CAF) 1.8.0.2 : Ruleaza
serviciul IOx (HA) : Serviciul IOx neacceptat
(IOxman) : Ruleaza Libvirtd 1.3.4 : Ruleaza

Dispozitiv#

Afiseaza starea tuturor serviciilor IOx.

Pasul 4

afisati detaliile despre gazduirea aplicatiei

Exemplu:
Dispozitiv#afisati detaliile despre gazduirea aplicatiei ID
aplicatie rappl
Proprietar riox
Stat : ALLERARE
Aplicatie
Tip 2 Ixc
Nume : nt08-stres
Versiune 10,1
Descriere : Testarea de stres
Aplicatie
Cale : usbflashO:

my_iox_app.tar
Nume profil activat: rezervare
personalizata a resurselor

Memorie : 64 MB

Disc :2MB

CPU : 500 de unitati
Dispozitive atasate

Tip Nume
Alias

serial/shell iox_console_shell
serial0

serial/aux iox_console_aux
serial1
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I Gazduire aplicatie IOx

Exemple de configurare pentru gazduirea aplicatiilor .

Comanda sau Actiune Scop

serial/syslog iox_syslog
serial2

serial/urma iox_trace
serial3

Interfete de retea

adresa MAC
52:54:dd:fa:25:ee

Pasul 5 arata lista de gazduire a aplicatiilor Afiseaza lista aplicatiilor si starea acestora.

Exemplu:

Dispozitiv#arata lista de gazduire a aplicatiilor ID
aplicatie Stat

_______ app’] FUNCTIONARE

Exemple de configurare pentru gazduirea aplicatiilor

Vedeti urmatoarele exemple:

Exemplu: Activarea IOx

Dispozitiv>permite

Dispozitiv#configura terminalul

Dispozitiv (config) #iox

Dispozitiv (config) #server ip http Dispozitiv

(config) #ip http server securizat

Dispozitiv (config) #nume de utilizator privilegiu cisco 15 parola 0 cisco
Dispozitiv (config) #Sfarsit

Exemplu: Configurarea unui VirtualPortGroup la un Port de date Layer 3

Dispozitiv>permite

Dispozitiv#configura terminalul Dispozitiv (config) #rutare ip Dispozitiv
(config) #interfata gigabitethernet 0/0/0 Dispozitiv (config-if)#fara
switchport Dispozitiv (config-ifj#adresa ip 10.1.1.1 255.255.255.0
Dispozitiv (config-if)#Iesire Dispozitiv (config) #interfata virtualportgroup
0 Dispozitiv (config-if)#adresa ip 192.168.0.1 255.255.255.0 Dispozitiv
(config-if)#Sfarsit

Exemplu: Instalarea si dezinstalarea aplicatiilor

Dispozitiv>permite
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Gazduire aplicatie IOx

. Exemplu: suprascrierea configuratiei resurselor aplicatiei

Dispozitiv#app-hosting instaleaza appid app1 pachet flash:my_iox_app.tar Dispozitiv#
app-hosting activati aplicatia app1 Dispozitiv#app-hosting porniti aplicatia app1
Dispozitiv##app-hosting opriti aplicatia app1 Dispozitiv#tapp-hosting dezactivati
aplicatia app1 Dispozitiv#app-hosting dezinstaleaza aplicatia app1

Exemplu: suprascrierea configuratiei resurselor aplicatiei

Dispozitiv#configura terminalul Dispozitiv (config) #app-hosting appd
app1 Dispozitiv(config-app-hosting)#profil de resurse de aplicatie
personalizat Dispozitiv(config-app-resource-profile-custom)#CPU 800
Dispozitiv(config-app-resource-profile-custom)#memorie 512
Dispozitiv(config-app-resource-profile-custom)#vecpu 2 Dispozitiv(config-
app-resource-profile-custom)#Sfarsit

Suport nativ pentru docker

Asistenta Native Docker permite utilizatorilor sa implementeze aplicatiile docker pe IR1800. Procesul ciclului de viata al
aplicatiei este similar cu procedura din sectiunea Instalarea si dezinstalarea aplicatiilor. Pentru aplicatiile Docker,
configurarea punctului de intrare este necesara ca parte a configuratiei aplicatiei. Va rugam sa consultati urmatorul
exemplu pentru configurarea punctului de intrare.

Router#conf t

Introduceti comenzile de configurare, una pe linie. Incheiati cu CNTL/Z.

Router(config)#app-hosting appd app3

Router(config-app-hosting)#app-vnic gatewayO virtualportgroup 0 interfata pentru oaspeti 0 Router(config-app-
hosting-gateway0)#guest-ipaddress 192.168.0.7 netmask 255.255.255.0 Router(config-app-hosting-gateway0)#
app-default-gateway 192.168.0.1 guest-interfata 0 Router(config-app-hosting)#aplicatie-resurse docker
Router(config-app-hosting-docker)#run-opts 1 "--entrypoint '/bin/sleep 10000"" Router(config-app-hosting-
docker)#Sfarsit Router#

lesirea pentru aplicatiile docker este afisata in urmatorul exemplu:

Router#afisati detaliile despre gazduirea
aplicatiei ID aplicatie: app1

Proprietar: iox

Stare: RUNNING

Aplicatie

Tip: docker

Nume: aarch64/busybox

Versiune: ultima

Descriere:

Cale: bootflash:busybox.tar Nume profil
activat: rezervare personalizata a
resurselor

Memorie: 431 MB

Disc: 10 MB

CPU: 577 de unitati

VCPU: 1

Dispozitive atasate

Tastati Nume Alias
------------------------------------------- serial/
shell iox_console_shell serial0 serial/aux iox_console_aux
seriall

Ghid de configurare a software-ului routerului Cisco Catalyst IR1800 Rugged Series




I Gazduire aplicatie IOx

Digital IO pentru aplicatii container I0x .

serial/syslog iox_syslog serial2 serial/trace
iox_trace serial3 Interfete de retea

Adresa MAC: 52:54:dd:e9:ab:7a Adresa
IPv4: 192.168.0.7 Nume retea: VPGO

Informatii despre timpul de executie

Comanda:

Punct de intrare: /bin/sleep 10000

Rulati optiunile Tn uz: --entrypoint '/bin/sleep 10000' Informatii despre
sandtatea aplicatiei

Stare: 0

Eroare ultima sonda:

Iesire ultima sonda:

Router#

Digital IO pentru aplicatii container IOx

Aplicatiile container IOx pot accesa IO-ul digital. Exista un CLI pentru comanda contactului de alarma.

Router(config)#contact de alarma?
<0-4> Numar de contact pentru alarma (0: port de alarma, 1-4: 1/0 digitala)
atasati-la-iox Activati accesul la porturile IO digitale de la IOX

Router (configuratie)#contact de alarma atasat la iox

Activareaatasati-la-ioxcomanda va oferi control complet al tuturor porturilor digitale IO catre IOx. Porturile vor fi expuse
ca dispozitive cu patru caractere /dev/dio-[1-4] la aplicatiile IOX. Puteti utiliza functiile de citire/scriere pentru a obtine/
setare valori ale porturilor Digital IO.

Daca doriti sa actualizati modul, puteti scrie valoarea modului n fisierul dispozitivului de caractere. Acest lucru este realizat prin
apeluri IOCTL pentru a citi/scrie starea, a schimba modul si a citi adevarata tensiune analogica a portului. Urmand aceasta metoda,
puteti atasa senzori analogici la IR1800. Toate porturile sunt setate initial pe modul de intrare cu tensiunea ridicata la 3,3 V.

Urmatoarele sunt exemple de apeluri IOCTL:
Cititi portul digital IO:

cat /dev/dio-1

Scrieti pe portul digital IO:

echo 0 > /dev/dio-1 echo
1> /dev/dio-1

Schimbarea modului:

echo out > /dev/dio-1 echo
in > /dev/dio-1

Lista IOCTL acceptate:

DIO_GET_STATE = 0x1001
DIO_SET_STATE = 0x1002
DIO_GET_MODE = 0x1003
DIO_SET_MODE_OUTPUT = 0x1004
DIO_SET_MODE_INPUT = 0x1005
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. Asistenta pentru aplicatii semnate

DIO_GET_THRESHOLD 0x1006
DIO_SET_THRESHOLD = 0x1007
DIO_GET_VOLTAGE = 0x1009

Cititi starea folosind IOCTL:

import fcntl, array

fisier = deschis("/dev/dio-1","rw") stare =
array.array('L',[0]) fcntl.ioctl(fisier,
DIO_GET_STATE, stare) print(stare[0])

Schimbati modul folosind IOCTL:

import fcntl
fisier = deschis("/dev/dio-1","rw") fcntl.ioctl(fisier,
DIO_SET_MODE_OUTPUT, 0)

Asistenta pentru aplicatii semnate

Aplicatiile Cisco Signed sunt acum acceptate pe IR1800. Pentru a instala o aplicatie semnata, verificarea
semnata trebuie sa fie activata pe dispozitiv. Verificarea semnata poate fi activata urmand urmatoarele
instructiuni.

Router#configura terminalul

Introduceti comenzile de configurare, una pe linie. incheiati cu CNTL/Z.
Router(config)#

Router(config)#verificarea semnata a gazduirii aplicatiei
Router(config)#

Router(config)#lesire

Dupa activarea verificarii semnate, urmati instructiunile din sectiunea Instalare si dezinstalare aplicatii
din IOx Application Hosting pentru a instala aplicatia.
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CAPITOL

Serviciul Releu Serial

Acest capitol contine urmatoarele:

* Serviciul de releu serial I0x, la pagina 291
¢ Cadi de date, la pagina 291
* Comenzi de configurare, la pagina 293

Serviciu de releu serial IOx

Serviciul IOx Serial Relay de pe IR1800 permite aplicatiilor IOx sa comunice cu portul Serial Async (/dev/ttyS1
sau /dev/ttyUSBO sub IOS-XE). Configuratia serviciului IOx Serial Relay este similara cu cea a IR800.

Caile de date

Pe IR1800, IOS-XE are control complet asupra cdii de date si a caii de control a portului serial asincron. Acest aspect este
esential pentru alte incapsulari acceptate pe portul Aysnc, cum ar fi PPP, raw-socket, SCADA etc. Aplicatiei IOx nu i se
permite niciodata sa exercite control deplin asupra dispozitivului. Toate datele si configuratiile sunt transmise prin I0S-XE
inainte de a merge la dispozitiv.

in loc s& expuna portul serial real la aplicatiile IOx, serviciul de releu serial creeaza un dispozitiv serial emulat prin software
enumerat ca /dev/ttyTunO (arat mai jos). Perechea de dispozitive /dev/ttyTunO si /dev/ttyTun1 reprezinta un tunel de date a
carui functie principala este de a actiona ca un gateway de trecere in timpul oricarui transfer de date. /dev/ttyTun1 este
deschis de IOS-XE si toate datele de intrare/iesire din IOS catre aplicatie utilizeaza acest dispozitiv in timpul transferului de
date. Linia 0/0/0 este folosita pentru a comunica cu /dev/ttyTun1. Serviciul de releu serial trebuie configurat in prealabil
pentru a permite conexiunea intre doua linii.
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. Caile de date

Figura 56: Cai de date
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Calea datelor:

1.Cand aplicatia IOx trimite un caracter la /dev/ttyTunO, driverul de tunel impinge automat datele Tn /dev/
ttyTun1.

2.10S citeste datele pe care apoi le transmite serviciului de releu serial.

3.Serviciul de releu serial preia informatii despre celdlalt capat al serviciului de releu (linia 0/2/0 sau linia
0/2/1 1n acest caz) si transmite datele catre buffer-ul liniei.

4.Driverul de linie impinge in mod activ datele in dispozitivul serial real (/dev/ttyS1 sau /dev/ttyUSBO0) in functie de
disponibilitatea tamponului.

5.Calea inversa functioneaza la fel cu rolurile /dev/ttyS1 sau /dev/ttyUSBO si /dev/tun0 inversate.

Calea de control:

1.Cand aplicatia IOx efectueaza apelul ioctl TCGETS pe /dev/ttyTunO, driverul de tunel foloseste /dev/cttyTun pentru a trimite
cererea cdtre serviciul de gestionare CTTY care ruleazd in I0S.

2.Serviciul de gestionare CTTY si driverul de kernel utilizeaza o arhitectura client-server pentru a comunica obiectele de configurare.

3.La primirea cererii despre TCGETS de la /dev/cttyTun, handlerul CTTY examineaza cererea si solicita
conducatorului de linie sa completeze datele necesare in structurile de date de control.

4.La primirea structurilor de date de control, handlerul CTTY trimite un raspuns catre /dev/cttyTun care se
intoarce in cele din urma la /dev/ttyTunO.

5./dev/ttyTunO transmite datele de control catre aplicatia IOx asa cum este solicitat.

. Ghid de configurare a software-ului routerului Cisco Catalyst IR1800 Rugged Series



I Serviciul Releu Serial

Comenzi de configurare .

6.Cale similara poate fi extrapolata pentru TCSETS, unde handlerul CTTY solicita driverului de linie sa
actualizeze setadrile driverului /dev/ttyS1 sau /dev/ttyUSBO de sub.

7.Driverul de linie al liniei 0/2/0 sau al liniei 0/2/1 si configuratia driverului de pe /dev/ttyTunO sunt intotdeauna sincronizate unul cu
celdlalt. Orice modificare a configuratiei, cum ar fi modificarea vitezei de transmisie, este transmisd in mod transparent
driverului de linie, fara nicio suprasarcina suplimentara de configurare. Aceasta emuleaza caracteristica de propagare a
releului serial pe seria IR800, unde portul serial virtual poate configura parametrii portului serial real.

Comenzi de configurare

IR1800#configura terminalul IR1800(config)#interfata
asincrona 0/2/0 IR1800(config-if)#linie releu de
Tncapsulare IR1800(config-if)#Iesire IR1800(config)#linie
de releu 0/2/0 0/0/0 IR1800(config)#Iesire

IR1800#
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. Comenzi de configurare

. Ghid de configurare a software-ului routerului Cisco Catalyst IR1800 Rugged Series



CAPITOL24

Suport pentru MACsec

* MACsec acceptat de software, la pagina 295

Software acceptat MACsec

Toate routerele existente Cisco IOSXE folosesc transceiver speciale pentru a efectua criptarea si decriptarea MACsec.
Software-ul MACsec utilizeaza infrastructura CDAL in QFP pentru a efectua operatiuni cripto. in comparatie cu MACsec
suportat hardware, procesul de configurare, stare si calea datelor este efectuat, este diferit ceea ce creeaza anumite
limitari in functionalitate atunci cand este utilizat.

MACsec este acceptat numai pe interfetele L2. Portul MACsec trebuie pus in modul de acces. Pe masura ce criptarea are loc pe
interfata virtuald a comutatorului de iesire (SVI), VLAN-ul utilizat pentru port ar trebui sa fie unic si nicio alta interfata nu trebuie sa
foloseasca acel VLAN. Acest lucru se datoreaza faptului ca QFP nu are informatii despre tabelul MAC.

\)

Nota * Deoarece MACsec este realizat prin software, performanta nu este rata de linie pe interfetele L2.

+ Cisco acceptd numaiar trebui sd se asigureModul MACsec pentru IR1800, care permite trafic necriptat chiar si intr-o
stare securizata.

IR1800 nu acceptatrebuie sa se asiguremodul.

Pentru un pachet de iesire, SVI-ul este constient de faptul ca pachetul trebuie trimis pe un VLAN fara informatii
despre nicio interfata specifica. Cipul de comutare este cel care decide in ce port il trimite. Toate pachetele fara
eticheta MACsec sunt procesate fara nicio modificare. Pachetele L2 de iesire vor iesi, de asemenea, fara criptare sau
modificare.

Pentru aceasta caracteristica, licenta Network Essentials si Network Advantage acceptda GCM-AES-128. Aceasta caracteristica nu este
disponibila ruland imaginea NPE.
Limitari

* MACsec nu este acceptat in modul controler.

* Trebuie sa existe un ID vlan unic pentru o interfata MACsec.

* Numai gcm-aes-128 este acceptat
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Suport pentru MACsec
. Software acceptat MACsec

« Atat SCI explicit, cat si non-explicit sunt acceptate pe partea de intrare. IR1800 trimite doar pachete SCI explicite,
deoarece nu este un sistem final.

+ IR1800 nu accepta compensarea confidentialitatii.
* Numai integritatea nu este acceptata.

* Pentru gcm-aes-128, la un pachet criptat sunt adaugati pand la 32 de octeti in comparatie cu un pachet simplu. Deci, configuratia MTU ar trebui

sa adauge 32 pentru ca acesta sa functioneze corect.

+ Cheia MACsec este gestionata de modulul MKA. Pentru acel dispozitiv, necesita o cheie statica pentru ca MKA sa
negocieze cheia MACsec.

* Nu exista suport MIB.
+ Cadrul Jumbo nu este acceptat.
* MACsec nu este acceptat pe portul WAN.

» Urmarirea dispozitivului IP (IPDT) nu este acceptata pe gazda pentru a comuta MACsec
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CAPITOLZ 5

Prezentare generala a monitorului ROM

® Prezentare generald a monitorului ROM, la pagina 297

¢ Accesati modul monitor ROM, la pagina 298

* Afisarea setarii registrului de configurare, la pagina 300
* Setdri variabile de mediu, la pagina 300

¢ Iesirea din modul monitor ROM, la pagina 302

¢ Exemplu de configurare ROMMON, la pagina 302

¢ Actualizarea ROMmon pentru un router, la pagina 303

Prezentare generala a monitorului ROM

TheMonitor ROMeste un program de bootstrap care initializeaza hardware-ul si porneste software-ul Cisco I0S XE
atunci cand porniti sau reincdrcati un router. Cand conectati un terminal la routerul care se afla Tn modul ROM
Monitor, este afisat promptul ROM Monitor (rommon 1>).

in timpul functionarii normale, utilizatorii nu utilizeazd modul ROM Monitor. Modul ROM Monitor este utilizat numai in circumstante
speciale, cum ar fi reinstalarea intregului set de software, resetarea parolei routerului sau specificarea unui fisier de configurare
care sa fie utilizat la pornire.

TheSoftware-ul ROM Monitoreste cunoscut sub multe nume. Se numeste uneoriROMMONdin cauza promptului CLI
in modul ROM Monitor. Software-ul ROM Monitor se mai numeste sisoftware de pornire,imaginea de boot, sau
ajutor de boot.Desi este distribuit cu routere care utilizeaza software-ul Cisco IOS XE, ROM Monitor este un
program separat de software-ul Cisco I0S XE. In timpul pornirii normale, monitorul ROM initializeaza routerul si
apoi controlul trece la software-ul Cisco I0S XE. Dupa ce software-ul Cisco IOS XE preia controlul, monitorul ROM nu
mai este utilizat.

L
[

Atem,'ie Pe routerele din seria IR1800, daca alimentarea este pierduta de 20 de ori la rand in timpul pornirii, routerul va intra in ROM
Monitor.

Variabilele de mediu si Registrul de configurare

Exista doua conexiuni principale intre ROM Monitor si software-ul Cisco IOS XE: variabilele de mediu
ROM Monitor si registrul de configurare.
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Prezentare general a monitorului ROM I

. Accesati modul monitor ROM

Variabilele de mediu ROMMonitor definesc locatia software-ului Cisco I0OS XE si descriu cum sa-l incarcati.
Dupa ce ROM Monitor a initializat routerul, acesta utilizeaza variabilele de mediu pentru a localiza si incdrca
software-ul Cisco IOS XE.

Theregistrul de configurareeste o setare software care controleazd modul in care porneste un router. Una dintre utilizarile
principale ale registrului de configurare este de a controla daca routerul porneste in modul ROM Monitor sau in modul
Administration EXEC. Registrul de configurare este setat fie in modul ROM Monitor, fie in modul Administration EXEC, dupa
cum este necesar. De obicei, setati registrul de configurare folosind promptul software Cisco I0S XE atunci cand trebuie sa
utilizati modul ROM Monitor. Cand intretinerea in modul ROM Monitor este completa, modificati registrul de configurare,
astfel incat routerul sa reporneasca cu software-ul Cisco IOS XE.

Accesarea modului de monitorizare ROM cu o conexiune la terminal

Cand routerul este Tn modul ROM Monitor, puteti accesa software-ul ROM Monitor doar de la un terminal conectat
direct la portul de consola al cardului. Deoarece software-ul Cisco I0S XE (mod EXEC) nu functioneaza, interfetele
care nu sunt de gestionare nu sunt accesibile. Practic, toate resursele software Cisco I0S XE nu sunt disponibile.
Hardware-ul este disponibil, dar nu exista nicio configuratie pentru a utiliza hardware-ul.

Acces la managementul retelei si modul monitor ROM

Este important sa retineti ca modul ROM Monitor este un mod router, nu un mod in cadrul software-ului Cisco IOS XE. Cel
mai bine este sa retineti ca software-ul ROM Monitor si software-ul Cisco IOS XE sunt doua programe separate care ruleaza
pe acelasi router. in orice moment, routerul ruleaza doar unul dintre aceste programe.

O zona care poate fi confuza atunci cand utilizati ROM Monitor si software-ul Cisco I0OS XE este zona care defineste
configuratia IP pentru interfata Ethernet de gestionare. Majoritatea utilizatorilor se simt confortabil cu configurarea
interfetei Management Ethernet in software-ul Cisco I0S XE. Cu toate acestea, cand routerul este in modul ROMMonitor,
routerul nu ruleaza software-ul Cisco IOS XE, astfel incat configuratia interfetei Ethernet de management nu este
disponibila.

Cand doriti sa accesati alte dispozitive, cum ar fi un server TFTP, in modul ROM Monitor pe router, trebuie
sa configurati variabilele ROM Monitor cu informatii de acces IP.

A\

Nota Variabilele de acces TFTP nu sunt acceptate in prezent pe platforma IR1800.

Accesati modul monitor ROM

Urmatoarele sectiuni descriu cum sa intrati in modul ROMMON si contin urmatoarele sectiuni:

Verificarea versiunii curente ROMMON

Pentru a afisa versiunea ROMmon care ruleaza pe un router, utilizatiarata rom-monitorcomanda. Pentru a afisa toate
variabilele care sunt setate in ROMmon, utilizatiarata romvarcomanda.

Router#arata rom-monitorul r0

System Bootstrap, versiunea 3.9(REL), LANSAREA SOFTWARE-ului
Copyright (c) 1994-2021 de catre cisco Systems, Inc.
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Comenzile de monitorizare ROM utilizate in mod obisnuit

Router#arata romvar

Variabile ROMMON:

PS1=rommon !>

THRPUT =

LICENSE_BOOT_LEVEL =

RET_2_RTS =

DEVICE_MANAGED_MODE = autonom

BOOT = bootflash:/ir1800-universalk9.17.06.01prd18.SPA.bin,12; BOOT_STAGED =
bootflash:ir1800-universalk9.17.06.01prd18.SPA.bin BSI = 0

RET_2_RCALTS =
RANDOM_NUM = 231998661

Router#

Daca registrul de configurare a fost setat la valoarea hex 0x0 sau 0x1820, operatia de reincdrcare va va aduce la
promptul de comanda al modului ROMmon (rommon 1>). Invocarea comenzii set la prompt (rommon 1> set) va
afisa aceleasi informatii ca ,show romvar” de mai sus Tn modul exec IOS/XE.

rommon 1 >set

PS1=rommon !>

THRPUT=

LICENSE_BOOT_LEVEL=

RET_2_RTS=

DEVICE_MANAGED_MODE=BOOT autonom=Dbootflash:/ir1800-
universalk9.17.06.01prd18.SPA.bin,12; BOOT_STAGED=bootflash:ir1800-
universalk9.17.06.01prd18.SPA.bin BSI=0

RANDOM_NUM=231998661
RET_2_RCALTS=1626821700

Comenzile de monitorizare ROM utilizate in mod obisnuit

Urmatorul tabel rezuma comenzile utilizate in mod obisnuit in ROM Monitor. Pentru instructiuni specifice despre
utilizarea acestor comenzi, consultati procedura relevanta din acest document.

Tabelul 23: C ile de itori: ROM utili: in mod obisnuit
Comandamentul ROMMON Descriere
imaginea de boot Porneste manual o imagine software Cisco IOS XE.

imagine de pornire -o cale-fisier-config | Porneste manual software-ul Cisco I0S XE cu un fisier alternativ temporar de
configurare de administrare.

confreg Modifica setarea registrului de configurare.

dev Afiseazd dispozitivele de stocare locale disponibile.

dir Afiseaza fisierele de pe un dispozitiv de stocare.

resetare Reseteaza nodul.

set Afiseaza setdrile de mediu ale monitorului ROM setate in prezent.
Salveaza noile setari de mediu ale monitorului ROM.

neasezat Elimina o setare variabila de mediu.
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. Exemple

Exemple

Prezentare general a monitorului ROM I

Urmatorul exemplu arata ce apare cand introduceti?zcomanda pe un router:

rommon 1 >?

alias setati si afisati aliasuri comanda pornire

cizme un proces extern de configurare registru

confreg utilitar listeaza tabelul dispozitivelor

dev

dir listeaza fisiere in sistemul de fisiere

Ajutor monitorizeazd comanda incorporatd ajuta la

istorie monitorizarea istoricului comenzii

meminfo informatiile din memoria principald repetd o

repeta comanda de monitorizare resetarea

resetare sistemului

set Afiseaza variabilele monitorului Afiseaza monitorul
showmon ROM selectat in prezent scrierea mediului de
monitorizare pe identificatorul unic de simbol al placii
jeton de afisare NVRAM dezactivati un alias

unalias

neasezat dezactivati o variabila de monitor

Modificarea promptului monitorului ROM

Puteti modifica solicitarea In modul Monitor ROM folosindPS1=comanda asa cum se arata in exemplul
urmator:

rommon 8 > PS1="IR1800 rommon ! > " IR1800
rommon 9 >

Modificarea promptului este utila daca lucrati cu mai multe routere in ROM Monitor Tn acelasi timp. Acest
exemplu specifica ca promptul ar trebui sa fie ,IR1800 rommon”, urmat de numarul liniei si apoi urmat de ,, >
“de numarul liniei.

Afisarea setarii registrului de configurare

Pentru a afisa setarea curenta a registrului de configurare, introduceticonfregcomanda fara parametri dupa cum urmeaza:

rommon >confreg

Rezumatul configuratiei

(Registrul de configurare virtuala: ) activate

sunt:

[ 0] break/abort are efect [ 1] baud

console: 9600 boot....... the ROM

Monitor

vrei sa schimbi configuratia? y/n [n]:

Setarea registrului de configurare este etichetataRegistrul de configurare virtuala. Introducetinucomanda pentru a evita
modificarea setarii registrului de configurare.

Setari variabile de mediu

Variabilele de mediu ROMMonitor definesc atributele ROMMonitor. Variabilele de mediu sunt introduse ca si
comenzi si sunt intotdeauna urmate de semnul egal (=). Setarile variabilelor de mediu sunt introduse cu
majuscule, urmate de o definitie. De exemplu:
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Variabile de

Variabile de mediu utilizate frecvent .

IP_ADDRESS=10.0.0.2

in conditii normale de functionare, nu este necesar s& modificati aceste variabile. Acestea sunt sterse sau setate numai atunci cand
trebuie sa faceti modificari Tn modul in care functioneazd ROM Monitor.

Aceasta sectiune include urmatoarele subiecte:

mediu utilizate frecvent

Urmatorul tabel prezinta principalele variabile de mediu ROM Monitor. Pentru instructiuni despre cum sa utilizati aceste
variabile, consultati instructiunile relevante din acest document. Incarcitorul de pornire IR1800 nu acceptd pornirea prin
net, deci nu se utilizeaza nicio setare precum urmatoarele variabile de mediu:

- IP_ADDRESS

« IP_SUBNET_MASK

« DEFAULT_GATEWAY
- TFTP_SERVER

- TFTP_FILE

Tabelul 24: Variabilele de mediu utilizate frecvent ROM Monitor

Variabila de mediu |Descriere

BOOT=cale/fisier Identifica software-ul de pornire pentru un nod. Aceasta variabild este de obicei setatd automat
cand routerul porneste.

Afisarea setarilor variabilelor de mediu

Pentru a afisa setarile curente ale variabilei de mediu, introducetisetcomanda:

rommon 1 >showmon
System Bootstrap, versiunea 3.9(REL), LANSAREA SOFTWARE-ului
Copyright (c) 1994-2021 de catre cisco Systems, Inc.

Platforma IR1833-K9 cu 4194304 Kbytes de memorie principala

Versiune MCU - Bootloader: 22, Aplicatie: 4D MCU
este in modul aplicatie.

Introducerea setarilor pentru variabilele de mediu

Setarile variabilelor de mediu sunt introduse cu majuscule, urmate de o definitie. Urmatorul exemplu
arata variabilele de mediu care pot fi configurate in modul ROMmon.

rommon 1 >confreg 0x0 rommon 1>BOOT_WDOG
= DEZACTIVAT rommon 1>BOOT = IR1800-
K9_image_name

Salvarea setarilor variabilelor de mediu

Pentru a salva setarile curente ale variabilei de mediu, introducetisincronizarecomanda:
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Prezentare general a monitorului ROM I

. Iesire din modul monitor ROM

rommon >sincronizare

~

Nota valorile de mediu care nu sunt salvate cusincronizarecomanda sunt eliminate ori de cate ori sistemul este resetat sau
pornit.

Iesire din modul monitor ROM

Pentru a iesi din modul ROM Monitor, trebuie sa modificati registrul de configurare si sa resetati routerul.

Procedura
Comanda sau Actiune SCOp
Pasul 1 confreg Initiaza solicitarile de configurare a registrului de
configurare.
Exemplu:

rommon 1>confreg

Pasul 2 Raspundeti la fiecare solicitare conform instructiunilor. Consultati exemplul care urmeaza aceasta procedura pentru

mai multe informatii.

Pasul 3 resetare Reseteaza si initializeaza routerul.

Exemplu:

rommon 2>resetare

Exemplu de configurare ROMMON

rommon 3 >confreg
Rezumatul configuratiei
(Registrul de configurare virtuala: 0x0) activate
sunt:
[ 0] break/abort are efect [ 1] baud
console: 9600 boot: ...... monitorul
ROM
vrei sa schimbi configuratia? activati y/n [n]: y
»,modul de diagnosticare"? y/n [n]: ,utilizati
permite reteaua in adresa IP bcast"? y/n ,incdrcare rom [n]:

permite  dupa ce netboot esueazad"? y/n ,utilizati toate [n]:
permite  emisiunile zero"? y/n [n]:
dezactivati ,break/abort are effect”? y/n activati [n]:

Jignorati informatiile de configurare a sistemului”? da/n [n]:
schimba viteza de transmisie a consolei? y/n [n]:
schimbati caracteristicile boot-ului? y/n [n]: Rezumatul
configuratiei
(Registrul de configurare virtuala: 0x0) activate
sunt:
[0]break/abort are efect [ 1] baud
console: 9600 boot: ...... monitorul
ROM
vrei sa schimbi configuratia? y/n [n]:
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Actualizarea ROMmon pentru un router .

Actualizarea ROMmon pentru un router

Procedura

Pasul 1

Pasul 2

Pasul 3

Pasul 4

Upgrade-ul ROMmon pe routerul IR1800-K9 se face automat cand imaginea este pornita. Cea mai recenta versiune a
ROMmon este inclusa cu imaginea IOSXE. Un algoritm detecteaza daca versiunea curentd care ruleaza este mai veche
decat versiunea inclusa, daca da, este actualizata automat. Daca versiunea curenta care ruleaza este egala cu versiunea
inclusa, nu se executa nicio actualizare. Pentru fiecare actualizare reusitd, routerul este repornit automat pentru ca noua
versiune sa fie Tncarcata si executata.

(Optional) Rulatiarata rom-monitors/otcomanda de pe router pentru a vedea numerele de editie curente ale
ROMmon pe hardware. VeziVerificarea versiunii curente ROMMON, la pagina 298pentru informatii despre
interpretarea rezultatului comenzii pe care o executati.

Daca autoboot nu a fost activat utilizandconfig-register 0x2102comanda, ruleazacizme sistem de fisiere:/locatie-fisier
comanda la promptul ROMmon pentru a porni imaginea Cisco IOS XE, unde sistem de fisiere:/locatie-fisiereste calea catre
fisierul pachet consolidat. Actualizarea ROMmon nu este permanenta pentru nicio piesa hardware pana cand imaginea
Cisco IOS XE nu este pornita.

Rulatipermitecomanda la promptul utilizatorului pentru a intra Tn modul EXEC privilegiat dupa finalizarea pornirii.

Rulatiarata rom-monitors/otcomanda pentru a verifica daca ROMmon a fost actualizat.
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. Actualizarea ROMmon pentru un router
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CAPITOLZ 6

Suport pentru agent NMS de retea conectata (CGNA).

Acest capitol contine urmatoarele sectiuni:

* Suport pentru Connected Grid NMS Agent (CGNA), la pagina 305
® Prezentare generald CGNA, la pagina 305

¢ Suport WebSocket, la pagina 306

Suport pentru agent NMS de retea conectata (CGNA).

CGNA este un subsistem care ruleaza pe IOS care ofera conectivitate si manevrabilitate cu un sistem de
gestionare a retelei precum FND si IOT Operations Dashboard. Seturi complete de documentatie pentru IoT Field
Network Director si IoT Industrial Network Director pot fi gasite Tn urmatoarele link-uri:

https://www.cisco.com/c/en/us/support/cloud-systems-management/iot-field-network-director/series.html

https://www.cisco.com/c/en/us/support/cloud-systems-management/industrial-network-director/
series.html#%7Etab-documents

Prezentare generala CGNA

Majoritatea caracteristicilor sunt implementate pe IR1800, inclusiv profilul de baza, profilul de executie, profilul
batailor inimii si descarcarea firmware-ului. Unele caracteristici precum bspatch nu vor fi importate pe IR1800 din
cauza limitarii imaginii IOS.

CGNA are patru profiluri diferite pentru diferite cazuri de utilizare. Sunt:

* Profil - Acesta este profilul de baza. Poate fi configurat sa accepte furnizarea de tunel, inregistrarea si
actualizarea periodica.

* Profil de executie - Acesta poate fi configurat pentru a executa comenzi CLI
« Profil ritm cardiac - Acesta poate fi configurat pentru a trimite mesaje ritm cardiac

« Profil de transport - Acesta poate fi configurat pentru a oferi un protocol de transport diferit pentru profilul de baza de utilizat.
in prezent, accepta doar WebSocket.

CGNA ofera, de asemenea, CLI pentru preluarea imaginilor reluabile din sistemul de management al retelei si un server SNMP simplu pentru

redirectionarea evenimentelor cdtre conexiunea WebSocket.
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Suport pentru agent NMS de retea conectata (CGNA).
. Suport WebSocket

Suport WebSocket

I0S traditional a furnizat serviciul WebSocket Tn nucleul I0Sd. Polaris IOS-XE muta serviciul WebSocket din
nucleul I0Sd pentru o performantd imbunatatita. Versiunea websocket va fi actualizata la 3.2.3.
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Iesire CLI pentru modemul FN980 5G

* Modificare a iesirii CLI pentru modemul FN980 5G, la pagina 307

Modificare a iesirii CLI pentru modemul FN980 5G

Aceasta versiune are o iesire diferita de cea aarata banda radio celulara 0/x/0comanda. Modulul nu va mai afisa
informatiile despre banda 5G-SA in mod implicit. Cu toate acestea, odata ce 5G-SA a fost activat, informatiile despre
banda vor fi afisate.

Vedeti urmdtoarele exemple de comanda folosind un IR1101 care ruleaza IOS XE 17.13.1 cu un modem FN980:

IR1101#arata banda radio celulara 0/1/0

Benzile LTE acceptate de modem:

-Benzi24512 1426 29 30 46 48 66.

Setadri de preferinta pentru banda LTE pentru sim activ (slot 1):
-Benzi24512 1426 29 30 46 48 66.

Benzile NR5G NSA acceptate de modem:
-Benzi25126677.

NR5G NSA band Setari de preferinta pentru sim activ (slot 1):
-Benzi25126677.

Benzile 3G acceptate de modem:

Index: <niciun>

Setdri de preferinta pentru banda 3G pentru sim activ (slot 1): Index:
<niciun>

Lista de
referintad pentru indexul benzilor:

Pentru LTE si 5G, indicii 1-128 corespund benzilor 1-128.
Pentru 3G, indicii 1-64 se coreleaza cu benzile 3G mentionate fata de fiecare mai sus.

IR1101#
IR1101#arata mobil 0/1/0 greu

* 8 noiembrie 12:13:31.969: Modem Graphit 5G RSRP/RSRQ LTE:[1] Versiune

firmware modem = MOH.030202

Versiune firmware gazda = AOH.000302 ID

model dispozitiv = FN980

International Mobile Subscriber Identity (IMSI) = 001010123456789 International Mobile
Equipment Identity (IMEI) = 359661100035795
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Iesire CLI pentru modemul FN980 5G I
. Modificare a iesirii CLI pentru modemul FN980 5G

ID card de circuit integrat (ICCID) = 89860000502000180722 Servicii integrate
pentru abonat mobil

Digital Network-Number (MSISDN) = Stare

modem = Modem online Temperatura curenta a

modemului = 40 grade C

Versiunea PRI = 1080-114, Carrier = Versiune GCF OEM PRI

generica = 1080-114

IR1101#

IR1101#arata banda radio celulara 0/1/0

Benzile LTE acceptate de modem:

-Benzi123457812131417 1819202526 28 29 30 32 3438 39 40 41 42 43 46 48 66
71.

Setdri de preferinta pentru banda LTE pentru sim-ul activ (slot 0):

-Benzi123457812131417 1819202526 28 29 30 32 3438 39 40 41 42 43 46 48 66
71.

Benzile NR5G NSA acceptate de modem:
-Benzi12357812202528384041486671777879.Banda NR5G NSA Setdri
de preferinta pentru sim activ (slot 0):
-Benzi12357812202528384041486671777879.

Benzile NR5G SA acceptate de modem:

- Benzi <niciuna>

Setadri de preferinta pentru banda NR5G SA pentru sim activ (slot 0):
- Benzi <niciuna>

Benzile 3G acceptate de modem:

Index:
23 - Banda UMTS 1: 2100 MHz (IMT) 24 - Banda
UMTS 2: 1900 MHz (PCS AF) 26 - Banda UMTS 4:
1700 MHz (AWS AF) 27 - Banda UMTS 5: US 850 MHz
(CLR) 50 - Banda UMTS 08 MHz (UMTS 1:-9SM)
Banda 9: Japonia 1700 MHz 61 - UMTS Banda 19:
800 MHz (800 Japonia)

Setdri de preferinta pentru banda 3G pentru sim activ (slot 0): Index:

23 - Banda UMTS 1: 2100 MHz (IMT) 24 - Banda
UMTS 2: 1900 MHz (PCS AF) 26 - Banda UMTS 4:
1700 MHz (AWS AF) 27 - Banda UMTS 5: US 850 MHz
(CLR) 50 - Banda UMTS 08 MHz (UMTS 1:-9SM)
Banda 9: Japonia 1700 MHz 61 - UMTS Banda 19:
800 MHz (800 Japonia)

Lista de referinte pentru indexul benzilor:
Pentru LTE si 5G, indicii 1-128 corespund benzilor 1-128.
Pentru 3G, indicii 1-64 se coreleaza cu benzile 3G mentionate fata de fiecare mai sus.

IR1101#
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CAPITOLZ 8

Apararea unificata impotriva amenintarilor

* Unified Threat Defense (UTD), la pagina 309

Apararea unificata impotriva amenintarilor (UTD)

Unified Threat Defense (UTD) este solutia principalad de securitate a retelei Cisco, care ofera o suita cuprinzatoare de
caracteristici de securitate, cum ar fi:

* Firewall Enterprise

* IPS/IDS

+ Protectie avansata impotriva programelor malware
* Filtrare URL

* Securitate DNS

UTD este disponibil pe routerul IR1835.

Limitari IR1835
Urmatoarele sunt limitdri specifice produsului:

+ Containerul UTD necesitd un spatiu minim de 1,8 GB.

+ UTD este acceptat atdt In modul autonom, cat si in modul controler, dar in modul autonom, sunt
acceptate doar functiile IPS/IDS.

+ Configuratia UTD accepta numai profilul Cloud-Low.
* Baza de date cu filtrare web On-Box nu este acceptata.

* Proxy-ul SSL nu este acceptat.

Licenta si caracteristici acceptate

Pentru a activa functiile UTD, este necesara licenta DNA Essentials, pe langa Network Essentials. Licenta este
necesara doar in sd-router (mod autonom).

Daca se doreste si Cisco Secure Malware Analytics, atunci este necesard licenta DNA Advantage, pe langa
Network Advantage.
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Apérarea unificats impotriva amenintarilor

. Apararea unificata impotriva amenintarilor (UTD)

Configurare caracteristica
Configuratia pe IR1835 este aceeasi ca la alte produse. Pentru informatii va rugam sa consultati:
® Sistem de prevenire a intruziunilor

* Filtrare URL

® Protectie avansatd impotriva programelor malware
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CAPITOL29

Suport pentru modurile CAPWAP si WGB pe
modulul de interfata Wi-Fi Cisco

¢ Suport pentru modurile CAPWAP si WGB pe modulul de interfata Wi-Fi Cisco, la pagina 311

Suport pentru modurile CAPWAP si WGB pe modulul de
interfata Wi-Fi Cisco

Modulul de interfata Wi-Fi Cisco (WIM) este un modul de interfata conectabil disponibil pentru toate modelele din seria
IR1800. Identificatorul de produs (PID) este WP-WIFI6-x unde x Inseamna domeniul de reglementare. Pentru mai multe
informatii despre WIM, consultatiGhid de configurare Cisco Wi-Fi Interface Module (WIM)..

Cisco IOS XE versiunea 17.14.1 accepta:

1.Comutati modul de functionare intre Controlul si furnizarea punctelor de acces fara fir (CAPWAP) si
Workgroup Bridge (WGB).

2.Resetarea din fabrica si stergerea configuratiei.

3.Configurati radiourile pentru operatiunile WGB uplink si mod concomitent Root AP.

Urmatorul tabel rezuma suportul de gestionare pentru operatiunile Modulului Wi-Fi in IR1800:

Moduri WIM IOS XE Router IOSXE Sprijin
Eliberare Eliberare
Controlul si furnizarea 17.11.0.155si 17.13.1 si mai tarziu Controler LAN wireless Cisco.

punctelor de acces wireless | maitrzu
(CAPWAP) Modul

Wireless incorporat 17.11.0.155 si 17.13.1 si mai tarziu I0S XE CLI vManage (mod
Modul controler (EWC). mai tarziu controler SDWAN).
Modul Work Group Bridge 17.11.0.155 si 17.131 Tabloul de bord Cisco IoT Operations.
(WGB). mai tarziu

17.14.1 Tabloul de bord Cisco IoT

Operations. IOS XE CLI vManage
(modurile SDWAN si SD-Routing).
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Suport pentru modurile CAPWAP si WGB pe modulul de interfata Wi-Fi Cisco I
. Suport pentru modurile CAPWAP si WGB pe modulul de interfata Wi-Fi Cisco

Suport de management pentru Cisco WIM in modul CAPWAP

+ Cand functioneaza in modul CAPWAP, modulul functioneaza ca un punct de acces gestionat de un
controler LAN fara fir Cisco IOS XE extern, dobandind o adresa IP prin DHCP si descoperind
controlerul folosind Layer 3, DHCP, DNS sau transmisie subretea IP.

+ Configurarea serverului DHCP si Switch Virtual Interface (SVI) pe router pentru WIM este necesara pentru ca
modul CAPWAP pentru ca WIM sa descopere si sa comunice cu controlerul LAN fara fir.

A\

Nota schimbarea modului de la modul CAPWAP la modul WGB este acceptatd numai atunci cand modulul este in configuratia
implicita din fabrica.

Pentru mai multe informatii, veziControlul si furnizarea punctelor de acces fara fir (CAPWAP).

Suport de management pentru Cisco WIM in modul EWC

* Modulul Wi-Fi actioneaza ca un controler LAN fara fir Cisco IOS XE in modul Controler fara fir incorporat
(EWCQ), acceptand configurarea din versiunea IOS XE 17.13.1.

A\

Nota Modulul Wi-Fi in modul EWC nu accepta trecerea la modul CAPWAP sau WGB.

Pentru mai multe informatii, veziControler LAN fara fir.

Pentru mai multe informatii, veziModul EWC.

Suport IPv6

Din Versiunea 17.16.1a, modelul vManage si Yang accepta atat configuratia IPv6 statica, cat si dinamica in modul
WGB.

Puteti configura IPv6 pe WIM in modul WGB de la router la:
* obtineti adrese IPv6,
* colectati valori si
« vizualizati detaliile de configurare.
Utilizatiafiseaza clientii wireless-bridge,arata interfata wireless-bridge ipv4, Sispectacol

interfatd wireless-bridge ipvécomenzi de pe router pentru a vizualiza detaliile de configurare IPv4 si IPv6
client.

Pentru mai multe informatii despre configurarea adresei IPv6, consultatiConfigurati adresa IPv6.

Suport de management pentru Cisco WIM in modul WGB

Urmatoarea sectiune descrie noile optiuni de configurare disponibile pe IR1800 pentru implementarea modulului de
interfata CiscoWi-Fi Tn modul WGB.
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I Suport pentru modurile CAPWAP si WGB pe modulul de interfata Wi-Fi Cisco

Configurarea IR1800 pentru implementarea WGB .

Configurarea IR1800 pentru implementarea WGB

Urmatoarea sectiune aratd cum sa configurati IR1800 pentru implementarea WGB:

Configurarea unui profil QoS

Procedura
Comanda sau Actiune Scop
Pasul 1 permite Activeaza modul EXEC privilegiat.
Exemplu:

router#permite

Pasul 2 configura terminalul Intra in modul de configurare globala.

Exemplu:

router#configura terminalul

Pasul 3 submod wireless-bridge Intra in modul de configurare wireless-bridge.

Exemplu:

router(config)#punte fara fir

Pasul 4 qos-profilgos-profile-name{bronz | aur | Creati un profil QoS cu unul dintre nivelurile
platina | argint } politicii QoS.
Exemplu:

router(config-wl-bridge)#qos-profile test-qos-
profile bronz

Pasul 5 sfarsit Iese din modul de configurare a podului wireless si

revine la modul EXEC privilegiat.
Exemplu:

router(config-wl-bridge)#Sfarsit

Configurarea unui profil SSID cu autentificare deschisa fara un profil QoS mapat

Procedura
Comanda sau Actiune Scop
Pasul 1 permite Intra in modul EXEC privilegiat.
Exemplu:
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Suport pentru modurile CAPWAP si WGB pe modulul de interfata Wi-Fi Cisco

. Configurarea unui profil SSID cu autentificare deschisa cu un profil QoS mapat

Comanda sau Actiune

Scop

router#permite

Pasul 2

configura terminalul

Exemplu:

router#configura terminalul

Intra In modul de configurare globala.

Pasul 3

submod wireless-bridge

Exemplu:

router(config)#punte fara fir

Intra Tn modul de configurare wireless-bridge.

Pasul 4

ssid-profilnume-profil-ssidssid nume-ssid |
autentificare deschisa

Exemplu:

router(config-wl-bridge)#ssid-profile test-ssid-
profile ssid test-ssid autentificare deschisa

Creati un profil SSID cu autentificare deschisa.

Pasul 5

Sfarsit

Exemplu:

router(config-wl-bridge)#Sfarsit

Iese din modul de configurare a podului wireless si
revine la modul EXEC privilegiat.

Configurarea unui profil SSID cu autentificare deschisa cu un profil QoS mapat

Procedura

Comanda sau Actiune

Scop

Pasul 1

permite

Exemplu:

router#permite

Intra in modul EXEC privilegiat.

Pasul 2

configura terminalul

Exemplu:

router#configura terminalul

Intrd in modul de configurare globala.
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I Suport pentru modurile CAPWAP si WGB pe modulul de interfata Wi-Fi Cisco

Configurarea unui profil SSID cu autentificare personala WPA2 fara un profil QoS mapat .

Comanda sau Actiune

Scop

Pasul 3

submod wireless-bridge

Exemplu:

router(config)#punte fara fir

Intra in modul de configurare wireless-bridge.

Pasul 4

ssid-profilnume-profil-ssidssid nume-ssid qos-
profilgos-profile-nameautentificare deschisa

Exemplu:

router(config-wl-bridge)#ssid-profile test-ssid-
profile ssid test-ssid qos-profile test-qos-profile

autentificare deschisa

Creati un profil SSID cu autentificare deschisa
cu un profil QoS mapat.

Pasul 5

Sfarsit

Exemplu:

router(config-wl-bridge)#Sfarsit

Iese din modul de configurare a podului wireless si
revine la modul EXEC privilegiat.

Configurarea unui profil SSID cu autentificare personala WPA2 fara un profil QoS mapat

Procedura

Comanda sau Actiune

Scop

Pasul 1

permite

Exemplu:

router#permite

Intra in modul EXEC privilegiat.

Pasul 2

configura terminalul

Exemplu:

router#configura terminalul

Intrd in modul de configurare globala.

Pasul 3

submod wireless-bridge

Exemplu:

router(config)#punte fara fir

Intra in modul de configurare wireless-bridge.
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Suport pentru modurile CAPWAP si WGB pe modulul de interfata Wi-Fi Cisco

. Configurarea unui profil SSID cu autentificare personala WPA2 cu un profil QoS mapat

Comanda sau Actiune

Scop

Pasul 4

ssid-profil nume-profil-ssidssid nume-ssid
autentificare psk key-management wpa2
cheie secreta {0 | 6 | 7}cheie secreta

Exemplu:
router(config-wl-bridge)#ssid-profile test-ssid-

profile ssid test-ssid autentificare psk key-
management wpa2 secret-key 0 testkey123!

Creati un profil SSID cu autentificare PSK.

* 0: Specifica o cheie secretd necriptata va
urma.

* 6: Specifica o cheie secreta criptata care va
urma.

+ 7: Specifica o cheie secreta ascunsa care va
urma.

Pasul 5

Sfarsit

Exemplu:

router(config-wl-bridge)#Sfarsit

Iese din modul de configurare a podului wireless si
revine la modul EXEC privilegiat.

Configurarea unui profil SSID cu autentificare personala WPA2 cu un profil QoS mapat

Procedura

Comanda sau Actiune

Scop

Pasul 1

permite

Exemplu:

router#permite

Intra in modul EXEC privilegiat.

Pasul 2

configura terminalul

Exemplu:

router#configura terminalul

Intra In modul de configurare globala.

Pasul 3

submod wireless-bridge

Exemplu:

router(config)#punte fara fir

Intra in modul de configurare wireless-bridge.

Pasul 4

ssid-profilnume-profil-ssidssid nume-ssidCre
profilgos-profile-nameautentificarecu profi
psk key-management wpa2 cheie secreta {0 | 6

| 7}cheie secretd

Exemplu:

router(config-wl-bridge)#ssid-profile test-ssid-

profile ssid test-ssid
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I Suport pentru modurile CAPWAP si WGB pe modulul de interfata Wi-Fi Cisco

Configurarea unei radio Dot11 in modul WGB si configurarea diferitilor parametri .

Comanda sau Actiune

Scop

qos-profile qos-profile-test autentificare psk key-
management wpa2 secret-key 0 testkey123!

+ 7: Specifica o cheie secreta ascunsa care va
urma.

Pasul 5

Sfarsit

Exemplu:

router(config-wl-bridge)#Sfarsit

Iese din modul de configurare a podului wireless si
revine la modul EXEC privilegiat.

Configurarea unei radio Dot11

Procedura

n modul WGB si configurarea diferitilor parametri

Comanda sau Actiune

Scop

Pasul 1

permite

Exemplu:

router#permite

Intra In modul EXEC privilegiat.

Pasul 2

configura terminalul

Exemplu:

router#configura terminalul

Intrd in modul de configurare globala.

Pasul 3

submod wireless-bridge

Exemplu:

router(config)#punte fara fir

Intra in modul de configurare wireless-bridge.

Pasul 4

dot11radio {0| 1} modul {wgb } ssid-profile
nume de profil ssid

Exemplu:

router(config-wl-bridge)#dot11radio 1 mod wgb
ssid-profile test-ssid-profile

Configurati un Dot11Radio ca WGB.

Pasul 5

dot11radio {0| 1} {activati | dezactivare }

Exemplu:

router(config-wl-bridge)#activare dot11radio 1

Activarea Dot11Radio.
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Suport pentru modurile CAPWAP si WGB pe modulul de interfata Wi-Fi Cisco

. Configurarea unui Dot11Radio in modul uWGB si configurarea diferitilor parametri

Comanda sau Actiune

Scop

Pasul 6

canalul dot11radio {0|1}numar canal
canal-latime

Exemplu:

router(config-wl-bridge)#dot11radio 1 canal 40 40

Configurati detaliile unui canal Dot11Radio.

Pasul 7

Sfarsit

Exemplu:

router(config-wl-bridge)#Sfarsit

Iese din modul de configurare a podului wireless si
revine la modul EXEC privilegiat.

Configurarea unui Dot11Radio in modul uWGB si configurarea diferitilor parametri

Procedura

Comanda sau Actiune

Scop

Pasul 1

permite

Exemplu:

router#permite

Activeaza modul EXEC privilegiat.

Pasul 2

configura terminalul

Exemplu:

router#configura terminalul

Intra In modul de configurare globala.

Pasul 3

submod wireless-bridge

Exemplu:

router(config)#punte fara fir

Intra in modul de configurare wireless-bridge.

Pasul 4

dot11radio {0| 1} mod {uwgb }H+HH
ssid-profilnume de profil ssid

Exemplu:

router(config-wl-bridge)#dot11radio 1 mod uwgb
E462.C49F.9AAO0 ssid-profile test-ssid-profile

Configurati un Dot11Radio ca uWGB.

Pasul 5

dot11radio {0| 1} {activati | dezactivare }

Exemplu:
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I Suport pentru modurile CAPWAP si WGB pe modulul de interfata Wi-Fi Cisco

Configurarea unei radio Dot11 in modul Root AP si configurarea diferitilor parametri .

Comanda sau Actiune

Scop

router(config-wl-bridge)#activare dot11radio 1

Pasul 6

canalul dot11radio {0|1}numar canal
canal-latime

Exemplu:

router(config-wl-bridge)#dot11radio 1 canal 40 40

Configurati detaliile unui canal Dot11Radio.

Pasul 7

Sfarsit

Exemplu:

router(config-wl-bridge)#Sfarsit

Iese din modul de configurare a podului wireless si
revine la modul EXEC privilegiat.

Configurarea unei radio Dot11

Procedura

in modul Root AP si configurarea diferitilor parametri

Comanda sau Actiune

Scop

Pasul 1

permite

Exemplu:

router#permite

Activeaza modul EXEC privilegiat.

Pasul 2

configura terminalul

Exemplu:

router#configura terminalul

Intra In modul de configurare globala.

Pasul 3

submod wireless-bridge

Exemplu:

router(config)#punte fara fir

Intra in modul de configurare wireless-bridge.

Pasul 4

dot11radio {0| 1} mod {root-ap}

Exemplu:

router(config-wl-bridge)#dot11radio 0 mod root-
ap

Configurati un Dot11Radio ca Root AP.

Root AP plaseaza puntea in modul punct de
acces. In acest mod, bridge-ul emuleaza un punct
de acces Cisco Aironet seria 1100 si accepta
asocieri de la dispozitivele client.

Pasul 5

dot11radio {0| 1} {activati | dezactivare }

Exemplu:

router(config-wl-bridge)#dot11radio 0 activare

Activarea Dot11Radio.
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. Configurati adresa IPv4

Suport pentru modurile CAPWAP si WGB pe modulul de interfata Wi-Fi Cisco

Comanda sau Actiune Scop
Pasul 6 dot11radio {0| 1} wlanwi/an-profile-name Mapati un profil WLAN la Dot11Radio in
wilan-id (2-16)Nlanvian-id (2-4094) modul Root AP.
Exemplu:
router(config-wl-bridge)#dot11radio 0 wlan test-
wlan-profile 4 vian 400
Pasul 7 canalul dot11radio {0|1}numar canal Configurati detaliile unui canal Dot11Radio.
canal-latime
Exemplu:
router(config-wl-bridge)#dot11radio 0 canal 5 20
Pasul 8 sfarsit Iese din modul de configurare a podului wireless si
revine la modul EXEC privilegiat.
Exemplu:

router(config-wl-bridge)#Sfarsit

Nota

1. Comanda de mai sus face legatura intre crearea VLAN-
ului in clientul care serveste radio la wiredO,
redirectionarea traficului clientului wireless direct
catre router.

2. ID-urile WLAN variaza de la 2 la 16 (suporta
maxim 15 WLAN-uri). Configuratiile legate de
Root AP vor intra in vigoare numai dupa
comutarea radioului Root AP.

3. Activarea etichetarii Broadcast in WGB va
impiedica AP-ul radacina sa accepte conexiuni client
wireless. Configuratia de etichetare a difuzarii este
dezactivata in mod implicit.

Configurati adresa IPv4

Procedura

Pasul 1

Pasul 2

Pasul 3

Utilizatipermitecomanda pentru a activa modul EXEC privilegiat.

router#permite

router#configura terminalul

router(config)#punte fara fir
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I Suport pentru modurile CAPWAP si WGB pe modulul de interfata Wi-Fi Cisco

Pasul 4

Pasul 5

Configurati adresa IPv6

Utilizatiadresa wgb ipv4 staticijpaddress netmask gatewaycomanda pentru a configura o adresd IPv4 statica
fmpreuna cu masca de retea si gateway-ul implicit.

router(config-wl-bridge)#adresa wgb ipv4 static 10.10.10.2 255.255.255.0 10.10.10.1

Utilizatiadresa wgb ipv4 dhcpcomanda pentru a configura adresa IPv4 DHCP.

router(config-wl-bridge)#adresa wgb ipv4 dhcp

Configurati adresa IPv6

Procedura

Pasul 1

Pasul 2

Pasul 3

Pasul 4

Pasul 5

Utilizati aceasta sarcina pentru a configura adresa IPv6 pe WIM in modul WGB de la router.

Utilizatipermitecomanda pentru a activa modul EXEC privilegiat.

router#permite

Utilizaticonfigura terminalulcomanda pentru a intra in modul de configurare globala.

router#configura terminalul

Utilizatipunte fara fircomanda pentru a intra in modul de configurare a podului fara fir.

router(config)#punte fara fir

Utilizatiadresa wgb ipv6 staticijpaddress netmask gatewaycomanda pentru a configura o adresd IPv6 statica
impreuna cu masca de retea si gateway-ul implicit.

router(config-wl-bridge)#adresa wgb ipvé static 2000:100::10 64 2000:100::1

Utilizatiadresa wgb ipv6 dhcpcomanda pentru a configura adresa DHCP IPv6.

router(config-wl-bridge)#adresa wgb ipvé dhcp

Verificati configuratia modului WGB, monitorizarea starii operationale

Utilizati urmatoarele comenzi pentru a verifica starea configuratiei:
Comanda: arata run-config | sec wireless-bridge

Exemplu:

router#arata run-config | sec wireless-bridge

Utilizati urmatoarele comenzi pentru monitorizarea starii de functionare:
Comanda: arata starea podului wireless

Exemplu:

router#arata starea podului wireless Modul
de operare: modul WGB Stare modul
: Modul stare gata
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Suport pentru modurile CAPWAP si WGB pe modulul de interfata Wi-Fi Cisco

. Verificati configuratia modului WGB, monitorizarea starii operationale

Versiune software :17.11.0.155
Starea sesiunii de modul: Conectare reusita

Comanda: afiseaza retelele WLAN wireless-bridge
Exemplu:

router#afiseaza retele wireless-bridge
wlan band oper vilan #client wlan-mode SSID

22,49ginsus 2 1 downlink myssid

Comanda: arata clientii wireless-bridge

Exemplu:

Din Versiunea 17.16.1a, Cisco WIM introduce suport pentru IPv6, iar adresele IPv4 si IPv6 sunt vizibile

iniesire.

router#afisati clientii wireless-bridge Client-

MAC-Addr adresa de stare a benzii wlan DeviceType

------------------------- E4:62:C4:9F:68:CF
59 Asociat FE80::EDA6:F758:9C25:8539 3

\)

fara fir

SSID

000_bba 30.30.30.2

adresa IPV4

IPV6

Nota vManage nu accepta vizualizarea detaliilor de configurare IPv4 si IPv6 client.

Comanda: Folositiarata interfata wireless-bridge ipv4comanda pentru a vizualiza detaliile interfetei IPv4.

Exemplu:
router#arata interfata wireless-bridge Interfata ipv4
Adresa IP Metoda

Duplex

cu fir0 nealocate neasezat
deplin

auxiliar-client 20.20.20.5 DHCP
N/A

service-vlan N/A N/A
N/A

aprovo N/A N/A
N/A

apriv0 N/A N/A
N/A

Stare

Sus

Sus

Sus

Sus

Sus

Protocol

Sus

Sus

Sus

Sus

Sus

Viteza

1000

N/A

N/A

N/A

N/A

Comanda: Folositiarata interfata wireless-bridge ipv6comanda pentru a vizualiza detaliile interfetei IPv6.

Exemplu:

router#arata interfata wireless-bridge ipv6 srcr2

Capacitate link: Ethernet HWaddr E4:62:C4:9F:52:40 Bcast:20.20.20.255
inet adresa:20.20.20.5 Masca:255.255.255.0
inet6 addr: 3000:100::9d98:c2e:5a8f:1351/128 Domeniu de aplicare:Global
inet6 addr: 3000:100::c132:d20b:b520:3537/128 Domeniu de aplicare:Global
inet6 addr: fe80::18c:5b82:4cef:c56c/64 Domeniu de aplicare:Link inet6
addr: 3000:100::5996:1093:a134:ea8¢c/128 Domeniu de aplicare:RUNARE

GLObal UP BROADCAST MULTICAST MTU:1500

Pachete RX:5042 erori:0 scapat:0 depasiri:0 cadru:0 Pachete TX:4841

erori:0 scapat:0 depasiri:0 transportator:0
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I Suport pentru modurile CAPWAP si WGB pe modulul de interfata Wi-Fi Cisco
Comenzi suplimentare .

coliziuni:0 txqueuelen:0
Octeti RX: 565722 (552,4 KiB) Octeti TX: 556927 (543,8 KiB)

Comanda: Folositiarata configuratia de rulare a podului fara fircomanda pentru a vizualiza configuratia si starea
operationala

Exemplu:

router#arata configuratia de rulare a podului fara fir
# # # WGB Running config - Nume gazda: dispozitiv ###

configurati managementul apei adaugati numele de utilizator Parola Cisco1 $1$$r0JYqf7z0bIzm/v2jcqVp/ secret $1$
$cN9KzIWhwzaBqoL.xelgi1

configurati adresa ap ipv6 dhcp configurati

profilul qos qos-profile1 gold

configura ssid-profile wlan2 ssid 000_aab autentificare deschis configura ssid-

profile wlan3 ssid 000_bba autentificare deschis configura dot11Radio 0 mod

wgb ssid-profile wlan2 configura dot11Radio 0 activare

configurati dot11Radio 1 activati configurati dot11Radio 1
mod root-ap configurati dot11Radio 1 wlan adaugati wlan3 3
vlan 30 configurati dot11Radio 1 canal 36 80

configurati dot11Radio 1 tx-power 1

Pentru informatii suplimentare despre configuratia WGB si Universal Workgroup Bridge (UWGB), consultati
urmatoarele documente:

® Podul grupului de lucru (WGB)

* Ghid de implementare Cisco Industrial Wireless Workgroup Bridge si Universal WGB

Comenzi suplimentare

Stergeti configuratia
Pentru a sterge configuratia pe modulul Wi-Fi, utilizati urmatoarea comanda:

router#stergere wireless-bridge

Resetare din fabrica

Pentru a efectua o resetare din fabrica a modulului, utilizati urmatoarea comanda:

router#resetarea din fabrica a podului wireless config/implicit

Conversie de mod

Pentru a schimba modul de operare al modulului intre modurile WGB si CAPWAP, utilizati urmatoarea comanda:

router#modul de pornire wireless-bridgecapwap/wgb

Actualizare firmware

Actualizarea firmware-ului este acceptata de la Unified Client Image versiunea 17.11 si mai sus atunci cand ruleaza in
modul WGB. Pentru a actualiza firmware-ul, IR1800 necesita ca serverul TFTP sa fie activat pentru ca modulul sa obtina
imaginea.
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. Actualizare firmware

Suport pentru modurile CAPWAP si WGB pe modulul de interfata Wi-Fi Cisco

Procesul de actualizare a firmware-ului dureaza aproximativ 5-6 minute. Dupa actualizarea cu succes, modulul
Wi-Fi este reincarcat automat cu noua imagine.

Procedura

Comanda sau Actiune

Scop

Pasul 1

permite

Exemplu:

router#permite

Intra in modul EXEC privilegiat.

Pasul 2

copie
rcp://local-server/ap1g8t-k9c1-tar-k9c1-tar

Exemplu:
router#copie

rcp:// netadmin@172.16.101.101 /ap1g8t-k9c1-tar
bootflash:ap1g8t-k9c1-tar

Copiati imaginea client unificata (ap1g8t-k9c1-
tar) in IR1800. Imaginea va fi descarcata in
modul din aceasta locatie.

Pasul 3

configura terminalul

Exemplu:

router#configura terminalul

Intra In modul de configurare globala.

Pasul 4

tftp-serverdirector.imagine

Exemplu:

router#tftp-server
bootflash:ap1g8t-k9c1-tar
router# end

Configurati locatia imaginii pe serverul
TFTP al IR1800 si iesiti din modul de
configurare globala.

Pasul 5

upgrade de firmware-punte fara fir
ap1g8t-k9ci-tar IP netmask gateway

Exemplu:

router(config)#upgrade-firmware-punte fara
fir ap1g8t-k9c1-tar 10.10.10.1 255.255.255.0
10.10.10.1

Porniti actualizarea firmware-ului.

Pasul 6

mai mult bootflash:/od_status

Actualizarea firmware-ului dureaza aproximativ 5 pana
la 6 minute. Verificatiod_statusjurnalele pentru a
monitoriza progresul.
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CAPITOL3 0

Suport suplimentar pentru modem pentru modulele celulare

conectabile

¢ Suport suplimentar pentru modem pentru modulele conectabile celulare CAT 6 si CAT 7, la pagina 325
® Suport suplimentar pentru modem pentru modulele conectabile celulare, la pagina 326
* Suport 5G Standalone Mode (SA), la pagina 326

Suport suplimentar pentru modem pentru modulele conectabile
celulare CAT 6 si CAT 7

Aceasta versiune oferd suport pentru modemuri suplimentare pe IR1101 si IR1800.

Modulele de interfata conectabile LTE Cat6 (PIM) vor fi actualizate cu modemuri Cat7. Urmatorul tabel arata
tranzitia produsului:

Tabelul 25: Tranzitia Cat6 la Cat7

Cat6 (Actual)

Cat7 (reimprospatat)

Sierra Wireless EM7455/7430 Sierra Wireless EM7411/7421/7431

Cat6 LTE Advanced

Cat7 LTE Advanced

Urmatoarele sunt noile PID-uri care vor fi disponibile:

* P-LTEA7-NA

* P-LTEA7-EAL
* P-LTEA7-JP

* P-5GS6-R16SA
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Suport suplimentar pentru modem pentru modulele celulare conectabile I

. Suport supli pentru iem pentru dulele celulare conectabile

|

Important  Pentru noile PID-uri mentionate mai sus, urmatoarele functii celulare nu au fost testate si nu sunt acceptate
cu IOS XE versiunea 17.13.1, desi comenzile CLI pot permite:

* GNSS/NMEA
* Celular Dying-Gasp
* Suport eSIM/eUICC

~

Nota Nu exista nicio interfata de linie de comanda noud sau modificata cu aceste modemuri noi.

Suport suplimentar pentru modem pentru modulele celulare conectabile

Cisco IOS-XE Versiunea 17.14.1 imbunatateste optiunile de conectivitate si debitul pe platformele IR1101 si IR1800 prin
acceptarea modemurilor celulare suplimentare:

* Modemuri CAT 7:
* P-LTEA7-NA
* P-LTEA7-EAL
* P-LTEA7-JP

* Modem 5G:
* P-5GS6-R16SA-GL

A\

Nota Modemurile CAT 7 accepta streaming GNSS si NMEA, in timp ce Tn prezent modulul P-5GS6-R16SA-GL nu
accepta streaming GPS si NMEA.

Suport 5G Standalone Mode (SA).

Aceasta caracteristica ofera suport pentru modul 5G Standalone (SA) pe modulul conectabil P-5GS6-GL. Suportul
modului 5G SA va permite afisarea configuratiei celulare 5G folosind comenzile Cisco IOS-XE CLI.

Aceastd caracteristicd oferd un mecanism n CLI pentru a selecta un set de benzi pentru modul SA, spre deosebire de o singura
banda din versiunile software anterioare. Urmatoarele CLI-uri IOS-XE au fost modificate pentru suport 5G SAmode:

+ arata radioul celular
« afisati detaliile radioului celular (fara agregarea operatorului)

« afisati reteaua celulara
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I Suport

le celulare conectabile

itar pentru pentru

Suport 5G Standalone Mode (SA). .

Exista, de asemenea, un CLI de selectie a benzilor pentru a selecta benzile celulare.

Afisati exemple de comanda

Router#arata radioul celular 0/2/0 Modul
de putere radio = Numar canal 5G Rx online
= 632544 Numar canal 5G Tx = 632544
Banda 5G-SA =78

Latimea de banda = 20 MHz
Curent 5G RSSI = -60 dBm Curent
5G RSRP =-71 dBm Curent 5G
RSRQ =-11 dB Curent 5G SNR =
34,5 dB Id-ul fizic al celulei = 500

Tehnologia de acces radio (RAT) Preferinta = AUTO Tehnologia
de acces radio (RAT) selectata = 5GNR-SA

Router#arata detaliile radio 0/4/0 celular Modem
Radio este online Principal 0 Detalii antena: RSSI =
-38dBm

RSRP =-48 dBm

Diversitate 0 Detalii antena: RSSI = -47
dBm

RSRP =-58 dBm

Router#arata reteaua celulara 0/4/0 Ora curenta a
sistemului = Sun Jan 6 0:4:36 1980 Stare curenta a
serviciului = Normal

Serviciu curent = Comutare de pachete Stare
curenta de roaming = Mod selectie retea de
domiciliu = Retea automata = Test PLMN 1-1

Codul de tara mobil (MCC) = 1 Cod de

retea mobila (MNC) = 1

Starea domeniului de comutare de pachete (PS) = Codul
zonei de urmdrire atasat (TAC) = 1

ID celuld = 1024

MTU de retea negociat = 1500

Exemplu de comanda de selectie a benzii

Thelte modem band-selectCLI poate fi folosit pentru a activa benzile pe care utilizatorul doreste sa le foloseasca si la care doreste sa se aboneze. in mod

implicit, benzile SA nu sunt disponibile.

| A

Important Daca doriti sa utilizati benzi SA,Ite modem band-selectcomandaNECESITATEsa fie utilizat ca parte a configuratiei.

Urmatorul este un exemplu de comanda:

conft
controler celular 0/2/0
Ite modem band-select indexes umts3g all Ite4g all nr5g-NSA all nr5g-SA 78 slot 0 exit

Urmatoarele arata un exemplu de utilizare a benzii nr5g-sa 48:

Indicii de selectare a benzii modem Ite umts3g "23" Ite4g "7" nr5g-nsa "12" nr5g-sa "48" slot 0
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. Suport 5G Standalone Mode (SA).

\)

Nota inexemplul de mai sus, banda 23 umts3g, banda 7 Ite4g si banda 12 nr5g-nsa nu sunt disponibile in zona, ceea ce
fnseamna ca modemul se va atasa doar la banda 48 nr5g-nsa.

Urmatoarele arata un exemplu de utilizare a benzii nr5g-sa 78:

Indicii de selectare a benzii de modem Ite umts3g "23" Ite4g "7" nr5g-nsa "78" nr5g-sa "niciun" slot 0

N

Nota inexemplul de mai sus, banda umts3g 23 si banda Ite4g 7 nu sunt disponibile in zon4, iar benzile nr5g-sa sunt
dezactivate, ceea ce Tnseamna ca modemul se va atasa doar la banda nr5g-nsa 78.

Limitari

nici unuleste o optiune nevalida pentru umts3g, lte4g si nr5g-nsa.

. Ghid de configurare a software-ului routerului Cisco Catalyst IR1800 Rugged Series



CAPITOL3 1

Suport pentru modulul de interfata conectabil P-
LTE-450

¢ Suport pentru modulul de interfata conectabil P-LTE-450, la pagina 329
* Imbuné&tatirea managementului retelei P-LTE-450 prin obiecte MIB SNMP, la pagina 330

Suport pentru modulul de interfata conectabil P-LTE-450

Router-ul Cisco Catalyst IR1800 Rugged Series acceptd acum modulul de interfata conectabil (PIM) de categoria P
Long-Term Evolution (PIM) de 450MHz, denumit P-LTE-450. LTE-450 PIM foloseste frecventa de 450MHz pentru a
aborda cazurile de utilizare LTE care vizeaza Tn primul rand utilitatea, siguranta publica si infrastructura critica
intretinuta de organizatiile publice din Europa si din alte tari. Modulul accepta numai benzile 31 si 72, care sunt
benzile de frecventa de operare LTE. Din cauza limitdrilor hardware, P-LTE-450 este acceptat numai pe slotul 0/4.

Spre deosebire de modulele LTE obisnuite, P-LTE-450 are unele diferente pe platforma IOS-XE. Unele dintre diferentele
cheie sunt:

« IP-ul trece prin interfete Gigabit Ethernet mai degraba decat interfete celulare.

+ Comenzile de depanare provin din interfata de utilizator Web a hardware-ului terta parte.

\)

Nota In documentatia utilizatorului, puteti vedea modulul denumit P-LTE-450, numele produsului Cisco.
Modulul este proiectat si fabricat de Intelliport, care se refera la el ca IPS-701. Ambele nume sunt
prezente in documentatie.

lesirea comenzii show afiseaza detaliile interfetei:

router#show run | sec 0/4/0 interfata
GigabitEthernet0/4/0 adresa ip dhcp

negociere auto

ipv6 dhcp client cerere furnizor ipvé
adresa autoconfig

activare ipv6

interfata GigabitEthernet0/4/0.2
Tncapsulare dot1Q 2

adresa ip dhcp

furnizor de solicitare client dhcp ipv6
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. imbunititirea managementului retelei P-LTE-450 prin obiecte MIB SNMP

autoconfig adresa ipvé

router#show ip int br

Adresa IP a interfetei OK? Metoda Stare Protocol GigabitEthernet0/0/0
10.195.236.86 DA NVRAM sus sus GigabitEthernet0/1/0 nealocat DA
dezactivat dezactivat GigabitEthernet0/1/1 nealocat DA dezactivat
dezactivat GigabitEthernet0/1/2 nealocat sus/da desetat
GigabitEthernet0/1/2 nealocat dezactivat DA1/1/2 dezactivat sus jos
WI0/1/4 nealocat DA dezactivat

GigabitEthernet0/4/0 192.168.200.194 DA DHCP in sus

GigabitEthernet0/4/0.2 192.168.4.6 DA DHCP sus in sus

GigabitEthernet0/4/0.3 192.168.5.2 in sus/DA AsyncOCP n sus/ sus

Vlan1 192.168.50.1 DA NVRAM sus

Pentru mai multe informatii despre cum sa configurati interfata routerului pentru modulul P-LTE-450, Consultati
¢ Configurarea interfetei routerului pentru modulul P-LTE-450

* Ghid de configurare a modulului de interfata conectabild celulara

+ Alianta LTE 450MHz

Imbunatatirea managementului retelei P-LTE-450 prin obiecte

MIB SNMP

in retelele P-LTE-450, routerele pot furniza metrici de calitate esentiale prin intermediul obiectelor MIB (Simple Network
Management Protocol) Management Information Base (MIB). Mai exact, routerele Cisco IR1101 si IR1800 echipate cu
modulul de interfata conectabil (PIM) P-LTE-450 va permite sa va integrati perfect cu instrumentele de management
existente bazate pe SNMP pentru a raporta starea si valorile calitatii acestora.

Routerul identifica modulul P-LTE-450 ca o interfata Ethernet, in special Gigabit Ethernet 0/1/0, mai degraba decat o

interfata celulara. Pentru ca parametrii radio LTE450 0/1/0 sa fie acceptati prin SNMP, un nou fisier MIB numit
Cisco-LTE450-MIB.mytrebuie creat. Acest fisier MIB include cdmpuri specifice pentru a capta valorile calitatii
semnalului radio.

MIB-uri SNMP acceptate
TheCISCO-LTE450-MIBSNMP este acceptatCisco P_LTE_450 MIB.
CISCO-LTE450-MIBaccepta urmatoarele campuri MIB:

¢ CiscoLte450Entry:Punctul de intrare principal pentru MIB

¢ CiscolLte450PortIndex’: Index pentru port (GigabitEthernet0/1/0)
* tiscoLte450Rssi: valoarea RSSI

¢ CiscolLte450Rsrp’: valoarea RSRP

* tiscolLte450Rsrq": valoarea RSRQ

¢ CiscolLte450Sinr’: valoarea SINR

* tiscolLte450RssiMain’: valoarea RSSI pentru antena principala
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I Suport pentru modulul de interfata conectabil P-LTE-450
imbunatitirea managementului retelei P-LTE-450 prin obiecte MIB SNMP .

* CciscoLte450RsrpMain’: valoare RSRP pentru antena principala
* tiscolLte450RssiAux’: valoarea RSSI pentru antena auxiliara

* CiscoLte450RsrpAux’: valoare RSRP pentru antena auxiliara

Vedeti valorile de calitate a semnalului radio

Urmatorul exemplu afiseaza calitatea semnalului si calitatea semnalului antenei din configuratia SNMP Cisco 4G
LTE 450:

Router#arata radio Ite450 0/1/0
Calitatea semnalului

RSSI = -88 dBm
RSRP =-114 dBm
RSRQ =-12 dB
SINR=0dB

Calitatea semnalului antenei

RSSI principal =-87 dBm
RSRP principal =-112 dBm
RSSI auxiliar =-104 dBm
RSRP auxiliar =-143 dBm
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. imbunatatirea managementului retelei P-LTE-450 prin obiecte MIB SNMP
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CAPITO L3

Iimbunatatiri ale timpului de pornire celulara

* Imbunatatiri ale timpului de pornire celulara, la pagina 333

Imbunatatiri ale timpului de pornire celulara

Au fost aduse numeroase Tmbunétatiri in timpul de functionare a conexiunii celulare cu versiunea I0S-XE 17.9.1. In versiunile

anterioare, interfata celulara a durat aproximativ doua minute si jumadtate pentru a ajunge si a trece traficul dupa ce routerul a
pornit. Timpul de functionare a conexiunii celulare a fost imbunatatit cu aproximativ 20% Tn aceasta versiune.
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CAPITOL3 3

Suport SFP Digital Subscriber Line (DSL) pe
IR1800

* Suport SFP Digital Subscriber Line (DSL) pe IR1800, la pagina 335

Suport SFP Digital Subscriber Line (DSL) pe IR1800

IR1800 accepta acum DSL SFP in acelasi mod ca si IR1101. Pentru detalii complete, consultati
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Suport SFP Digital Subscriber Line (DSL) pe IR1800 |
[ suport skp pigital subscriber Line (DSL) pe IR1800
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Suport pentru modulul de interfata conectabil LoRaWAN

Acest capitol contine urmatoarele sectiuni:

® Suport pentru modulul de interfata conectabil LoRaWAN, la pagina 337

Suport pentru modulul de interfata conectabil LoRaWAN

Aceasta versiune adauga suport pentru modulul de interfata conectabil LoRaWAN, care a fost disponibil pentru prima data pe
IR1101.

\)

Nota Aceasta este doar o versiune de paritate software. Modulul de interfatd conectabil LoRaWAN nu poate fi comandat sau gata de
implementare hardware pentru IR1800 pana cand produsul nu este anuntat. Va rugam sa contactati persoana de contact Cisco pentru

orice informatii suplimentare.

Modulul de interfata conectabil Cisco LoRaWAN accepta opt canale de conectivitate LoRa.
Exista doua module diferite P-LPWA:

+ P-LPWA-900 este proiectat pentru profilul regional RF US915, AS923 si AU915, asa cum este definit de
Specificatii profil regional LoRa Alliance RF.

* P-LPWA-800 este proiectat pentru profilul regional RF EU868, IND865 si RU864, asa cum este definit de
Specificatii profil regional LoRa Alliance RF.
Modulele conectabile Cisco LoRaWAN pot fi gestionate de interfata de linie de comanda (CLI) sau de interfata de

utilizator web Cisco IOS XE (WebUI).

Detalii despre instalare, configurare si informatii de reglementare se gasesc InGhid de instalare si configurare a
modulului de interfata conectabil Cisco LoRaWAN.
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Suport pentru modulul de interfata conectabil LoRaWAN

. Suport pentru modulul de interfata conectabil LoRaWAN
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CAPITOL3 5

Suport Cisco SD-WAN

Acest capitol contine urmatoarele:

® Prezentare generala Cisco SD-WAN, la pagina 339

* vManage Support pentru modulul WP-WIFI6-X, la pagina 340

* SD-WAN, la pagina 341

* Documentatie aferentd, la pagina 341

* vManage Support pentru modul EWC pe modulul de interfata Wi-Fi Cisco, la pagina 342

Prezentare generala Cisco SD-WAN

Cisco SD-WAN este o arhitectura bazata pe cloud care separa datele si planurile de control, gestionata prin consola Cisco
vManage. Puteti stabili rapid o tesatura de suprapunere SD-WAN pentru a conecta centre de date, sucursale, campusuri si
facilitati de co-locatie pentru a imbunatati viteza, securitatea si eficienta retelei.

Cisco SDWAN adoptd o solutie bazatd pe cloud, care consta din vOrchestrator, vManage, vSmart si vEdge.
+ vOrchestrator este responsabil pentru lansarea tuturor VM-urilor controlerelor in cloud.

* vManage este planul de management pentru solutia generala SDWAN. Utilizeaza netconf/YANG pentru a vorbi cu

dispozitivele vEdge.

* vSmart este planul de control pentru solutia generala SDWAN. Vorbeste cu dispozitivul vEdge, actioneaza ca
reflector de ruta, reflector cheie si motor de politica.

+ vEdge este planul de date al solutiei generale SDWAN. Platforma IR1800 vorbeste cu vSmart, vManage,
ca parte a retelei SDWAN.

Urmatoarea diagrama arata arhitectura de nivel inalt a SDWAN:

Ghid de configurare a software-ului routerului Cisco Catalyst IR1800 Rugged Series .



Suport Cisco SD-WAN |

. Suport vManage pentru modulul WP-WIFI6-x
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in timp ce Cisco SD-WAN este o arhitectura bazata pe cloud, unele dintre componente pot fi implementate la nivel local.
ConsultatiCisco SD-WANpagina de destinatie pentru informatii suplimentare despre capacitatile SD-WAN.

incepand cu versiunea 17.3.2 a 10S XE, imaginea IOS XE poate fi configuratd ca mod controler pentru a rula SD-WAN. O
singura imagine universalk9 este utilizata pentru a implementa Cisco I0S XE SD-WAN si Cisco I0S XE. Aceasta imagine
universalk9 accepta doua moduri - modul autonom (pentru caracteristicile Cisco I0OS XE) si modul controler (pentru
caracteristicile Cisco SD-WAN).

Accesati functionalitatea Cisco I0S XE si Cisco I0S XE SD-WAN prin modurile de executie Autonomous si,
respectiv, Controller. Modul autonom este modul implicit pentru router si include functionalitatea Cisco I0S
XE. Pentru a accesa functionalitatea Cisco I0S XE SD-WAN, comutati la modul Controller. Puteti utiliza fluxul
Plug and PlayWorkflow existent pentru a determina modul dispozitivului. VeziGhid de pornire Cisco SD-WAN
pentru mai multe informatii.

~

Nota Procesul PnP functioneaza fie pe Gi0/0/0, fie pe Cellular.

Suport vManage pentru modulul WP-WIFI6-x

Aceastd versiune va permite configurarea si monitorizarea modulului WP-WIFI6-x prin vManage din SDWAN.
Acest lucru se aplica numai atunci cdnd modulul ruleaza tn modul EWC.
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| Suport Cisco SD-WAN
so-wan [

\)

Nota * vManage se numeste acum Cisco Catalyst SD-WAN Manager.

+ Cisco Catalyst SD-WAN Manager accepta numai SD-WAN UX 1.0, care este acum inlocuit cu SD-WAN UX
2.0.

* Modul EWC este la sfarsitul vietii si nu este recomandat pentru noile implementari. Pentru mai multe informatii, vezi
Anunt de sfarsit de vanzare si de sfarsit de viata pentru Cisco Wireless EWC pe punctul de acces.

Pentru mai multe informatii despre vManage, consultati pagina de destinatie a produsului aici:https://www.cisco.com/site/us/en/

products/networking/wan/vmanage/index.html

SD-WAN

SD-WAN RA este acum acceptat pe routerele IoT cu IOS XE 17.13.1. SD-WAN RA este o combinatie de doua
caracteristici:

+ IOS-XE SD-WAN

* Server de acces la distanta IOS-XE FlexVPN

\)

Nota Toate dispozitivele IoT accepta doar clientul SD-WAN RA.

Informatii despre accesul la distanta SD-WAN pot fi gdsite in urmatorul ghid:

Acces la distanta Cisco Catalyst SD-WAN

Documentatie suplimentara
Documentatia suplimentara pentru SDWAN/vManage este disponibild la urmatoarele link-uri:

* Documentatia utilizatorului pentru Cisco I0S XE Catalyst SD-WAN Versiunea 17
* Cisco Catalyst SD-WAN

¢ Informatii de asistenta Cisco SD-WAN

® Prezentare generald a monitorului Cisco vManage

* Gestionarea dispozitivului SD-Routing utilizand Cisco SD-WAN Manager

Documentatie aferenta

Documentatia Cisco SDWAN este disponibila din urmatoarele surse:
https://www.cisco.com/c/en/us/support/routers/sd-wan/tsd-products-support-series-home.html
https://sdwan-docs.cisco.com/Product_Documentation/Software_Features

Toata documentatia tehnica pentru Cisco SD-WAN poate fi gasita aici:
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https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/Monitor-And-Maintain/monitor-maintain-book/vmanage-monitor-overview.html
https://www.cisco.com/c/en/us/td/docs/routers/C8000V/Configuration/c8000v-installation-configuration-guide/managing-the-device-using-vmanage.html
https://www.cisco.com/c/en/us/support/routers/sd-wan/tsd-products-support-series-home.html
https://sdwan-docs.cisco.com/Product_Documentation/Software_Features
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. vManage Support pentru modul EWC pe modulul de interfata Wi-Fi Cisco

https://www.cisco.com/c/en/us/support/routers/sd-wan/tsd-products-support-series-home.html

vManage Support pentru modul EWC pe modulul de interfata Wi-Fi

Cisco
Modulul de interfata Wi-Fi Cisco (WIM) este o interfata conectabila disponibila pentru toate modelele din seria IR1800.
PID-ul este WP-WIFI6-x unde x inseamna domeniul de reglementare.

Suportul vManage pentru modul EWC pe modulul WIM permite utilizatorului sa configureze modulul in modul EWC
cu profiluri WLAN, profiluri radio si detalii de management ale EWC de la router in modul SDWAN. WIM este
configurat din vManage folosind sablonul de caracteristici ,ISR1K/IR18 Wireless” si verificati comenzile show
wireless-lan in vManage.

Cu aceasta lansare a IOS XE, a fost addugat suport vManage NUMAI pentru controlerul EWC.

N

Nota * vManage se numeste acum Cisco Catalyst SD-WAN Manager.

+ Cisco Catalyst SD-WAN Manager accepta numai SD-WAN UX 1.0, care este acum inlocuit cu SD-WAN UX
2.0.

* Modul EWC este la sfarsitul vietii si nu este recomandat pentru noile implementari. Pentru mai multe informatii, vezi
Anunt de sfarsit de vanzare si de sfarsit de viata pentru Cisco Wireless EWC pe punctul de acces.

Documentatie suplimentara
Documentatia suplimentara pentru SDWAN/vManage este disponibila la urmatoarele link-uri:

* Documentatia utilizatorului pentru Cisco I0S XE Catalyst SD-WAN Versiunea 17
* Cisco Catalyst SD-WAN

* Informatii de asistenta Cisco SD-WAN

® Prezentare generald a monitorului Cisco vManage

* Gestionarea dispozitivului SD-Routing utilizdnd Cisco SD-WAN Manager
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https://www.cisco.com/c/en/us/td/docs/routers/C8000V/Configuration/c8000v-installation-configuration-guide/managing-the-device-using-vmanage.html

CAPITOL3 6

Depanare

Aceasta sectiune contine urmatoarele:

* Depanare, la pagina 343

* Intelegerea modului de diagnosticare, la pagina 343

* Inainte de a contacta Cisco sau distribuitorul dvs., la pagina 344

* show interfete Comanda de depanare, la pagina 344
* Metode de actualizare software, la pagina 345

* Modificati registrul de configurare, la pagina 345

® Recuperarea unei parole pierdute, la pagina 348

Depanare

Aceasta sectiune descrie scenariile de depanare.

inainte de a depana o problemé de software, trebuie s& conectati un computer la router prin portul de consol&. Cu un
computer conectat, puteti vizualiza mesajele de stare de la router si puteti introduce comenzi pentru a depana o problema.

De asemenea, puteti accesa interfata de la distanta utilizdnd Telnet. Optiunea Telnet presupune ca interfata este
in functiune.

intelegerea modului de diagnosticare

Routerul porneste sau acceseaza modul de diagnosticare in urmatoarele scenarii:

* Procesul sau procesele 10S esueaz3, in unele scenarii. in alte scenarii, sistemul se reseteaza atunci cand procesul sau
procesele IOS esueaza.

+ O politica de acces configuratd de utilizator a fost configuratd utilizdndtransport-hartacomanda care directioneaza
utilizatorul in modul de diagnosticare.

* Un semnal de pauzd de trimitere (Ctrl-CsauCtrl-Shift-6) a fost introdus n timpul accesarii routerului, iar routerul a fost configurat sa

intre Tn modul de diagnosticare atunci cand a fost trimis un semnal de intrerupere.

in modul de diagnosticare, un subset de comenzi care sunt disponibile in modul EXEC utilizator sunt puse la dispozitia
utilizatorilor. Printre altele, aceste comenzi pot fi folosite pentru:

* Inspectati diferite stari de pe router, inclusiv starea I0S.
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. Inainte de a contacta Cisco sau distribuitorul dvs

« Inlocuiti sau derulati tnapoi configuratia.
* Furnizati metode de repornire a I0S-ului sau a altor procese.
* Reporniti hardware-ul, cum ar fi intregul router, un modul sau eventual alte componente hardware.

* Transferati fisiere in sau Tn afara routerului utilizand metode de acces la distanta, cum ar fi FTP, TFTP si SCP.

Modul de diagnosticare ofera o interfata de utilizator mai cuprinzatoare pentru depanare decat routerele anterioare, care
se bazau pe metode de acces limitat in timpul defectiunilor, cum ar fi ROMMON, pentru a diagnostica si depana
problemele Cisco I0S. Comenzile modului de diagnosticare pot functiona atunci cand procesul Cisco IOS nu functioneaza
corect. Aceste comenzi sunt disponibile si in modul EXEC privilegiat pe router, atunci cadnd routerul functioneaza normal.

Inainte de a contacta Cisco sau distribuitorul dvs

Daca nu puteti gasi sursa unei probleme, contactati distribuitorul local pentru sfaturi. Inainte de a suna, ar trebui s& aveti
pregatite urmatoarele informatii:

* Tipul sasiului si numarul de serie

+ Acord de intretinere sau informatii despre garantie
* Tipul de software si numarul versiunii

+ Data la care ati primit hardware-ul

* Scurta descriere a problemei

* Scurtd descriere a pasilor pe care i-ati facut pentru a izola problema

arata interfetele Comanda de depanare

Utilizatiarata interfetelecomanda pentru a afisa starea tuturor porturilor fizice si a interfetelor logice de pe
router. Descrieti mesajele din iesirea comenzii.

IR1800 accepta urmatoarele interfete:
GigabitEthernet 0/0/0

GigabitEthernet 0/1/0 pana la 0/1/3

Cellular 0/4/0, 0/4/1, 0/5/0 si 0/5/1
Asincron 0/2/0 si 0/2/1

usbflash0:

msata

Contact de alarma intrare alarma 0
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Metode de actualizare software .

Metode de actualizare software

Sunt disponibile mai multe metode pentru actualizarea software-ului pe routerele Cisco IR1800, inclusiv:

+ Copiati noua imagine software Th memoria flash prin LAN sau WAN atunci cand este utilizata imaginea software Cisco
I0S existenta.

+ Copiati noua imagine software in memoria flash prin LAN in timp ce imaginea de pornire (monitorul ROM)
functioneaza.

« Copiati noua imagine de software peste portul consolei in modul monitor ROM.

+ Din modul monitor ROM, porniti routerul dintr-o imagine software care este incarcata pe un server TFTP. Pentru a utiliza

aceastd metoda, serverul TFTP trebuie sa fie pe aceeasi retea LAN ca si routerul.

Modificati registrul de configurare

Procedura

Pasul 1

Pasul 2

Pentru a modifica un registru de configurare, urmati acesti pasi:

Conectati un computer la portul CONSOLE de pe router.

La promptul EXEC privilegiat (nume_routerd#),intra inarata versiuneacomanda pentru a afisa valoarea registrului de
configurare existent (afisata cu caractere aldine in partea de jos a acestui exemplu de iesire):

Exemplu:

Router# arata versiunea

Software Cisco I0S XE, versiunea 17.06.01prd23

Software Cisco IOS [Bengaluru], Software ISR (ARMV8EL_LINUX_IOSD-UNIVERSALK9_IOT-M), Versiunea 17.6.1prd23,
SOFTWARE RELEASE (fc1)

Asistenta tehnica: http://www.cisco.com/techsupport Copyright (c)

1986-2021 de Cisco Systems, Inc. Compilat marti 20-iul-21 02:28 de

mcpre

Software Cisco IOS-XE, Copyright (c) 2005-2021 de catre Cisco Systems, Inc. Toate drepturile
rezervate. Anumite componente ale software-ului Cisco IOS-XE sunt licentiate sub Licenta publica
generala GNU (,GPL") versiunea 2.0. Codul software licentiat conform GPL Versiunea 2.0 este un
software gratuit care nu vine cu ABSOLUT NU GARANTIE. Puteti redistribui si/sau modifica un
astfel de cod GPL in conformitate cu termenii GPL Versiunea 2.0. Pentru mai multe detalii,
consultati documentatia sau fisierul ,Nota de licenta” care insoteste software-ul IOS-XE sau adresa
URL aplicabild furnizata in pliantul care insoteste software-ul IOS-XE.

ROM: 3.9(REL)

Durata de functionare a IR1833 este de 13 ore si 6 minute

Timpul de functionare pentru acest procesor de control este de 13 ore si 9 minute.
Sistemul a revenit la ROM prin Upgrade de firmware

Fisierul imagine de sistem este ,bootflash:ir1800-universalk9.17.06.01prd23.SPA.bin"
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. Modificati registrul de configurare

Pasul 3

Pasul 4

Ultimul motiv de reincarcare: Comanda de reincércare

Acest produs contine caracteristici criptografice si este supus legilor Statelor Unite si ale tarilor
locale care reglementeaza importul, exportul, transferul si utilizarea. Livrarea produselor
criptografice Cisco nu implica o autoritate tertd parte pentru a importa, exporta, distribui sau
utiliza criptarea. Importatorii, exportatorii, distribuitorii si utilizatorii sunt responsabili pentru
respectarea legilor din SUA si ale tarilor locale. Prin utilizarea acestui produs sunteti de acord sa
respectati legile si reglementarile aplicabile. Daca nu puteti respecta legile locale si americane,
returnati imediat acest produs.

Un rezumat al legilor SUA care guverneaza produsele criptografice Cisco poate fi gasit la: http://
www.cisco.com/wwl/export/crypto/tool/stqrg.html

Daca aveti nevoie de asistentad suplimentara, va rugdm sa ne contactati trimitand un e-mail la
export@cisco.com .

Informatii privind licenta pachetului de tehnologie:

tehnologie Pachet de tehnologie Pachet de tehnologie
Urmatoarea repornire curenta

Nivelul curent de debit este de 50000 kbps

Stare de licenta inteligenta: inregistrarea nu este aplicabild/nu se aplica

Procesor Cisco IR1833-K9 (1RU) cu 470123K/6147K octeti de memorie. ID placa procesor
FCW2447P0OEB

Mod de operare al routerului: Versiune de

bootloader MCU autonom: 0x22

Versiunea aplicatiei MCU: 0x4d 1

interfata Ethernet virtuala 6 interfete

Gigabit Ethernet 2 interfete seriale

1 linie terminala

4 interfete celulare

32768K octeti de memorie de configurare nevolatila. 3988088K
octeti de memorie fizica.

7475198K octeti de Bootflash la bootflash:.

Registrul de configurare este 0x2102

Router#

inregistrati setarea registrului de configurare.

Pentru a activa setarea pauzei (indicata de valoarea bitului 8 din registrul de configurare), introduceti
config-registru<valoare>comanda din modul EXEC privilegiat.

* Break enabled—aBitul 8 este setat la 0.

* Pauza dezactivata (setare implicita)—Bitul 8 este setat la 1.
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Configurarea registrului de configurare pentru Autoboot .

Configurarea registrului de configurare pentru Autoboot

\)

Nota Modificarea registrului de configurare este doar pentru depanare avansata si ar trebui facuta numai cu indrumaéri din
partea asistentei Cisco.

Registrul de configurare poate fi folosit pentru a schimba comportamentul routerului. Aceasta include controlul modului in care
porneste routerul. Setati registrul de configurare la 0x0 pentru a porni in ROM, utilizdnd una dintre urmatoarele comenzi:

+ In modul de configurare Cisco I0S, utilizaticonfig-regComanda 0xO0.

+ Din promptul ROMMON, utilizaticonfregComanda 0x0.

A\

Nota Setarea registrului de configurare la 0x2102 va seta routerul sd porneasca automat software-ul Cisco IOS XE.

Resetati routerul

Procedura

Pasul 1

Pasul 2

Pasul 3

Pasul 4

Pasul 5

Pentru a reseta routerul, urmati acesti pasi:

Daca pauza este dezactivats, opriti routerul (O), asteptati 5 secunde si porniti-l din nou (]). in 60 de secunde, ap&sati tasta
Pauzacheie. Terminalul afiseaza promptul monitorului ROM.

Nota
Unele tastaturi terminale au o tastd etichetatd Pauza.Daca tastatura nu are o tastd Break, consultati
documentatia livrata cu terminalul pentru instructiuni despre cum sa trimiteti o pauza.

Apasati pauza. Terminalul afiseaza urmatorul prompt:
Exemplu:

rommon 2>

Intraconfreg 0x2142pentru a reseta registrul de configurare:
Exemplu:

rommon 2>confreg 0x142

Sincronizati modificarile de configurare cusincronizarecomanda.
Exemplu:

rommon 2>sincronizare

Initializati routerul introducandreincarcaticomanda:

Exemplu:
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. Recuperarea unei parole pierdute

Pasul 6

Pasul 7

Pasul 8

Pasul 9

rommon 2>reincarcati

Routerul si cicleaza alimentarea, iar registrul de configurare este setat la 0x2142. Routerul foloseste imaginea sistemului ROM de
pornire, indicatd de dialogul de configurare a sistemului:

Exemplu:

- - - Dialog de configurare a sistemului -

Intranuca raspuns la solicitari pana cand este afisat urmatorul mesaj:

Exemplu:

Apasati RETURN pentru a incepe!

PresaReveni. Apare urmatorul prompt:

Exemplu:

Router>

Introduceti comanda de activare pentru a intra in modul de activare. Modificarile de configurare pot fi facute numai in modul de activare:

Exemplu:

Router>permite
Promptul se schimba in promptul EXEC privilegiat:

Exemplu:

Router#

Introducetiarata startup-configcomanda pentru a afisa o parola de activare in fisierul de configurare:

Exemplu:

Router#arata startup-config

Ce sa faci in continuare

Daca recuperati o parola de activare, nu efectuati pasii din sectiunea Resetati parola si salvati modificarile. in
schimb, finalizati procesul de recuperare a parolei parcurgand pasii din sectiunea Resetati valoarea
registrului de configurare.

Daca recuperati o parola secreta de activare, aceasta nu este afisata Tnarata startup-configiesirea comenzii.
Finalizati procesul de recuperare a parolei parcurgand pasii din sectiunea Resetati parola si salvati
modificarile.

Recuperarea unei parole pierdute

Pentru a recupera o parola de activare pierduta sau o parola secreta de activare pierdutd, consultati urmatoarele sectiuni:

1.Modificati registrul de configurare

. Ghid de configurare a software-ului routerului Cisco Catalyst IR1800 Rugged Series



| Depanare

Resetati parola si salvati modificarile .

2.Resetati routerul
3.Resetati parola si salvati modificarile (numai pentru parolele secrete pierdute)
4.Resetati valoarea registrului de configurare.

5.Daca ati efectuat ostergere scris, sau ati folosit butonul de resetare, va trebui sa adaugati licenta.

IR1800#config termen
IR1800#licenta rezervare inteligenta

N

Nota Orice interfata vlan va trebui sa fie recreata si este posibil sa fie necesar sa regenerati certificatele.

A\

Nota Recuperarea unei parole pierdute este posibild numai atunci cAnd sunteti conectat la router prin portul de
consola. Aceste proceduri nu pot fi efectuate printr-o sesiune Telnet.

Je

sfat Consultati sectiunea ,Sfaturi fierbinti” de pe Cisco.com pentru informatii suplimentare despre inlocuirea parolelor secrete de activare.

Resetati parola si salvati modificarile

Procedura

Pasul 1

Pasul 2

Pasul 3

Pasul 4

Pentru a va reseta parola si a salva modificarile, urmati acesti pasi:

Introduceticonfigura terminalulcomanda pentru a intra in modul de configurare globala:

Exemplu:

Router#configura terminalul

Introducetiactivati secretcomanda pentru a reseta parola secreta de activare in router:

Exemplu:

Router(config)#activati secret parold
Intralesirepentru a iesi din modul de configurare globala:
Exemplu:

Router(config)#Iesire

Salvati modificarile de configurare:

Exemplu:
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. Resetati valoarea registrului de configurare

Router#copiati running-config startup-config

Resetati valoarea registrului de configurare

Pentru a reseta valoarea registrului de configurare dupa ce ati recuperat sau reconfigurat o parold, urmati acesti pasi:

Procedura

Pasul 1 Introduceticonfigura terminalulcomanda pentru a intra in modul de configurare globala:
Exemplu:
Router#configura terminalul

Pasul 2 Introduceticonfigurati registrulcomanda si valoarea originala a registrului de configurare pe care ati inregistrat-o.
Exemplu:
Router(config)#config-reg valoare

Pasul 3 Intrélesirepentru a iesi din modul de configurare:
Exemplu:
Router(config)# iesire
Nota
Pentru a reveni la configuratia utilizata Thainte de a recupera parola de activare pierduta, nu salvati modificarile
de configurare Tnainte de a reporni routerul.

Pasul 4 Reporniti routerul si introduceti parola recuperata.

Configurarea unei harti de transport porturi de consola

Aceastd sarcina descrie cum sd configurati o harta de transport pentru o interfatd de port de consold pe router.

Procedura
Comanda sau Actiune Scop
Pasul 1 permite Activeaza modul EXEC privilegiat.
Exemplu: Introduceti parola daca vi se solicita.

Router>permite
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Configurarea unei harti de transport porturi de consola .

Comanda sau Actiune

Scop

Pasul 2 configura terminalul Intra in modul de configurare globala.
Exemplu:
Router#configura terminalul
Pasul 3 consola de tip transport-harta Creeaza si denumeste o harta de transport pentru
transport-harta-nume gestionarea conexiunilor la consola si intra in modul de
configurare a hdrtii de transport.
Exemplu:
Router(config)#manevrator de consola de tip
harta de transport
Pasul 4 conexiunea asteptati[permite[intreruptibila] | Specificd modul in care va fi gestionati o conexiune de
nici unul[deconecta]] consola folosind aceasta harta de transport.
Exemplu: * permite intreruptibile—Conexiunea la consola
asteapta ca o linie Cisco IOS VTY sa devina
Router(config-tmap)#conexiune nu asteapta niciuna disponibila si, de asemenea, permite utilizatorilor
sa intre in modul de diagnosticare prin
intreruperea unei conexiuni la consola care
asteapta ca o linie Cisco IOS VTY sa devina
disponibild. Aceasta este setarea implicita.
Nota
Utilizatorii pot intrerupe o conexiune in
asteptare introducandCtrl-CsauCtrl-Shift-6.
* nici unul—Conexiunea consolei intra
imediat in modul de diagnosticare.
Pasul 5 (Optional)banner[diagnostic | asteapta] (Optional) Creeaza un mesaj banner care va fi vazut

banner-mesaj

Exemplu:

Router(config-tmap)#banner diagnostic X
Introduceti mesajul TEXT. Incheiati cu
caracterul ,X".

- - Bun venit in modul de diagnosticare -- X

Router(config-tmap)#

de utilizatorii care intra in modul de diagnosticare
sau care asteapta linia Cisco IOS VTY din cauza
configuratiei hartii de transport a consolei.

* diagnostic—Creeaza un mesaj banner vazut de
utilizatori directionati catre modul de
diagnosticare din cauza configuratiei hartii de
transport din consola.

Nota
Utilizatorii pot intrerupe o conexiune in
asteptare introducandCtrl-CsauCtrl-Shift-6.

* asteapta—Creeaza un mesaj banner vazut de
utilizatori care asteaptd ca Cisco IOS VTY sa devina
disponibil.

* banner-mesaj—Mesaj banner, care
incepe si se termina cu acelasi caracter
delimitator.
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Depanare
. Vizualizarea configuratiilor pentru portul consolei, SSH si Telnet

Comanda sau Actiune Scop

Pasul 6 Iesire Iese din modul de configurare a hartii de transport

pentru a reintra in modul de configurare globala.
Exemplu:

Router(config-tmap)#lIesire

Pasul 7 consola de tip transport Aplica setdrile definite in harta de transport
numar-linie-consold  intrare la interfata consolei.

transport-harta-nume . . . B
Thetransport-harta-numepentru ca aceasta comanda

Exemplu: trebuie sa se potriveasca cutransport-harta-nume
definite inconsola de tip transport-hartacomanda.

Router(config)#tip transport console 0 input
consolehandler

Exemple

Urmatorul exemplu aratd cum sa creati o harta de transport pentru a seta politicile de acces la portul de consola si pentru a se

atasa la portul de consold 0:

Router(config)#manevrator de consola de tip harta de transport
Router(config-tmap)#conexiune asteptati permite intreruptibil
Router(config-tmap)#banner diagnostic X Introduceti mesajul TEXT. Incheiati
cu caracterul ,X".

- - Bun venit in modul de diagnosticare -- X

Router(config-tmap)#banner asteapta X

Introduceti mesajul TEXT. Incheiati cu caracterul ,X". Se asteapta
linia vty I0S

X

Router(config-tmap)#Iesire

Router(config)#tip transport console 0 input consolehandler

Vizualizarea configuratiilor pentru portul consolei, SSH si Telnet

Utilizati urmatoarele comenzi pentru a vizualiza configuratiile de gestionare a portului consolei, SSH si Telnet:

* arata transport-harta

*® arata politica de acces la configuratia software-ului platformei

Utilizatiarata transport-hartacomanda pentru a vizualiza configuratiile hartii de transport.
arata transport-harta[toate | numetransport-harta-nume|tip[consola]]

Aceasta comanda poate fi utilizata fie iTn modul EXEC utilizator, fie Tn modul EXEC privilegiat.

Exemplu

Urmatorul exemplu arata hartile de transport care sunt configurate pe router: port console (manevrétor de consol3):

Router#arata transport-harta toate
Harta transportului:
Nume: consolehandler Tip: Console Transport
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Vizualizarea configuratiilor pentru portul consolei, SSH si Telnet

Conexiune:
Optiune de asteptare: Asteptati Permiteti banner de asteptare intrerupta:

in asteptarea bannerului I0S CLI bshell: Bun venit la
Modul de diagnosticare

Router#afiseaza consola de tip harta de transport
Harta transportului:
Nume: consolehandler

PROIECTA DE REVIZIE - CISCO CONFIDENTIAL

Tip: Console Transport

Conexiune:
Optiune de asteptare: Asteptati Permiteti banner de asteptare intrerupta:

in asteptarea bannerului I0S CLI Bshell: Bun venit la
Modul de diagnosticare

Router#arata tipul hartii de transport ssh persistent Harta
transportului:
Nume: consolehandler Tip: Console Transport

Conexiune:
Optiune de asteptare: Asteptati Permiteti banner de asteptare intrerupta:

in asteptarea bannerului 10S CLI Bshell: Bun venit la
Modul de diagnosticare

Utilizatiarata politica de acces la configuratia software-ului platformeicomanda pentru a vizualiza configuratiile

curente pentru gestionarea conexiunilor portului consolei de intrare, SSH si Telnet. Iesirea acestei comenzi ofera politica

actuald de asteptare pentru fiecare tip de conexiune (Telnet, SSH si consola), precum si informatii despre bannerele

configurate in prezent.

Spre deosebire dearata transport-hartacomanda, celarata politica de acces la configuratia software-ului platformei comanda

este disponibila Tn modul de diagnosticare, astfel incat sa poata fi introdusa in scenariile in care aveti nevoie de informatii de

configurare a hartii de transport, dar nu puteti accesa CLI Cisco IOS.

Exemplu

Urmdtorul exemplu arataarata politica de acces la configuratia software-ului platformeicomanda.

Router#arata politica de acces la configuratia software-ului platformei

Politicile actuale de acces
Metoda: telnet
Regula: asteptati cu intrerupere Banner Shell: Bun

venit In modul de diagnosticare

Asteptati bannerul:
Se asteapta procesul I0S

Metoda: ssh Regula: asteptati banner Shell: asteptati bannerul:
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. Folosind comenzile de resetare din fabrica

Metoda: consola
Regula: asteptati cu intrerupere. Banner Shell:
asteptati bannerul:

Folosind comenzile de resetare din fabrica

Theresetarea din fabricacomenzile sunt folosite pentru a elimina toate datele specifice clientului de pe un router/comutator care a fost

adaugat. Datele pot fi configuratii, fisiere jurnal, variabile de boot, fisiere de baza si asa mai departe.

Thereseteaza toate din fabricacomanda sterge bootflash, nvram, variabilele rommon, licentele si jurnalele.

A

Atentie  Utilizarea comenzii de resetare din fabrica nu trebuie facuta cu usurinta. Toate configuratiile clientilor vor fi
sterse si platforma se va porni ca si cum ar fi noua din fabrica.

\)

Nota resetarea din fabrica nu functioneaza daca IOS-XE ruleaza in modul controler. Va rugam sa consultati informatiile de configurare

SDWAN.

Router#reseteaza toate din fabrica
Operatia de resetare din fabrica este ireversibila pentru toate operatiunile. esti sigur? [confirma]
*Intra*

* 12 mai 09:55:45.831: %SYS-5-RELOAD: Reincarcare solicitatd de Exec. Motivul refncarcarii: Resetarea din fabrica.

* * * Reveniti la promptul ROMMON

Secventa de pornire dupa resetarea din
fabrica Pornirea imaginii:
* Bootloader-ul incearca sa porneasca ,,golden.bin” din bootflash: partitia

+ Dacd nu este prezent ,golden.bin”, atunci porniti prima imagine.

Se incarca configuratia:
+ IOS cauta fisierul ,,golden.cfg” pe nvram: partitioneaza si il aplica la pornire.

+ Daca nu este prezent ,golden.cfg” pe nvram: atunci IOS cauta fisierul ,golden.cfg” pe bootflash: partitioneaza
sifl aplica la pornire.

+ Daca nu este prezent ,golden.cfg” pe bootflash: atunci configuratiile sunt sterse si este folosit dialogul de
configurare software.
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Mesaje de sistem

Acest capitol contine urmatoarele sectiuni:

* Informatii despre managementul proceselor, la pagina 355

® Cum sa gasiti detalii despre mesajele de eroare, la pagina 355

oo

Informatii despre managementul proceselor

Puteti accesa mesajele de sistem conectandu-va la consola prin protocolul Telnet si monitorizand componentele
sistemului de la distanta de la orice statie de lucru care accepta protocolul Telnet.

Pornirea si monitorizarea software-ului este denumita managementul procesului. Infrastructura de gestionare a
proceselor pentru un router este independenta de platforma, iar mesajele de eroare sunt consecvente pe platformele care
ruleaza pe Cisco I0S XE. Nu trebuie sa fiti implicat direct in managementul procesului, dar va recomandam sa cititi
mesajele de sistem care se refera la esecurile procesului si alte probleme.

Cum sa gasiti detalii despre mesajul de eroare
Pentru a afisa mai multe detalii despre gestionarea unui proces sau un mesaj de eroare syslog, introduceti mesajul de eroare in
instrumentul Decodor mesaj de eroare la:https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi.

De exemplu, introduceti mesajul%PMAN-0-PROCESS_NOTIFICATIONTN instrument pentru a vizualiza o explicatie a mesajului de
eroare si a actiunii recomandate care trebuie intreprinsa.

Urmatoarele sunt exemple de descriere si de actiune recomandata afisate de instrumentul Error Message Decoder
pentru unele dintre mesajele de eroare.

Mesaj de eroare:%PMAN-0-PROCESS_NOTIFICATION: componenta de notificare a ciclului de viat3 a procesului a
esuat deoarece [caractere]

Explicatie Actiune recomandata
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Mesaje de sistem I

. Cum sa gasiti detalii despre mesajul de eroare

Componenta de notificare a ciclului de viata a procesului a Notati ora mesajului si investigati jurnalele de mesaje de
esuat, impiedicand detectarea corecta a pornirii si opririi unui | eroare ale nucleului pentru a afla mai multe despre
proces. Aceasta problema este probabil rezultatul unui defect | problema si pentru a vedea daca este corectabila. Daca
software in subpachetul software. problema nu poate fi corectata sau jurnalele nu sunt utile,
copiati mesajul de eroare exact asa cum apare pe consola
impreuna cu rezultatularata suport tehnic comanda si
furnizati informatiile adunate unui reprezentant de
asistenta tehnica Cisco.

Mesaj de eroare:%PMAN-0-PROCFAILCRIT Un proces critic [chars] a esuat (rc [dec])

Explicatie Actiune recomandata

Un proces important pentru functionarea routerului | Notati ora mesajului si investigati jurnalele de mesaje de

a esuat. eroare pentru a afla mai multe despre problema. Daca
problema persista, copiati mesajul exact asa cum apare pe
consola sau in jurnalul de sistem. Cercetati si incercati sa
rezolvati problema folosind instrumentele si utilitatile
furnizate la:http://www.cisco.com/tac. Cu unele mesaje,
aceste instrumente si utilitare vor furniza informatii
clarificatoare. Cautati probleme de software rezolvate
folosind Instrumentul de cautare a erorilor la:
http://www.cisco.com/cisco/psn/bssprt/bss. Daca mai aveti
nevoie de asistenta, deschideti un caz la Centrul de
asistenta tehnica la:
http://tools.cisco.com/ServiceRequestTool/create/sau
contactati reprezentantul de asistenta tehnica Cisco si
furnizati reprezentantului informatiile pe care le-ati
adunat. Atasati urmatoarele informatii la cazul dvs. in
format text simplu (.txt) fara arhivare: rezultatulafiseaza
inregistrareasiarata suport tehnic comenzile si
jurnalele dvs. pertinente de depanare.

Mesaj de eroare:%PMAN-3-PROCFAILOPT Un proces optional [chars] a esuat (rc [dec])

Explicatie Actiune recomandata
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I Mesaje de sistem

Un proces care nu afecteaza redirectionarea traficului a
esuat.

Cum sa gasiti detalii despre mesajul de eroare .

Notati ora mesajului si investigati jurnalele de mesaje de
eroare ale nucleului pentru a afla mai multe despre
problema. Desi traficul va fi in continuare redirectionat
dupa primirea acestui mesaj, anumite functii de pe router
pot fi dezactivate din cauza acestui mesaj si eroarea ar
trebui investigata. Daca jurnalele nu sunt utile sau indica o
problema pe care nu o puteti corecta, copiati mesajul exact
asa cum apare pe consola sau in jurnalul de sistem.
Cercetati si incercati sa rezolvati problema folosind
instrumentele si utilitatile furnizate la
http://www.cisco.com/tac. Cu unele mesaje, aceste instrumente
si utilitare vor furniza informatii clarificatoare. Cautati probleme
de software rezolvate folosind Instrumentul de cdutare a
erorilor la:

http://www.cisco.com/cisco/psn/bssprt/bss. Daca mai aveti
nevoie de asistenta, deschideti un caz la Centrul de
asistenta tehnica la:
http://tools.cisco.com/ServiceRequestTool/create/sau
contactati reprezentantul de asistenta tehnica Cisco si
furnizati reprezentantului informatiile pe care le-ati
adunat. Atasati urmatoarele informatii la cazul dvs. in
format text simplu (.txt) fara arhivare: rezultatulafiseaza
inregistrareasiarata suport tehnic comenzile si
jurnalele dvs. pertinente de depanare.

Mesaj de eroare:%PMAN-3-PROCFAIL Procesul [chars] a esuat (rc [dec])

Explicatie

Actiune recomandata

Procesul a esuat ca urmare a unei erori.

Acest mesaj va aparea impreuna cu alte mesaje legate de
proces. Verificati celelalte mesaje pentru a determina
motivul defectiunilor si pentru a vedea daca pot fi luate
masuri corective. Daca problema persista, copiati mesajul
exact asa cum apare pe consola sau n jurnalul de sistem.
Cercetati si incercati sa rezolvati problema folosind
instrumentele si utilitatile furnizate la:
http://www.cisco.com/tac. Cu unele mesaje, aceste instrumente
si utilitare vor furniza informatii clarificatoare. Cautati probleme
de software rezolvate folosind Instrumentul de cdutare a
erorilor la:

http://www.cisco.com/cisco/psn/bssprt/bss. Daca mai aveti
nevoie de asistenta, deschideti un caz la Centrul de
asistenta tehnica la:
http://tools.cisco.com/ServiceRequestTool/create/sau
contactati reprezentantul de asistenta tehnica Cisco si
furnizati reprezentantului informatiile pe care le-ati
adunat. Atasati urmatoarele informatii la cazul dvs. in
format text simplu (.txt) fara arhivare: rezultatulafiseaza
inregistrareasiarata suport tehnic comenzile si
jurnalele dvs. pertinente de depanare.
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Mesaje de sistem

Mesaj de eroare:%PMAN-3-PROCFAIL_IGNORE [chars] iesirile de proces si esecurile sunt ignorate din cauza setarilor

de depanare. Functionalitatea normala a routerului va fi afec

tatd. Este posibil ca functiile critice ale routerului, cum ar fi

comutarea RP, reincdrcarea routerului, resetarea FRU etc., sa nu functioneze corect.

Explicatie

Actiune recomandata

Un esec de proces este ignorat din cauza setdrilor de
depanare configurate de utilizator.

Mesaj de eroare:%PMAN-3-PROCHOLDDOWN Procesul

Daca se doreste acest comportament si setdrile de depanare sunt
setate n functie de preferinta unui utilizator, nu este necesara nicio
actiune. Daca aspectul acestui mesaj este privit ca o problema,
modificati setarile de depanare. Nu este de asteptat ca routerul sa se
comporte normal cu aceasta setare de depanare. Functionalitati
precum comutarea SSO, reincarcarile routerului, resetarile FRU si asa
mai departe vor fi afectate. Aceasta setare ar trebui utilizata numai
intr-un scenariu de depanare. Nu este normal sa rulati routerul cu

aceastad setare.

[chars] a fost oprit (rc [dec])

Explicatie

Actiune recomandata

Procesul a fost repornit de prea multe ori cu esecuri
repetate si a fost plasat in starea de suspendare.

Mesaj de eroare:%PMAN-3-RELOAD_RP_SB_NOT_READY :

Acest mesaj va aparea Impreuna cu alte mesaje legate de
proces. Verificati celelalte mesaje pentru a determina
motivul defectiunilor si pentru a vedea daca pot fi luate
masuri corective. Daca problema persista, copiati mesajul
exact asa cum apare pe consola sau n jurnalul de sistem.
Cercetati si incercati sa rezolvati problema folosind
instrumentele si utilitatile furnizate la:
http://www.cisco.com/tac. Cu unele mesaje, aceste instrumente
si utilitare vor furniza informatii clarificatoare. Cautati probleme
de software rezolvate folosind Instrumentul de cautare a
erorilor la:

http://www.cisco.com/cisco/psn/bssprt/bss. Daca mai aveti
nevoie de asistentd, deschideti un caz la Centrul de
asistenta tehnica la:
http://tools.cisco.com/ServiceRequestTool/create/sau
contactati reprezentantul de asistenta tehnica Cisco si
furnizati reprezentantului informatiile pe care le-ati
adunat. Atasati urmatoarele informatii la cazul dvs. in
format text simplu (.txt) fara arhivare: rezultatulafiseaza
inregistrareasiarata suport tehnic comenzile si
jurnalele dvs. pertinente de depanare.

Reincarcare: [caractere]

Explicatie

Actiune recomandata

Procesorul de ruta este in curs de reincdrcare deoarece exista Asigurd

instanta de asteptare pregatita.

ti-va ca reincarcarea nu se datoreaza unei conditii de eroare. nu este o

Mesaj de eroare:%PMAN-3-RELOAD_RP : Reincércare: [caractere]

Explicatie

Actiune recomandata
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I Mesaje de sistem

RP-ul este Tn curs de reincarcare.

Cum sa gasiti detalii despre mesajul de eroare .

Asigurati-va ca reincdrcarea nu se datoreaza unei conditii de
eroare. Daca se datoreaza unei erori, colectati informatiile
solicitate de celelalte mesaje de jurnal.

Mesaj de eroare:%PMAN-3-RELOAD_SYSTEM : Reincarcare: [caractere]

Explicatie

Actiune recomandata

Sistemul este in curs de reincdrcare.

Asigurati-va ca reincarcarea nu se datoreaza unei conditii de
eroare. Dacd se datoreaza unei erori, colectati informatiile
solicitate de celelalte mesaje de jurnal.

Mesaj de eroare:%PMAN-3-PROC_BAD_EXECUTABLE: executabil gresit sau problema cu permisiunea procesului

[caractere]

Explicatie

Actiune recomandata

Fisierul executabil folosit pentru proces este prost sau are o
problema de permisiune.

Mesaj de eroare:%PMAN-3-PROC_BAD_COMMAND:Bibliote
procesul <numele procesului>

Asigurati-va ca executabilul numit este Tnlocuit cu
executabilul corect.

ca executabild inexistenta sau proasta folosita pentru

Explicatie

Actiune recomandata

Fisierul executabil folosit pentru proces lipseste sau o
bibliotecd dependenta este proasta.

Asigurati-va ca executabilul numit este prezent si ca
bibliotecile dependente sunt bune.

Mesaj de eroare:%PMAN-3-PROC_EMPTY_EXEC_FILE : executabil gol folosit pentru proces [caractere] ‘

Explicatie

Actiune recomandata

Fisierul executabil folosit pentru proces este gol.

Asigurati-va ca executabilul numit are dimensiunea diferita de zero.

Mesaj de eroare:%PMAN-5-EXITACTION : Managerul de proces iese: [caractere] ‘

Explicatie

Actiune recomandata

Managerul de proces iese.

Mesaj de eroare:%PMAN-6-PROCSHUT: Procesul [chars

Asigurati-va ca managerul de proces nu iese din cauza unei
conditii de eroare. Daca se datoreaza unei erori, colectati
informatiile solicitate de celelalte mesaje de jurnal.

] s-a oprit

Explicatie

Actiune recomandata

Procesul s-a oprit cu gratie.

Nu este necesara nicio actiune a utilizatorului. Acest mesaj este
furnizat doar 1n scop informativ.

Mesaj de eroare:%PMAN-6-PROCSTART: Procesul [chars] a inceput

Explicatie

Actiune recomandata
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. Cum sa gasiti detalii despre mesajul de eroare

Procesul a Tnceput si functioneaza corect. Nu este necesara nicio actiune a utilizatorului. Acest mesaj este
furnizat doar in scop informativ.

Mesaj de eroare:%PMAN-6-PROCSTATELESS: Procesul [chars] reporneste fara stat

Explicatie Actiune recomandata

Procesul a solicitat o repornire fara stat. Nu este necesaré nicio actiune a utilizatorului. Acest mesaj este
furnizat doar in scop informativ.
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Monitorizarea Mediului

Acest capitol contine urmatoarele sectiuni:

* Functii de monitorizare si raportare de mediu, la pagina 361
* Functii de monitorizare a mediului, la pagina 361

* Functii de raportare de mediu, la pagina 363

¢ Interogarea SNMP a OID-ului de temperatura, la pagina 370

* Referinte suplimentare, la pagina 370

* Asistenta tehnica, la pagina 371

Functii de monitorizare si raportare de mediu

Functiile de monitorizare si raportare va permit sa mentineti functionarea normala a sistemului prin identificarea si rezolvarea
conditiilor adverse Tnainte de pierderea functionarii.

* Functii de monitorizare a mediului, la pagina 361

* Functii de raportare de mediu, la pagina 363

Functii de monitorizare a mediului

Routerul ofera un sistem robust de monitorizare a mediului cu mai multi senzori care monitorizeaza temperaturile
sistemului. Urmatoarele sunt cateva dintre functiile cheie ale sistemului de monitorizare a mediului:

* Monitorizarea temperaturii CPU-urilor si a placii de baza

« Inregistrarea evenimentelor anormale si generarea de notificari

* Monitorizarea capcanelor SNMP (Simple Network Management Protocol).
* Generarea si colectarea datelor Onboard Failure Logging (OBFL).

« Trimiterea notificarilor de eveniment de apel acasa

« Inregistrarea mesajelor de eroare ale sistemului

* Afisarea setarilor si starii actuale
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. Functii de monitorizare a mediului

Functiile de monitorizare a mediului utilizeaza senzori pentru a monitoriza temperatura aerului de racire pe mdsura ce acesta se
deplaseaza prin sasiu.

Se asteapta ca routerul sa indeplineasca urmatoarele conditii de functionare de mediu
« Temperatura de nefunctionare: -40°F pana la 158°F (-40°C pana la 70°C)
* Umiditate nefunctionala: 5 pana la 95% umiditate relativa (fara condensare)
* Temperatura de functionare:
- 40° pand la 140°F (-40° pana la 60°C) intr-un dulap NEMA etans, fara flux de aer
- 40° pand la 158°F (-40° pana la 70°C) intr-un dulap ventilat cu 40 Ifm de aer
- 40° pand la 167°F (-40° pana la 75°C) intr-o incinta cu aer fortat cu 200 Ifm de aer
* Umiditate de functionare: 10% pana la 95% umiditate relativa (fara condensare)

« Altitudine de operare: -500 pana la 5.000 de picioare. Reduceti temperatura maxima de functionare cu 1,5°C la 1000 de picioare.

Urmatorul tabel afiseaza nivelurile conditiilor de stare utilizate de sistemul de monitorizare a mediului.

Tabelul 26: Niveluri ale conditiilor de stare utilizate de si: / de jtorizare a diului

Nivel de stare Descriere

Normal Toti parametrii monitorizati se Tncadreaza n toleranta normala.

Avertizare Sistemul a depasit un prag specificat. Sistemul continua sa functioneze, dar se
recomanda actiunea operatorului pentru a readuce sistemul la o stare
normala.

Critic Exista o temperatura sau o stare de tensiune n afara tolerantei. Desi sistemul
continud sa functioneze, se apropie de oprire. Este necesara actiunea imediata a
operatorului.

Sistemul de monitorizare a mediului trimite mesaje de sistem catre consold, de exemplu, cand sunt indeplinite
conditiile descrise aici:

Temperatura si tensiunea depasesc pragurile Max/Min

Urmatorul exemplu prezinta mesajele de avertizare care indica pragurile maxime si minime ale
temperaturii sau tensiunii:

Avertismente:

Pentru toti senzorii de temperatura (numele care incepe cu ,Temp:") de mai sus, pragul
critic de avertizare este 100C (100C si mai mare)

pragul de avertizare este 80C (interval de la 80C la 99C) pragul de avertizare

scazut este 1C (interval de la -inf la 1C).

Pentru toti senzorii de tensiune (numele care incep cu ,V:"),

pragul ridicat de avertizare incepe la acea tensiune +10%. (tensiune + 10% este avertizare) pragul scazut de
avertizare incepe la tensiunea -10%. (tensiune - 10% este avertizare)
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Functii de raportare de mediu

Puteti prelua si afisa rapoarte privind starea mediului utilizdnd urmatoarele comenzi:

* arata diag toate eeprom

mediu de spectacol

arata mediul tot

arata inventarul

platforma de spectacol

arata platforma diag

arata starea software-ului platformei de control-procesor

afiseaza detaliul eeprom-ului slotul diag RO

arata versiunea

¢ arata putere

Aceste comenzi arata valorile curente ale parametrilor precum temperatura si tensiunea.

Sistemul de monitorizare a mediului actualizeaza valorile acestor parametri la fiecare 60 de secunde. Exemple scurte ale
acestor comenzi sunt prezentate mai jos:

arata diag toate eeprom

Router#arata diag toate eeprom
Date EEPROM MIDPLANE:

Identificator de produs (PID) : IR1800-K9
Identificator de versiune (VID) : VOO

Numar de serie PCB: FOC21482ZQF Numar de
serie PCB: FOC214822CK Numar de serie PCB:
FOC21482SY7 Top Assy. Numar piese:
68-6479-01 Top Assy. Revizia: 13

Revizie hardware: 0.2 ID de

material:

Cod CLEI: NEASIGNAT

Modulul de alimentare/ventilator PO Datele EEPROM nu sunt initializate

Modulul de alimentare/ventilator P1 Datele EEPROM nu sunt initializate
Date EEPROM slot RO:

Identificator de produs (PID) : IR1800-K9
Identificator de versiune (VID) : VOO

Numar de serie PCB: FOC21482ZQF Numar de
serie PCB: FOC214822CK Numar de serie PCB:
FOC21482SY7 Top Assy. Numar piese:
68-6479-01 Top Assy. Revizia: 13

Revizie hardware : 0.2 Cod
CLEI : NEASIGNAT
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Date EEPROM slot FO:

Identificator de produs (PID) : IR1800-K9
Identificator de versiune (VID) : VOO

Numar de serie PCB: FOC21482ZQF Numar de
serie PCB: FOC214822CK Numar de serie PCB:
FOC21482SY7 Top Assy. Numar piese:
68-6479-01 Top Assy. Revizia: 13

Revizie hardware: 0.2 Cod CLEI:
UNASSIGNED Slot 0 Date
EEPROM:

Identificator de produs (PID) : IR1800-K9
Identificator de versiune (VID) : VOO

Numar de serie PCB: FOC21482ZQF Numar de
serie PCB: FOC214822CK Numar de serie PCB:
FOC21482SY7 Top Assy. Numar piese:
68-6479-01 Top Assy. Revizia: 13

Revizie hardware : 0.2 Cod

CLET : NEASIGNAT

Date EEPROM SPA pentru subslot 0/0:
Identificator de produs (PID) : IR1800-ES-5
Identificator de versiune (VID) : VO1

Numar de serie PCB:

Top Assy. Numar piese: 68-2236-01 Top Assy.
Revizie: AO

Revizie hardware : 2.2 Cod

CLEI : CNUIAHSAAA

Datele SPA EEPROM pentru subslot 0/1 nu sunt disponibile

Datele SPA EEPROM pentru subslot 0/2 nu sunt disponibile
Datele EEPROM SPA pentru subslot 0/3 nu sunt disponibile
Datele SPA EEPROM pentru subslot 0/4 nu sunt disponibile
Datele EEPROM SPA pentru subslot 0/5 nu sunt disponibile

Router#

arata mediul:

Router#mediu de spectacol Numar
de alarme critice: 0 Numar de alarme
majore: 0 Numar de alarme minore: 0

Pragul de citire a starii curente a senzorului slot (minor, major, critic, oprire)

Router#
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arata mediul pe toate:

Router#arata mediul tot Lista senzorilor:
Monitorizarea mediului Citirea starii locatiei
senzorului

Temp: LM75BXXX RO Normal 48 Celsius

arata inventarul:

Router#arata inventarul
Ea o ok R S T A T A o A R A
++ + + INFORMATIL: Utilizati ,afisati licenta UDI" pentru a obtine numadrul de serie pentru licentiere.

B o o e e e e e o o o o S R e e R e

NAME: ,Sasiu”, DESCR: ,Router Cisco Catalyst IR1833 Rugged Series” PID: IR1833-K9, VID:
V0O, SN: FCW2447P0OEB

NAME: ,,Modul sursa de alimentare 0", DESCR: ,Sursa de alimentare CC Cisco IR1800" PID:
PWR-12V, VID: , SN:

NAME: ,,GE-POE Module”, DESCR: ,POE Module for On Board GE for Cisco IR183X" PID: IR1800-I-POE ,
VID: VOO, SN: FOC24382K4W

NAME: ,modul 0", DESCR: ,Controler NIM Cisco IR-1833-K9 incorporat” PID: IR1833-K9,
VID:, SN:

NAME: ,,NIM subslot 0/3”, DESCR: ,,Cisco Wide Pluggable Form Factor WIFI6 AP Module” PID: WP-WIFI6-B , VID:
VOO, SN: FOC24490FEP

NAME: ,,NIM subslot 0/4”, DESCR: ,,P-LTEA-LA Module” PID: P-LTEA-
LA, VID: V01, SN: FOC22287)MC

NAME: ,Modem pe Cellular0/4/0", DESCR: ,Sierra Wireless EM7430" PID: EM7430, VID:
1.0, SN: 355813070165276

NAME: ,,NIM subslot 0/5”, DESCR: ,,P-LTEA-LA Module” PID: P-LTEA-
LA, VID: VO1, SN: FOC22287)LZ

NAME: ,Modem pe Cellular0/5/0", DESCR: ,Sierra Wireless EM7430" PID: EM7430 , VID:
1.0, SN: 355813070165524

NAME: ,,NIM subslot 0/0”, DESCR: ,Modul Gigabitethernet pe panoul frontal 1 port” PID: IR1833-1x1GE,
VID: VO1, SN:

NAME: ,,NIM subslot 0/1”, DESCR: ,IR1833-ES-4" PID: IR1833-
ES-4, VID: V01, SN:

NAME: ,modul R0", DESCR: ,Placa de baza Cisco IR1833-K9" PID: IR1833-K9 ,
VID: VOO, SN: FOC24384177

NAME: ,modulul FO”, DESCR: ,Procesor de redirectionare Cisco IR1833-K9” PID: IR1833-
K9, VID:, SN:
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platforma de prezentare:

Router#platforma de spectacol
Tip sasiu: IR1833-K9

Starea tipului slotului Ora de inserare (acum)
00:04:03

0/0 IR1833-1x1GE ok 00:01:22 0/1 IR1833-
ES-4 ok 00:01:22 0/3 WP-WIFI6-B ok
00:01:22 0/4 P-LTEA-LA ok 00:01:21 0/5 ok:-0
RLTEA IR1833-K9 ok, activ 00:04:03 FO
IR1833-K9 ok, activ 00:04:03 PO PWR-12V ok
00:02:00

GE-POE IR1800-I-POE ok 00:02:00

arata diagrama platformei:

Router#arata platforma diag Tip
sasiu: IR1833-K9

Slot: 0, IR1833-K9
Stare de functionare: ok Stare interna:
online Stare de functionare interna: ok

Timp de detectare a insertiei fizice: 00:01:09 (acum 00:04:38) Timp de
functionare declarat software: 00:03:19 (acum 00:02:28) Versiunea CPLD:

Versiunea de firmware: 3.9(REL)

Sub-slot: 0/0, IR1833-1x1GE Stare

operationala: ok Stare interna:

introdus

Ora de detectare a insertiei fizice: 00:03:51 (acum 00:01:57) Ora de
detectare a insertiei logice: 00:03:51 (acum 00:01:57)

Sub-slot: 0/1, IR1833-ES-4 Stare

operationala: ok Stare interna:

introdus

Ora de detectare a insertiei fizice: 00:03:51 (acum 00:01:57) Ora de
detectare a insertiei logice: 00:03:51 (acum 00:01:57)

Sub-slot: 0/3, WP-WIFI6 Stare

operationala: ok Stare interna:

introdus

Ora de detectare a insertiei fizice: 00:03:51 (acum 00:01:57) Ora de
detectare a insertiei logice: 00:03:51 (acum 00:01:57)

Sub-slot: 0/4, P-LTEA-LA Stare

operationala: ok Stare interna:

introdus

Ora de detectare a insertiei fizice: 00:03:51 (acum 00:01:56) Ora de
detectare a insertiei logice: 00:03:51 (acum 00:01:56)

Sub-slot: 0/5, P-LTEA-LA Stare

operationala: ok Stare interna:
introdus
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Ora de detectare a insertiei fizice: 00:03:51 (acum 00:01:56) Ora de
detectare a insertiei logice: 00:03:51 (acum 00:01:56)

Slot: RO, IR1833-K9

Stare de functionare: ok, activ Stare

interna: online Stare de functionare

interna: ok

Timp de detectare a insertiei fizice: 00:01:09 (acum 00:04:38) Timp de

functionare declarat software: 00:01:09 (acum 00:04:38) Versiunea CPLD:

00000000
Versiunea de firmware: 3.9(REL)

Slot: FO, IR1833-K9

Stare de functionare: ok, activ Stare

interna: online Stare de functionare

interna: ok

Timp de detectare a insertiei fizice: 00:01:09 (acum 00:04:38) Timp de
activare a software-ului: 00:03:30 (acum 00:02:17) Ora semnalului
hardware pregatit: 00:00:00 (niciodata in urma) Timpul semnalului de
pachet gata: 00:03:36 (00:02:17 in urma, versiunea 00:02:00 CP:001)

Versiunea de firmware: 3.9(REL)

Slot: PO, PWR-12V

Stare: ok

Ora detectarii insertiei fizice: 00:03:13 (acum 00:02:35)
Slot: GE-POE, IR1800-I-POE Stare:

ok
Ora detectarii insertiei fizice: 00:03:13 (acum 00:02:35)

arata starea software-ului platformei-procesor de control:

Router#arata starea software-ului platformei de control-procesor RPO:

online, statistici actualizate acum 9 secunde Incdrcare medie: sdnitos

1-Min: 0,32, stare: sanatos, sub 5,00 5-Min: 0,33, stare:
sanatos, sub 5,00 15-Min: 0,35, stare: sanatos, sub 5,00
Memorie (kb): sanatos

Total: 3959840

Folosit: 2894588 (73%), stare: sanatos Gratuit:

1065252 (27%)

Angajate: 2435656 (62%), sub 90% Statistici per-

core

CPUO: Utilizare CPU (procent de timp petrecut) Utilizator: 0,50,
Sistem: 0,91, Nice: 0,00, Inactiv: 98,07 IRQ: 0,40, SIRQ: 0,10, IOwait:
0,00

CPU1: Utilizare CPU (procent de timp petrecut) Utilizator: 0,81,
Sistem: 0,30, Nice: 0,00, Inactiv: 98,48 IRQ: 0,20, SIRQ: 0,20, IOwait:
0,00

CPU2: Utilizare CPU (procent de timp petrecut) Utilizator: 0,81,
Sistem: 2,65, Nice: 0,00, Inactiv: 95,41 IRQ: 1,12, SIRQ: 0,00, IOwait:
0,00

CPU3: Utilizare CPU (procent de timp petrecut) Utilizator: 7,66,
Sistem: 17,05, Nice: 0,00, Inactiv: 70,58 IRQ: 4,59, SIRQ: 0,10, IOwait:
0,00

Router#

Functii de raportare de mediu
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Afisati detaliul eeprom al slotului diag RO:

Router#afiseaza detaliul eeprom-ului slotul diag
RO Slot RO Date EEPROM: Versiune EEPROM: 4 Tip
compatibil: OxFF Tip controler: 3457 Revizuire
hardware: 0.2 Numar piesa PCB: 73-18820-03 Revizia
placii: 02

Numadr abatere: 0 Versiune

Fab: 02

Numar de serie PCB: FOC22106KKH Top Assy.
Numar piese: 68-6479-03 Top Assy. Revizia: 04

Numar de serie al sasiului: FCW2213THO7
Numar abatere: 0

Istoric test RMA: 00 Numar

RMA: 0-0-0-0 Istoric RMA: 00

Identificator de produs (PID) : IR1800-K9
Identificator de versiune (VID) : VOO

Cod CLEIL: NEASIGNAT

Date de testare de fabricatie : 00 00 00 00 00 00 00 00 Date de
diagnosticare pe teren : 00 00 00 00 00 00 00 00 Adresa MAC a
sasiului : 682c.7b4d.7880

Dimensiunea blocului de adrese MAC: 128

ID de material:

Alias de activ:

Numar piesa PCB: 73-18821-03 Revizia
placii: 03

Numar abatere: 0 Versiune

Fab: 02

Numar de serie PCB: FOC22106KHD
Numar piesa PCB: 73-19117-02 Revizia
placii: 02

Numar abatere: 0 Versiune

Fab: 01

Numar de serie PCB: FOC22106K]9 ID
material:

Router#

arata versiunea:

Router#arata versiunea

Software Cisco I0S XE, versiunea 17.06.01prd23

Software Cisco IOS [Bengaluru], Software ISR (ARMV8EL_LINUX_IOSD-UNIVERSALK9_IOT-M), Versiunea 17.6.1prd23,
SOFTWARE RELEASE (fc1)

Asistenta tehnica: http://www.cisco.com/techsupport Copyright (c)

1986-2021 de Cisco Systems, Inc. Compilat marti 20-iul-21 02:28 de

mcpre

Software Cisco IOS-XE, Copyright (c) 2005-2021 de catre Cisco Systems, Inc. Toate drepturile
rezervate. Anumite componente ale software-ului Cisco IOS-XE sunt licentiate sub Licenta publica
generala GNU (,GPL") versiunea 2.0. Codul software licentiat conform GPL Versiunea 2.0 este un
software gratuit care nu vine cu ABSOLUT NU GARANTIE. Puteti redistribui si/sau modifica un
astfel de cod GPL in conformitate cu termenii GPL Versiunea 2.0. Pentru mai multe detalii,
consultati documentatia sau fisierul ,Nota de licenta” care insoteste software-ul IOS-XE sau adresa
URL aplicabild furnizata in pliantul care insoteste software-ul IOS-XE.
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ROM: 3.9(REL)

Durata de functionare a IR1833 este de 13 ore si 6 minute

Timpul de functionare pentru acest procesor de control este de 13 ore si 9 minute.

Sistemul a revenit la ROM prin Upgrade de firmware

Fisierul imagine de sistem este ,bootflash:ir1800-universalk9.17.06.01prd23.SPA.bin"” Ultimul motiv
de reincarcare: Comanda de reincdrcare

Acest produs contine caracteristici criptografice si este supus legilor Statelor Unite si ale tarilor
locale care reglementeaza importul, exportul, transferul si utilizarea. Livrarea produselor
criptografice Cisco nu implica o autoritate terta parte pentru a importa, exporta, distribui sau
utiliza criptarea. Importatorii, exportatorii, distribuitorii si utilizatorii sunt responsabili pentru
respectarea legilor din SUA si ale tarilor locale. Prin utilizarea acestui produs sunteti de acord sa
respectati legile si reglementarile aplicabile. Daca nu puteti respecta legile locale si americane,
returnati imediat acest produs.

Un rezumat al legilor SUA care guverneaza produsele criptografice Cisco poate fi gasit la: http://
www.cisco.com/wwl/export/crypto/tool/stqrg.html

Daca aveti nevoie de asistenta suplimentara, va rugam sa ne contactati trimitand un e-mail la
export@cisco.com .

Informatii privind licenta pachetului de tehnologie:

tehnologie Pachet de tehnologie Pachet de tehnologie
Urmadtoarea repornire curenta

Nivelul curent de debit este de 50000 kbps
Stare de licenta inteligenta: Inregistrare Nu se aplica/Nu se aplica Procesor cisco IR1833-K9
(1RU) cu 470123K/6147K octeti de memorie. ID placa procesor FCW2447P0OEB

Mod de operare al routerului: Versiune de
bootloader MCU autonom: 0x22
Versiunea aplicatiei MCU: 0x4d 1

interfata Ethernet virtuala 6 interfete
Gigabit Ethernet 2 interfete seriale

1 linie terminala

4 interfete celulare

32768K octeti de memorie de configurare nevolatila. 3988088K
octeti de memorie fizica.

7475198K octeti de Bootflash la bootflash:. Registrul de
configurare este 0x2102

arata puterea:

Router#arata putere
PSU principal:
Putere totala consumata: 8,16 wati Router#
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Sondaj SNMP pentru OID de temperatura

A fost adaugat suport pentru SNMP MIB pentru a putea returna valori de la senzorii de temperatura. lesirea ar
trebui sa arate similar cumediu de spectacolCLI.

Iesirea amediu de spectacolpe un IR1101:

IR1101#mediu de spectacol

Numar de alarme critice: Numarde 0

alarme majore: Numar de alarme 0
minore: 0
Slot Senzor Starea actuala Lectura

Prag (minor, major, critic, oprire)

Temp: TS1 Normal 42 Celsius (75,80,90 ,na )(Celsius) (75,80
RO Temp: TS2 Normal 37 Celsius ,90 ,na )(Celsius)

lesirea dintr-un snmpwalk ar arata similar cu acesta:

[root@sg-centos-hv ~J#snmpwalk -v 2c -c public 33.33.33.204 1.3.6.1.4.1.9.9.13.1.3.1 SNMPv2-
SMI:intreprinderi.9.9.13.1.3.1.2.1 = STRING: ,Senzor 1" SNMPv2-SML:intreprinderi.9.9.13.1.3.1.3.1 = Gauge32: 48
SNMPv2-SMI::1.9intreprinderi.13.1..9.13.1..3. INTREG: 93 SNMPv2-SML::intreprinderi.9.9.13.1.3.1.5.1 = INTREG: 0
SNMPV2-SMI:intreprinderi.9.9.13.1.3.1.6.1 = INTREG: 1 SNMPv2-SMI:::1.9.13.1.9. INTREG: 0

Oidul ciscoEnvMonTemperatureStatusEntry este 1.3.6.1.4.1.9.9.13.1.3.1:

* ciscoEnvMonTemperatureStatusindex (.1)

* ciscoEnvMonTemperatureStatusDescr (.2)

* ciscoEnvMonTemperatureStatusValue (.3)

* ciscoEnvMonTemperatureThreshold (.4)

* ciscoEnvMonTemperatureLastShutdown (.5)

* ciscoEnvMonTemperatureStatus (.6)

Referinte suplimentare

Urmatoarele sectiuni ofera referinte legate de caracteristica de gestionare a eficientei energetice.

MIB-uri

MIB-uri Link-uri MIB

CISCO-ENTITATE-FRU-CONTROL-MIB | Pentru a localiza si descarca MIB-uri pentru anumite platforme, versiuni
Cisco I0S si seturi de caracteristici, utilizati Cisco MIB Locator la: http://
Www.cisco.com/go/mibs.
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Asistenta tehnica

Asistenta tehnica

Descriere

Legatura

Site-ul web de asistenta Cisco ofera resurse online
extinse, inclusiv documentatie si instrumente pentru
depanarea si rezolvarea problemelor tehnice cu
produsele si tehnologiile Cisco.

Pentru a primi informatii tehnice si de securitate despre
produsele dvs., va puteti abona la diferite servicii, cum ar fi
Instrumentul de alerta de produs (accesat din Field
Notices), Buletinul informativ al Serviciilor tehnice Cisco si
Feed-uri Really Simple Syndication (RSS).

Accesul la majoritatea instrumentelor de pe site-ul web de asistenta

Cisco necesita un ID de utilizator si o parola Cisco.com.

http://www.cisco.com/cisco/web/support/index.html
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Monitorizarea sanatatii proceselor

Acest capitol descrie cum sa gestionati si sa monitorizati starea diferitelor componente ale routerului dumneavoastra. Acesta

contine urmatoarele sectiuni:

* Monitorizarea resurselor planului de control, la pagina 373

® Monitorizarea hardware-ului utilizand alarme, la pagina 382

* Sistemul de management al retelei alerteaza un administrator de retea atunci cand o alarma este raportata prin
SNMP, la pagina 383

Monitorizarea resurselor planului de control

Urmadtoarele sectiuni explica detaliile monitorizarii memoriei si CPU din perspectiva procesului Cisco
I0S si a planului de control general:

Evitarea problemelor prin monitorizare regulata

Procesele ar trebui sa asigure monitorizarea si notificarea starii/sanatatii lor pentru a asigura functionarea corecta. Cand
un proces esueaza, este afisat un mesaj de eroare syslog si fie procesul este repornit, fie routerul este repornit. Un mesaj
de eroare syslog este afisat atunci cdnd un monitor detecteaza ca un proces este blocat sau s-a blocat. Daca procesul poate
fi repornit, este repornit; altfel, routerul este repornit.

Monitorizarea resurselor sistemului va permite sa detectati potentialele probleme Tnainte ca acestea sa apara, evitand astfel intreruperile. De
asemenea, stabileste o linie de baza pentru o incdrcare normala a sistemului. Puteti utiliza aceste informatii ca baza pentru comparatie, atunci

cand faceti upgrade hardware sau software pentru a vedea daca upgrade-ul a afectat utilizarea resurselor.

Resurse de proces Cisco IOS

Puteti vizualiza statisticile de utilizare a CPU pentru procesele active si puteti vedea cantitatea de memorie utilizata
in aceste procese folosindarata memoriacomanda siarata procesorul procesoruluicomanda. Aceste comenzi
ofera o reprezentare a memoriei si a utilizarii CPU din perspectiva doar a procesului Cisco IOS; nu includ informatii
pentru resurse de pe intreaga platformd. Candarata memoriacomanda este utilizata intr-un sistem cu 4 GB RAM
care ruleaza un singur proces Cisco IOS, este afisata urmatoarea utilizare a memoriei:

Router#arata memoria
Cheie de urmarire: 1#b93c0f1c0d5d16ddc3ab8e54342a8dd5

Cap Total(b) Folosit(b) gratuit (b) Cel mai mic(b) Cel mai mare(b)
Procesor 7F5F358048 1997625144 290200588 1707424556 487419128 1509949348
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rezerva P 7F5F3580A0
Ismpi_io 7F5D9901A8
Limita dinamica heap (MB) 1440

102404
6295128

92
6294304
Utilizati (MB) 0

Memoria procesorului

Adresa Prev Ref
Alloc PC

7F5F358048 0000102408 00000000 7F5F3710A8 001

:555F22A000+5E5691C

7F5F3710A8 0000000056 7F5F358048 7F5F371138 001

:555F22A000+5E56938

7F5F371138 0000008224 7F5F3710A8 7F5F3731B0 001

:555F22A000+5E56958

7F5F3731B0 0000000296 7F5F371138 7F5F373330 001

:555F22A000+86B9178

7F5F373330 0000000568 7F5F3731B0 7F5F3735C0 001

:555F22A000+86BEE5C

7F5F3735C0 0000032776 7F5F373330 7F5F37B620 001

:555F22A000+86AAC38

7F5F37B620 0000000056 7F5F3735C0 7F5F37B6B0 001

:555F22A000+5EA29DC

7F5F37B6B0 0000032776 7F5F37B620 7F5F383710 001

:555F22A000+86D3A28

7F5F383710 0000012808 7F5F37B6B0 7F5F386970 001

:555F22A000+11EFF930

7F5F386970 0000032776 7F5F383710 7F5F38E9D0 001

:555F22A000+86798AC

7F5F38E9D0 0000032776 7F5F386970 7F5F396A30 001

:555F22A000+86798EC

7F5F396A30 0000032776 7F5F38E9DO0 7F5F39EA90 001

:555F22A000+984FEEQ

7F5F39EA90 0000032776 7F5F396A30 7F5F3A6AF0 001

:555F22A000+984FF24

7F5F3A6AF0 0000065544 7F5F39EA90 7F5F3B6B50 001

:555F22A000+984FF68

7F5F3B6B50 0000000328 7F5F3A6AF0 7F5F3B6CFO 001

:555F22A000+11EF88AC

7F5F3B6CFO 0000000328 7F5F3B6B50 7F5F3B6E90 001

:555F22A000+11EF88AC

7F5F3B6E90 0000000192 7F5F3B6CFO 7F5F3B6FA8 001

:555F22A000+8629F60

7F5F3B6FA8 0000036872 7F5F3B6E90 7F5F3C0008 001

:555F22A000+98482F4

7F5F3C0008 0000010008 7F5F3B6FA8 7F5F3C2778 001

:555F22A000+986FC68

7F5F3C2778 0000002008 7F5F3C0008 7F5F3C2FA8 001

iosd_crb_crankshaft_unix:7F83050000+6D850 7F5F3C2FA8

0000277573C 7F5F3F4008 001 :555F22A000+98482F4

octeti

Urmatorul

7F5F3F4008 0000000328 7F5F3C2FA8 7F5F3F41A8 001
:555F22A000+11EF88AC

7F5F3F41A8 0000002008 7F5F3F4008 7F5F3F49D8 001
:555F22A000+86DE21C

7F5F3F49D8 0000000360 7F5F3F41A8 7F5F3F4B98 001
:555F22A000+86D94A4

7F5F3F4B98 0000000328 7F5F3F49D8 7F5F3F4D38 001
:555F22A000+11EF88AC

7F5F3F4D38 0000000184 7F5F3F4B98 7F5F3F4E48 001
:555F22A000+86C945C

7F5F3F4E48 0000000264 7F5F3F4D38 7F5F3F4FA8 001
:555F22A000+86C945C

7F5F3F4FA8 0000036872 7F5F3F4E48 7F5F3FE008 001

:555F22A000+98482F4
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7F5F3FE008 0000000328 7F5F3F4FA8 7F5F3FE1A8 001 - -memmmem e - - * Init*
:555F22A000+11EF88AC

7F5F3FE1A8 0000001504 7F5F3FEQ08 7F5F3FE7E0 001 —--mmememi oo - - Reg Function Se
:555F22A000+868AE50

7F5F3FE7E0 0000001504 7F5F3FE1A8 7F5F3FEE18 001 = ---mmmemimo oo - Reg Function Se
:555F22A000+868AEEQ

7F5F3FEE18 0000000064 7F5F3FE7EQ 7F5F3FEEBO 001 —---memmmmo oo - Legatura parserului
:555F22A000+5D98838

7F5F3FEEBO 0000000160 7F5F3FEE18 7F5F3FEFA8 001 - - mmmmmme e - * Init*
:555F22A000+530A17C

7F5F3FEFA8 0000036872 7F5F3FEEBO 7F5F408008 001 = -----mmmmmo oo - * Init*
:555F22A000+98482F4

7F5F408008 0000000328 7F5F3FEFA8 7F5F4081A8 001 = -----mmmmmmo - * Init*
:555F22A000+11EF88AC

7F5F4081A8 0000000760 7F5F408008 7F5F4084F8 001 = ------mmmomo-- * Init*
:555F22A000+868BC18

7F5F4084F8 0000000576 7F5F4081A8 7F5F408790 001 = -----mmmmm oo * Init*
:555F22A000+868BC18

7F5F408790 0000000400 7F5F4084F8 7F5F408978 001 = ----mmmmomoo- * Init*
:555F22A000+868BC18

7F5F408978 0000000488 7F5F408790 7F5F408BB8 001 = -------m-o- oo * Init*
:555F22A000+868BC18

7F5F408BB8 0000000920 7F5F408978 7F5F408FA8 001 = -----mmmmmo oo * Init*
:555F22A000+868BC18

7F5F408FA8 0000200712 7F5F408BB8 7F5F43A008 001 - ------mmmmo oo intrerupe stiva
:555F22A000+98482F4

7F5F43A008 0000000968 7F5F408FA8 7F5F43A428 001 = ---mmmmmmo oo * Init*
iosd_crb_crankshaft_unix:7F83050000+378C0 7F5F43A428

0000007005F43A428 7F5F43A598 001 :555F22A000+A3CE294 --------------- * Init*
7F5F43A598 0000000896 7F5F43A428 7F5F43A970 001 —----mmi-o oo Mesaj urmarit
:555F22A000+86DE1E8

7F5F43A970 0000001320 7F5F43A598 7F5F43AEFO 001 -----mmmmemi o Proces
:555F22A000+86E50BC

7F5F43AEF0 0000000096 7F5F43A970 7F5F43AFA8 001 —---m-mmiom oo * Init*
:555F22A000+868BC18

7F5F43AFA8 0000036872 7F5F43AEFQ 7F5F444008 001 - - -mmmmmmea - * Init*
:555F22A000+98482F4

7F5F444008 0000003008 7F5F43AFA8 7F5F444C20 001 - -memmmmmmmmo o Am urmarit Semapho
:555F22A000+86DE180

7F5F444C20 0000000360 7F5F444008 7F5F444DE0 001 =-----mmmmmmo-- Proceseaza evenimente
:555F22A000+86D94A4

7F5F444DEO 0000000368 7F5F444C20 7F5F444FA8 001 — e e mmmm e e e o - * Init*
:555F22A000+11EF88AC

7F5F444FA8 0000200712 7F5F444DEOQ 7F5F476008 001 = ---mmmmmmmo oo - intrerupe stiva
:555F22A000+98482F4

7F5F476008 0000002336 7F5F444FA8 7F5F476980 001 - ---mmmmmim o Process Array
:555F22A000+86E4F94

7F5F476980 0000000184 7F5F476008 7F5F476A90 001 = -----mmmmoo-- * Init*
:555F22A000+86C945C

7F5F476A90 0000000184 7F5F476980 7F5F476BA0 001 - ------emimo oo * Init*
:555F22A000+86C945C

7F5F476BA0 0000000184 7F5F476A90 7F5F476CB0 001 =---m-mmmmmo oo - * Init*
:555F22A000+86C945C

7F5F476CB0 0000000184 7F5F476BA0 7F5F476DC0 001 === --mmemmmm oo - * Init*
:555F22A000+86C945C

7F5F476DC0 0000000184 7F5F476CB0 7F5F476EDO 001 = -----mmmmmm oo - * Init*
:555F22A000+86C945C

7F5F476EDO 0000000128 7F5F476DC0 7F5F476FA8 001 - - - mmmmm e e - * Init*
:555F22A000+868BC18

7F5F476FA8 0000036872 7F5F476EDO 7F5F480008 001 - -------m oo - * Init*
:555F22A000+98482F4

7F5F480008 0000001320 7F5F476FA8 7F5F480588 001 - -----mmmmmmmmon Proces
:555F22A000+86E50BC
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7F5F480588 0000000184 7F5F480008 7F5F480698 001
:555F22A000+86C945C

7F5F480698 0000000184 7F5F480588 7F5F4807A8 001
:555F22A000+86C945C

7F5F4807A8 0000000184 7F5F480698 7F5F4808B8 001
:555F22A000+86C945C

7F5F4808B8 0000000184 7F5F4807A8 7F5F4809C8 001
:555F22A000+86C945C

7F5F4809C8 0000000184 7F5F4808B8 7F5F480AD8 001
:555F22A000+86C945C

7F5F480AD8 0000000184 7F5F4809C8 7F5F480BES 001
:555F22A000+86C945C

7F5F480BE8 0000000184 7F5F480AD8 7F5F480CF8 001
:555F22A000+86C945C

7F5F480CF8 0000000096 7F5F480BE8 7F5F480DB0 001
:555F22A000+86C940C

7F5F480DB0 0000000096 7F5F480CF8 7F5F480E68 001
:555F22A000+862A110

7F5F480E68 0000000232 7F5F480DB0 7F5F480FA8 001
:555F22A000+60E2660

7F5F480FA8 0000200712 7F5F480E68 7F5F4B2008 001
:555F22A000+98482F4

7F5F4B2008 0000003008 7F5F480FA8 7F5F4B2C20 001
:555F22A000+868AE80

7F5F4B2C20 0000000064 7F5F4B2008 7F5F4B2CB8 001
:555F22A000+5D98838

7F5F4B2CB8 0000000064 7F5F4B2C20 7F5F4B2D50 001
:555F22A000+5D98A78

7F5F4B2D50 0000000080 7F5F4B2CB8 7F5F4B2DF8 001
:555F22A000+5E87ACO

7F5F4B2DF8 0000000200 7F5F4B2D50 7F5F4B2F18 001
:555F22A000+5E87ACO

7F5F4B2F18 0000000056 7F5F4B2DF8 7F5F4B2FA8 001
:555F22A000+54DD60C

7F5F4B2FA8 0000036872 7F5F4B2F18 7F5F4BC008 001
:555F22A000+98482F4

7F5F4BC008 0000001504 7F5F4B2FA8 7F5F4BC640 001
:555F22A000+868AF10

7F5F4BC640 0000000224 7F5F4BCO08 7F5F4BC778 001
:555F22A000+868BC18

7F5F4BC778 0000000224 7F5F4BC640 7F5F4BC8B0 001
:555F22A000+868BC18

7F5F4BC8B0 0000000328 7F5F4BC778 7F5F4BCA50 001
:555F22A000+868BC18

7F5F4BCA50 0000000328 7F5F4BC8B0 7F5F4BCBFO 001
:555F22A000+868BC18

7F5F4BCBFO0 0000000328 7F5F4BCA50 7F5F4BCD90 001
:555F22A000+868BC18

7F5F4BCD90 0000000216 7F5F4BCBFO 7F5F4BCECO 001
:555F22A000+5E87ACO

7F5F4BCECO 0000000144 7F5F4BCD90 7F5F4BCFA8 001
:555F22A000+530F7A4

7F5F4BCFA8 0000200712 7F5FABCECO 7F5F4EE008 001
:555F22A000+98482F4

7F5F4EE008 0000006888 7F5F4BCFA8 7F5F4EFB48 001
:555F22A000+85C9E44

7F5F4EFB48 0000004104 7F5F4EE008 7F5F4AFOBAS 001
:555F22A000+85CBD60

7F5F4FOBAS8 0000004104 7F5F4EFB48 7F5F4F1C08 001
:555F22A000+85CBDB0

7F5F4F1C08 0000024584 7F5FAFOBAS8 7F5F4F7C68 001
:555F22A000+BA3B718

7F5F4F7C68 0000008200 7F5F4F1C08 7F5F4F9CC8 001
:555F22A000+BA3B74C
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7F5F4F9CC8 0000008200 7F5F4F7C68 7F5F4FBD28 001 == ---mmmmmme e o proc_hist_Imt_v
:555F22A000+BA3B784

7F5F4FBD28 0000005008 7F5F4F9CC8 7F5F4FD110001 - ----mmmmmmo e o mesaje
:555F22A000+86DE040

7F5F4FD110 0000005008 7F5F4FBD28 7F5F4FE4F8 001 - ------mmmmo oo Mesaj urmarit
:555F22A000+86DEQ78

7F5FAFE4F8 0000020008 7F5F4FD110 7F5F503378 001 -------mmmmm oo Coada de urmarire
:555F22A000+86DEOAC

7F5F503378 0000065544 7F5F4FE4F8 7F5F5133D8 001~ -------mm-m- oo Coada I urmarita
:555F22A000+86DEOE4

7F5F5133D8 0000020008 7F5F503378 7F5F518258 001 - ------mmmmm - Vizionat boolean
:555F22A000+86DE118

7F5F518258 0000020008 7F5F5133D8 7F5F51DOD8 001 -------mmmmo e o Am urmarit Bitfiel
:555F22A000+86DE14C

7F5F51D0OD8 0000010008 7F5F518258 7F5F51F848 001 - ------mmmo o - Informatii observator
:555F22A000+86DE1B4

7F5F51F848 0000010008 7F5F51D0OD8 7F5F521FB8 001 === ---mmmmmem o Blocare citire/scriere
:555F22A000+86DE250

7F5F521FB8 0000001232 7F5F51F848 7F5F5224E0 001 - ------mmmo oo - * Init*
:555F22A000+868BC18

7F5F5224E0 0000000064 7F5F521FB8 7F5F522578 001 === ---mmmmmomo o Init
:555F22A000+8D8F3A0

7F5F522578 0000002008 7F5F5224EQ0 7F5F522DA8 001 --------m-m- oo Mesaj injectat CB
:555F22A000+ACBBF08

7F5F522DA8 0000000064 7F5F522578 7F5F522E40 001 --------m--- oo SDB String
:555F22A000+8629F60

7F5F522E40 0000000056 7F5F522DA8 7F5F522EDO 001 -------mmmmm o - - * Init*
:555F22A000+5EA29DC

7F5F522EDO 0000000128 7F5F522E40 7F5F522FA8 001 -----mmmmmmam o XOS_MEM_XDT
:555F22A000+894FE1C

7F5F522FA8 0000028104 7F5F522EDO 7F5F529DC8 001 - -------m-m o - Stiva de procese
:555F22A000+98482F4

7F5F529DC8 0000000096 7F5F522FA8 7F5F529E80 001 -------mmmmm- o Init
:555F22A000+862A110

7F5F529E80 0000000208 7F5F529DC8 7F5F529FA8 001 -------mm-mo oo * Init*
:555F22A000+86C8D58

7F5F529FA8 0000016104 7F5F529E80 7F5F52DEE8 001 - ------mmmo oo Stiva de procese
:555F22A000+98482F4

7F5F52DEE8 0000032776 7F5F529FA8 7F5F535F48 001~ --------m-m- oo Lista Elemente
:555F22A000+8679DCC

7F5F535F48 0000032776 7F5F52DEE8 7F5F53DFA8 001 -----mmmmo e oo - Lista Elemente
:555F22A000+8679DCC

7F5F53DFA8 0000032776 7F5F535F48 7F5F546008 001 ----------m- oo Lista Elemente
:555F22A000+8679DCC

7F5F546008 0000032776 7F5F53DFA8 7F5F54E068 001 - -------mmoo - Lista Elemente
:555F22A000+8679DCC

7F5F54E068 0000032776 7F5F546008 7F5F5560C8 001 - -------mmmm - Lista Elemente
:555F22A000+8679DCC

7F5F5560C8 0000032776 7F5F54E068 7F5F55E128 001 -------mmomo oo Lista Elemente
:555F22A000+8679DCC

7F5F55E128 0000032776 7F5F5560C8 7F5F566188 001 ~ ---------mmmo-- Lista Elemente
:555F22A000+8679DCC

7F5F566188 0000032776 7F5F55E128 7F5F56E1E8 001 - ----mmmmomo oo Lista Elemente
:555F22A000+8679DCC

7F5F56E1E8 0000005008 7F5F566188 7F5F56F5D0 001~ ------mmmomo oo - Functia Reg 12
:555F22A000+868AE1C

7F5F56F5D0 0000020008 7F5F56E1E8 7F5F574450 001 - ------mmomom-- Subsys Malloc I
:555F22A000+86875C8

7F5F574450 0000001176 7F5F56F5D0 7F5F574940 001 -------mmmmmmm o Variabila SPA ms
:555F22A000+B9B3700

7F5F574940 0000000920 7F5F574450 7F5F574D30 001 -----m-mm-m- oo SAMsgThread
:555F22A000+54E49DC

7F5F574D30 0000000064 7F5F574940 7F5F574DC8 001 - -------m-m- oo Legatura parserului
:555F22A000+5D98A78
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7F5F574DC8 0000000064 7F5F574D30 7F5F574E60 001
:555F22A000+5D98838
7F5F574E60 0000000064 7F5F574DC8 7F5F574EF8 001
:555F22A000+5D98A78

Monitorizarea sanatatii proceselor I

——————————————— Legatura parserului

——————————————— Legatura parserului

7F5F574EF8 0000000088 7F5F574E60 7F5F574FA8 001 ----mmimmm o Init
:555F22A000+54DD60C

7F5F574FA8 0000000968 7F5F574EF8 7F5F5753C8 001 --------m-m oo Crypto CA
:555F22A000+8DC26C0

7F5F5753C8 0000000216 7F5F574FA8 7F5F5754F8 001 -----mmmmomo oo Crypto CA

:555F22A000+8DC2588
7F5F5754F8 0000002648 7F5F5753C8 7F5F575FA8 000
:555F22A000+52BC2B8
7F5F575FA8 0000028104 7F5F5754F8 7F5F57CDC8 001
:555F22A000+98482F4
7F5F57CDC8 0000013112 7F5F575FA8 7F5F580158 001
:555F22A000+5360944
7F5F580158 0000004728 7F5F57CDC8 7F5F581428 001
:555F22A000+AF448CC
7F5F581428 0000000968 7F5F580158 7F5F581848 001
:555F22A000+5D9C004
7F5F581848 0000000600 7F5F581428 7F5F581AF8 001
:555F22A000+962A100
7F5F581AF8 0000000056 7F5F581848 7F5F581B88 000
:555F22A000+962A100
7F5F581B88 0000005008 7F5F581AF8 7F5F582F70 001
:555F22A000+868AEBO
7F5F582F70 0000065544 7F5F581B88 7F5F592FD0 001
:555F22A000+8690EFC

7F609C3C28 7F69C82D38 (coalesced)
--------------- Stiva de procese
——————————————— SAMsgThread

———————————————— * Pachet de date*

———————————————— Eter OAM subbl

7F69F8B620 7F6A906D40 (fragment)

7F5F592FDO0 0000002584 7F5F582F70 7F5F593A40 001 --------m-m- oo * Init*
:555F22A000+868BC18
7F5F593A40 0000002080 7F5F592FD0 7F5F5942B8 001 - ---------m-- - * Init*
:555F22A000+ACB41D8
7F5F5942B8 0000002600 7F5F593A40 7F5F594D38 001 - -------------- * Init*

:555F22A000+ACB41D8
7F5F594D38 0000020008 7F5F5942B8 7F5F599BB8 001
:555F22A000+ACBBE98

Thearata procesorul procesoruluicomanda afiseaza media de utilizare a procesorului Cisco IOS:

Router#arata procesorul procesorului

Utilizarea procesorului timp de cinci secunde: 0%/0%; un minut: 0%; cinci minute: 0% PID Runtime

(ms) Invocat uSecs 5 sec 1 min Proces TTY de 5 minute
1 8 31 258 0,00% 0,00% 0,00% 0 Chink Manager
2 8 10141 0 0,00% 0,00% 0,00% 0 0,00% 0 Contor de sarcina
3 0 1 0,00% 0,00% 0 0,00% 0,00% 0 PKI Trustpool
4 0 1 0,00% 0 0,00% 0,00% 0,00% 0 Retransmisie o
5 0 1 2153 0,00% 0,00% 0,00% 0 IPC ISSU Dispatc 0 RF
6 28 13 Slave Main Th 0
7 0 1 00,00% 0,00% 0,00% 0 0,00% EDDRI_MAIN
8 0 1 0,00% 0,00% 5182 0,00% 0 RO Notificare cronometre
9 40648 7844 0,06% 0,05% 0 Verificati gramezi
10 16 845 18 0,00% 0,00% 0,00% 0 0,00% 0 Manager de bazin
11 0 1 0,00% 0,00% 0 0,00% 0,00% 0 DiscardQ Backgro
12 0 2 0,00% 0 0,00% 0,00% 0,00% 0 0 Temporizatoare
13 0 176 0,00% 0,00% 0,00% 0,00% 0 WATCH_AFS
14 0 1 0,00% 0,00% 0,00% 0,00% 0 PROCES MEMLEAK
15 0 1 0,00% 0 0,00% 0,00% 0,00% O 0 Intrare ARP
16 4 52892 0,00% 0,00% 0,00% 0 0,00% 0 Fundal ARP
17 0 2 0,00% 0,00% 0 0,00% 0,00% 0 ATM Idle Timer 0
18 0 1 0,00% ATM ASYNC PROC 0O
19 0 1 CEF MIB API
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Resurse de proces Cisco 10S

20 0 1 00,00% 0,00% 0,00% 0 0,00% 0 AAA_SERVER_DEADT
21 0 1 0,00% 0,00% 0 0,00% 0,00% 0 Manager de politici
22 0 2 0,00% 1600 0,00% 0,00% 0 cronometre DDR

23 16 10 0,00% 4444 0,00% 0,00% 0,00% 0 Entity MIB API 0

24 120 27 0,00% PrstVbl

25 0 2 00,00% 0,00% 0,00% 0 0,00% 0 Fundal serial

26 0 1 0,00% 0,00% 0 0,00% 0,00% 0 RMI RM Notify Wa 0
27 0 2 0,00% 0 0,00% 0,00% 0,00% O ATM AutoVC Perio 0 ATM
28 0 2 0,00% 0,00% 0,00% 0,00% VC Auto Crea 0 IOSXE
29 4 25354 0,00% 0,00% 0,00% 0,00% heartbeat

30 0 86 0,00% 0 0,00% 0,00% 0,00% O 0 Btrace baza de timp 0
31 0 10 0,00% 0,00% 0,00% 0 0,00% DB Lock Manager 0

32 4 50697 0,00% 0,00% 0 0,00% 0,00% Graphlt

33 0 1 0,00% 0 0,00% 0,00% 0,00% 0 DB Notificare

34 0 1 0,00% 0,00% 0,00% 0,00% 0 Sarcina aplicatii IPC

35 0 1 0,00% 0,00% 0 0,00% 0,00% 0 ifIndex Primire

36 0 10142 0,00% 0 0,00% 0,00% 0,00% O 0 IPC Event Notifi 0 IPC
37 0 49518 0,00% 0,00% 0,00% 0 0,00% Mcast Pendin 0 Platform
38 0 1 0,00% 0,00% 0,00% 0,00% appsess

39 0 846 0,00% 0,00% 0,00% 0,00% 0 IPC Dynamic Cach 0
40 0 10142 0,00% 0,00% 0,00% 0 0,00% IPC Service NonC 0 IPC
41 0 1 0,00% 0,00% 0 0,00% 0,00% Zone Manager 0 IPC
42 8 49518 0,00% 0 0,00% 0,00% 0,00% Periodic Tim 0 IPC

43 0 49518 Defered Por 0 IPC

44 0 1 Process level 0 IPC Seat
45 0 1 Manager

arata procesul procesor platforma sortate

Utilizarea procesorului timp de cinci secunde: 9%, un minut: 10%, cinci minute: 10% Core 0:

Utilizarea procesorului timp de cinci secunde: 3%, un minut:

Nucleul 1: Utilizarea procesorului timp de cinci secunde: 4%, un minut:

Nucleul 2: Utilizarea procesorului timp de cinci secunde: 2%, un minut:

Core 3: Utilizarea procesorului timp de cinci secunde: 38%, un minut: 38%, cinci minute: 38%
Pid PPid 5Sec 1Min 5Min Stare Nume marime

-------------------------------------------------------- 18700
18679 44% 44% 44% S 235192  gfp-ucode-avent

5226 5216 2% 3% 3% S 697124  linux_iosd-imag
24238 24231 1% 1% 1% S 8288 ngiolit
18412 18398 1% 1% 1% S 135696  fman_fp_image
30574 2 0% 0% 0% S 0 kworker/0:3
24231 16366 0% 0% 0% S 2460 pman
24025 23998 0% 0% 0% S 3392 nginx
24024 23998 0% 0% 0% S 4300 nginx
23998 23990 0% 0% 0% S 7944  nginx
23990 4251 0% 0% 0% S 2460 pman
23605 23599 0% 0% 0% S 7988 ngiolit
23599 16366 0% 0% 0% S 2464 pman
23330 23309 0% 0% 0% S 39600 iomd
23309 16366 0% 0% 0% S 2460 pman
21981 15002 0% 0% 0% S 416 dormi
21935 21906 0% 0% 0% S 38680 iomd
21906 16366 0% 0% 0% S 2460 pman
21830 13884 0% 0% 0% S 416 dormi
21694 2 0% 0% 0% S 0 kworker/0:0
21042 2 0% 0% 0% S 0 kworker/u8:4
21041 2 0% 0% 0% S 0 kworker/u8:3
21040 2 0% 0% 0% S 0 kworker/u8:0
20737 2 0% 0% 0% S 0 kworker/1:3
20731 2 0% 0% 0% S 0 SarlosdMond
20574 20548 0% 0% 0% S 12004  btman
20548 16921 0% 0% 0% S 2432 pman
20180 20146 0% 0% 0% S 17428 cman_fp
20146 16921 0% 0% 0% S 2432 pman
20135 20105 0% 0% 0% S 12228  btman

4%, cinci minute: 4%
4%, cinci minute: 4%
2%, cinci minute: 2%
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. Resurse generale ale planului de control

20105 16366 0% 0% 0% S 2432 pman

20093 2 0% 0% 0% S 0 kworker/0:1
19819 19796 0% 0% 0% S 107992  cpp_cp_svr
19796 16921 0% 0% 0% S 2436 pman

19549 19528 0% 0% 0% S 18948 cmcc

19541 19512 0% 0% 0% S 35124  cpp_driver
19528 16366 0% 0% 0% S 2432 pman

19512 16921 0% 0% 0% S 2432 pman

19280 19243 0% 0% 0% S 38708  cpp_ha_top_leve
19243 16921 0% 0% 0% S 2436 pman

18966 18959 0% 0% 0% S 49916  cpp_sp_svr
18959 16921 0% 0% 0% S 2436 pman

18877 18862 0% 0% 0% S 5780 pttcd

18862 4251 0% 0% 0% S 2432 pman

18856 2 0% 0% 0% S 0 kworker/1:1
18711 18691 0% 0% 0% S 10352  hman

18691 16366 0% 0% 0% S 2432 pman

18679 16921 0% 0% 0% S 2436 pman

18517 18495 0% 0% 0% S 60720 pudd

18495 4251 0% 0% 0% S 2432 pman

18398 16921 0% 0% 0% S 2432 pman

18211 2 0% 0% 0% S 0 kworker/0:2
18140 18120 0% 0% 0% S 10352  hman

18120 16921 0% 0% 0% S 2436 pman

17448 16921 0% 0% 0% S 428 inotifywait
17253 2 0% 0% 0% S 0 kworker/1:0
17204 1 0% 0% 0% S 2064 rotee

16921 1 0% 0% 0% S 5512  pvp.sh

16744 16366 0% 0% 0% S 428 inotifywait
16582 1 0% 0% 0% S 2060 rotee

16366 1 0% 0% 0% S 5512  pvp.sh

15627 2 0% 0% 0% S 0 bioset

15626 2 0% 0% 0% S 0 dmcrypt_write
15625 2 0% 0% 0% S 0 keryptd

15624 2 0% 0% 0% S 0 kcryptd_io
15623 2 0% 0% 0% S 0 bioset

15621 2 0% 0% 0% S 0 kdmflush
15618 2 0% 0% 0% S 0 bucla1

15563 2 0% 0% 0% S 0 ext4-rsv-conver
15562 2 0% 0% 0% S 0 jbd2/mmcblkOp1-
15023 2 0% 0% 0% S 0 kworker/u8:1
15002 14992 0% 0% 0% S 1440 sort_files_by i
14992 4251 0% 0% 0% S 2416 pman

13884 13874 0% 0% 0% S 2816 flash_check.sh

Resurse generale ale planului de control

Memoria planului de control si utilizarea CPU pe fiecare procesor de control va permit sa pastrati o fila asupra resurselor globale ale
planului de control. Puteti folosiafiseaza starea software-ului platformei control-procesor scurtcomanda (vizualizare rezumat)
sauarata starea software-ului platformei control-procesor comanda(vizualizare detaliata) pentru a vizualiza memoria planului
de control si informatiile despre utilizarea CPU.

Toate procesoarele de control ar trebui sa arate starea, Sanatos. Alte valori posibile de stare sunt Avertisment si Critic.
Avertismentul indica faptul ca routerul este operational, dar ca nivelul de operare ar trebui revizuit. Critic implica faptul
ca routerul se apropie de esec.

Daca vedeti o stare de Avertizare sau Critica, luati urmatoarele actiuni:

* Reducerea sarcinilor statice si dinamice ale sistemului prin reducerea numarului de elemente din configuratie sau
prin limitarea capacitatii pentru servicii dinamice.
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Resurse generale ale planului de control .

* Reduceti numarul de rute si adiacentele, limitati numarul de ACL-uri si alte reguli, reduceti numarul de
VLAN-uri si asa mai departe.

Urmatoarele sectiuni descriu cdmpurile dinarata starea software-ului platformei de control-procesoriesirea comenzii.

incércare medie

Media de incarcare reprezinta coada de procese sau disputa de proces pentru resursele CPU. De exemplu, pe un procesor
cu un singur nucleu, o incarcare instantanee de 7 ar insemna ca sapte procese sunt gata de rulare, dintre care unul ruleaza
in prezent. Pe un procesor dual-core, o incarcare de 7 ar insemna ca sapte procese sunt gata de rulare, dintre care doua
ruleaza in prezent.

Utilizarea memoriei

Utilizarea memoriei este reprezentata de urmatoarele campuri:

* Total—Memorie totala de sistem
+ Utilizat—Memorie consumata
* Libera—Memorie disponibila

+ Committed—Memorie virtuala dedicata proceselor

Utilizarea CPU

Utilizarea CPU este o indicatie a procentului de timp Tn care CPU este ocupat si este reprezentata de urmatoarele campuri:

* CPU—Procesor alocat

« Utilizator—procese ale nucleului non-Linux

* Sistem — Procesul nucleului Linux

* Nice—Procese cu prioritate redusa

+ Idle—Procentul de timp n care CPU a fost inactiv
« IRQ—Intreruperi

* SIRQ—System Interrupts

+ IOwait—Procentul de timp in care CPU a asteptat I/O

Exemplu: arata starea software-ului platformei control-procesor Command

Urmatoarele sunt cateva exemple de utilizare aarata starea software-ului platformei de control-procesor
comanda:

Router#arata starea software-ului platformei de control-procesor RPO:
online, statistici actualizate acum 10 secunde Incarcare medie: sanatos

1-Min: 1,28, stare: sanatos, sub 5,00 5-Min: 0,74, stare:
sanatos, sub 5,00 15-Min: 0,78, stare: sanatos, sub 5,00
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. Monitorizarea hardware-ului folosind alarme

Memorie (kb): sandtoasa
Total: 8154204
Folosit: 2282364 (28%), stare: sanatos Gratuit:
5871840 (72%)
Angajate: 2025108 (25%), sub 90% Statistici per-
core
CPUO: Utilizarea CPU (procentul de timp petrecut)
utilizator: ~ 2.46, Sistem: 5.53, Nice: 0.82, SIRQ: 0,00, inactiv: 90,87
IRQ:  0.20, IOwait: 0,10
CPU1: Utilizarea CPU (procentul de timp petrecut)
utilizator:  2.24, Sistem: 5.91, Nice: 0.71, SIRQ: 0,00, inactiv: 90,91
IRQ:  0.20, IOwait: 0,00
CPU2: Utilizarea CPU (procentul de timp petrecut)
utilizator: ~ 0.50, Sistem: 1.82, Nice: 0.50, SIRQ: 0,00, inactiv: 97,16

IRQ:  0.00, IOwait: 0,00

CPU3: Utilizarea CPU (procentul de timp petrecut)
Utilizator: 13.03, Sistem: 12.88, Nice: IRQ: 0,00, inactiv: 62,51
11.55, SIRQ: 0.00, IOwait: 0,00

Router#afiseaza starea software-ului platformei control-procesor scurt
Incdrcare medie
Stare slot 1-min 5-min 15-min

RPO Sanatos 0,99 0,72 0,77
Memorie (kB)
Stare slot Total Folosit (buc) Gratuit (Pct) Angajat (Pct) 5873192

RPO Sanatos 8154204 2281012 (28%) (72%) 2032232 (25%)

Utilizarea CPU

Slot CPU Sistemul utilizatorului Frumos Inactiv IRQ SIRQ IOasteapta
RPO 0 1,02 1,84 0,00 96,300,61 0,10 0,10
1 0,72 1,850,00 96,60 0,61 0,20 0,00
2 0,50 1,62 0,00 97,25 0,60 0,00 0,00
311,78 14,28 0,00 62,44 11,34 0,14 0,00

Boot Flash Disk Monitoring
* 24 august 07:48:31.088 GMT: %FLASH_CHECK-3-DISK_QUOTA: R0/0: flash_check: Cota de disc flash a fost depasita

[spatiul liber este de 83820 kB] - Va rugam sa curatati fisierele de pe flash1.

Monitorizarea hardware-ului folosind alarme

Aceasta sectiune contine urmatoarele:

Design de router si hardware de monitorizare

Routerul trimite notificari de alarma atunci cand sunt detectate probleme, permitdndu-va sa monitorizati reteaua de la distanta. Nu
trebuie sa utilizatispectacolcomenzi pentru sondarea dispozitivelor in mod obisnuit; cu toate acestea, puteti efectua monitorizare la

fata locului daca doriti.
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Monitorizarea discului BootFlash .

Monitorizarea discului BootFlash

Discul bootflash trebuie sa aiba suficient spatiu liber pentru a stoca doua core-dump. Aceasta conditie este monitorizata si, daca
discul bootflash este prea mic pentru a stoca doua dump-uri de baza, este generatd o alarma syslog, asa cum se arata in exemplul
urmator:

6 octombrie 14:10:56.292: %FLASH_CHECK-3-DISK_QUOTA: R0/0: flash_check: a fost depasita cota de disc flash

[spatiul liber este de 1429020 kB] - Va rugam sa curatati fisierele de pe bootflash.

Abordari pentru monitorizarea alarmelor hardware

Aceasta sectiune contine urmatoarele:

Vizualizarea consolei sau Syslog pentru mesaje de alarma

Administratorul de retea poate monitoriza mesajele de alarma examindnd mesajele de alarma trimise catre consola de sistem
sau catre un jurnal de mesaje de sistem (syslog).

Activarea alarmei de inregistrare

Thealarma de inregistrarecomanda trebuie sa fie activata pentru ca sistemul sa trimitd mesaje de alarma catre un dispozitiv de

inregistrare, cum ar fi consola sau un syslog. Aceasta comanda nu este activata implicit.

Puteti specifica nivelul de severitate al alarmelor care urmeaza sa fie inregistrate. Toate alarmele la sau peste pragul specificat
genereaza mesaje de alarma. De exemplu, urmdtoarea comanda trimite numai mesaje de alarma critice catre dispozitivele de
inregistrare:

Router(config)#alarma de inregistrare critica

Daca nu este specificatd severitatea alarmei, mesajele de alarma pentru toate nivelurile de severitate sunt trimise la dispozitivele de inregistrare.

Sistemul de management al retelei alerteaza un administrator de retea

atunci cand o alarma este raportata prin SNMP

SNMP este un protocol de nivel de aplicatie care ofera un cadru standardizat si un limbaj comun utilizat pentru
monitorizarea si gestionarea dispozitivelor intr-o retea.

SNMP ofera notificari despre defectiuni, alarme si conditii care ar putea afecta serviciile. Permite unui administrator de retea sa
acceseze informatiile despre router printr-un sistem de management al retelei (NMS) in loc sa examineze jurnalele, sa interogheze
dispozitivele sau sd revizuiasca rapoartele de jurnal.

Pentru a utiliza SNMP pentru a primi notificari de alarma, utilizati urmatoarele MIB-uri:

* ENTITY-MIB, RFC4133 (necesar pentru ca CISCO-ENTITY-ALARM-MIB, ENTITY-STATE-MIB si CISCO-
ENTITY-SENSOR-MIB sa functioneze)

* CISCO-ENTITATE-ALARMA-MIB
* ENTITATE-STAT-MIB

+ CISCO-ENTITY-SENSOR-MIB (pentru informatii despre alarmele de mediu ale transceiver, care nu sunt
furnizate prin CISCO-ENTITY-ALARM-MIB)
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. Sistemul de management al retelei alerteaza un administrator de retea atunci cand o alarma este raportata prin SNMP
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CAPITO L40

Monitorizare WAN

Acest capitol contine urmatoarele subiecte:

* Informatii despre WANMon, la pagina 385

® Actiuni de recuperare incorporate, la pagina 385

® Cerinte preliminare, la pagina 386

* Ghid si limitari, la pagina 386

* Configurarea WANMon, la pagina 387

* Verificarea configuratiei WANMon, la pagina 388
* Exemple de configurare, la pagina 389

Informatii despre WANMon

WANMon este o solutie flexibila pentru a raspunde cerintelor de recuperare a conexiunii WAN pentru urmatoarele
produse si interfete:

* Retele fizice: 4G LTE si Ethernet (port WAN)

+ Legaturi virtuale: tuneluri IPSec non-criptate bazate pe harta (fie mostenire, fie FlexVPN); adica orice tunel IPSec pe
care 1l configurati ca interfata.

Permiteti WANMon sa va monitorizeze legaturile WAN si sa initieze actiuni de recuperare a legaturii la primirea declansatoarelor de esec a

legaturii.

Actiuni de recuperare incorporate

Urmadtoarele sunt cele trei niveluri ale proceselor de recuperare incorporate specifice tipului de legdtura:

Legaiturs Actiuni de recuperare
Tip . —_ : :
Nivelul 0 (imediat) Nivelul 1 (activ) | Nivelul 2
(Ultima solutie)
4G LTE Stergeti interfata, apoi inchideti/nu inchideti Reincdrcarea modulului | Reincércarea sistemului
Ethernet | Stergeti interfata, apoi inchideti/nu inchideti Nicio actiune Reincarcarea sistemului
luate

Ghid de configurare a software-ului routerului Cisco Catalyst IR1800 Rugged Series .



Monitorizare WAN I

. Cerinte preliminare

Legatura Actiuni de recuperare
Tip : - : :
Nivelul 0 (imediat) Nivelul 1 (activ) | Nivelul 2
(Ultima solutie)
Tunel Inchide/nu-inchide Nicio actiune Reincarcarea sistemului
luate

Fiecare nivel are doua praguri bazate pe timp pe baza carora sunt intreprinse actiunile de recuperare incorporate. Urmatoarele
sunt setarile implicite pentru fiecare nivel:

® prageste timpul de asteptare in minute dupa primirea unui declansator de eroare a conexiunii pentru a initia actiunea de recuperare, asa cum se

stabileste la nivelul specificat.

* mintimeeste frecventa de a efectua actiunea de recuperare daca legatura ramane intrerupta.

Valorile incorporate sunt:

Nivel |prag |mintime | Descriere

Nivel [10min |10 min | Declanseazi actiuni de nivel 0 la 10 minute dupa ce linkul a incetat. Repetati nu mai mult de fiecare 10 minute.

Nivel |60 min |60 min | Declanseaza actiuni de nivel 1 la 10 minute dupa ce linkul a incetat. Repetati nu mai mult de fiecare 60 de minute.

Nivel [480 min |60 min | Declanseazi actiuni de nivel 2 la 480 de minute dupa ce linkul a incetat. Repetati nu mai mult de fiecare 60 de minute.

\)

Nota Dacs valorile de prag sunt specificate ca 0, nu se iau mdsuri de recuperare pentru acel nivel. Puteti utiliza acest lucru pentru a evita
refncdrcarea sistemului (actiunea de recuperare de nivel 2 incorporatd) la primirea unui declansator de eroare a legaturii unde alte legdturi

WAN pot fi operationale.

Cerinte preliminare

Asigurati-va ca modulul WANMon este disponibil. Modulul WANMon este inclus in imaginea IOS-XE ca
tm_wanmon.tc/dosarul politicii.

[ - L] [ L] [ - L]
Orientari si limitari
*« WANMon efectueaza automat verificarea adresei IP (fara configuratie de utilizator) asa cum este necesar pentru interfetele
celulare.

* Pentru toate celelalte interfete, WANMon nu efectueaza niciodata verificarea adresei IP.

* WANMon declanseaza indirect actiuni specificate de utilizator prin generarea unui eveniment de aplicatie care conecteaza monitorul applet-urilor

de resetare.
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Configurarea WANMon .

+ Daca reteaua dvs. este activa, asigurati-va ca intelegeti impactul potential al oricarei comenzi.

Configurarea WANMon

Puteti activa WANMon pe router si puteti atribui suport WAMMon unor interfete specifice. Optional, puteti suprascrie actiunile de recuperare

incorporate, puteti defini legdturi personalizate de recuperare si puteti defini o politicd de mediu pentru managerul de evenimente pentru a

seta valoarea obiectului de urmadrire si a dezactiva verificarea adresei IP. WANMon este dezactivat implicit.

Procedura

Comanda sau Actiune

Scop

Pasul 1

politica managerului de evenimente

tm_wanmon.tc/bypass de autorizare

Activeaza modulul de recuperare a legaturii WANMon.

Utilizarebypass de autorizarepentru a evita

autorizarea pentru CLI invocate de aceastd politica.

Pasul 2

mediu manager de evenimente wanmon_if list
<instanta>{numele interfetekipsla <instanta>}}

Configurati WANMon pentru interfetele din WAN
si indica faptul ca aceasta este o comanda de
configurare a interfetei.

Nota

Orice variabila de mediu cu prefixul
wanmon_if_list constituie o configuratie
de interfata.

Sunt permise mai multe interfete prin specificarea unei
instante.

Asigurati-va ca specificati numele complet al interfetei
(de exemplu, cellular0/4/0 sau cellular0/5/0).

Puteti seta declansatorul IP SLA icmp-echo, daca doriti.
Mai multe declansatoare IP SLA sunt permise prin
specificarea unei instante.

Nota

WANMon se uita numai la starea ID-ului SLA.
Chiar dacaicmp-ecoeste cel mai frecvent, daca
este necesar orice alt tip de sonda SLA (de
exemplu, udp-eco) poate fi folosit Th schimb.

Pasul 3

mediu manager de evenimente wanmon_if_listx {
numele interfete{recuperareNivel O{ Nivelul T}
Nivelul 2}}

(Optional) Depaseste pragurile incorporate.

Pasul 4

subsistem publish-event 798 tip 2000 arg1
<numele interfetei>arg2<nivel >

(Optional) Configurati actiuni personalizate de recuperare folosind

aplicatii de resetare a linkurilor.

<jnterfata>este numele complet al interfetei (de
exemplu, cellular0/4/0 sau cellular0/5/0).
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Comanda sau Actiune

Scop

<niveleste 0, 1 sau 2 pentru a se potrivi cu actiunea de

recuperare a legaturii dorita.

Pasul 5

{ciot<track-stub-id >}

(Optional) Permite unei politici de mediu manager de
evenimente sa seteze valoarea obiectului de urmarire.
WANMon poate seta o valoare track-stub-object pentru a
reflecta starea legaturii, astfel incat un applet extern sa poata

urmari obiectul stub.

Pasul 6

mediu manager de evenimente wanmon_if listx {
<numele interfetei >{checkip <exemplu >}}

(Optional) Dezactiveaza verificarea adresei IP.

Ce sa faci Tn continuare

EXEMPLE

politica managerului de evenimente tm_wanmon.tcl bypass de autorizare

Urmatoarele exemple sunt comenzi Event Manager pentru a configura interfetele celulare si Ethernet:

mediu manager de evenimente wanmon_if_list1 {cellular0/4/0 {ipsla 1}} mediu manager de
evenimente wanmon_if_list2 {GigabitEthernet0/0/0 {ipsla 2}}

Acest exemplu seteaza praguri personalizate de recuperare:

mediu manager de evenimente wanmon_if_list {cellular0/4/0 {recuperare 20 {90 75} 600}

Unde:

* Pragul de nivel 0 este setat la 20 de minute dupa declansarea esecului conexiunii. Actiunile de recuperare de nivel

0 sunt efectuate pentru interfata celulara. Se repeta la nesfarsit, nu mai mult de 10 minute (implicit).

* Pragul de nivel 1 este setat la 90 de minute. Actiunile de recuperare de nivel 1 sunt efectuate pentru interfata celulara.

Nu se repeta mai des decat la fiecare 75 de minute.

* Pragul de nivel 2 este setat la 600 de minute (10 ore).

Urmatoarele seteaza valoarea track-stub-object la 21:

conft

track 21 stub-object
mediu manager de evenimente wanmon_if_list {cellular0/4/0 {ipsla 1} {stub 21}

Se verifica configuratia WANMon

Utilizati urmatorii pasi pentru a va verifica configuratia WANMon.

Procedura

Comanda sau Actiune

Scop

Pasul 1

Afiseaza politica managerului de evenimente inregistrata

Afiseaza politica de monitorizare WAN.

Pasul 2

arata mediul managerului de evenimente

Afiseaza variabilele de mediu ale interfetei
setate Tn timpul configurdrii interfetei.
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I Monitorizare WAN

Exemple de configurare

Ce sa faci Tn continuare

EXEMPLU

Afiseaza politica managerului de evenimente
Tnregistrata 1 sistem de script multiplu Off joi 16 ianuarie 18:44:29 2014 tm_wanmon.tcl

arata mediul managerului de evenimente
1 wanmon_if_list {cell0/4/0 {ipsla 1}}

Exemple de configurare

Sunt oferite urmatoarele exemple:

Exemplu de configurare a interfetei celulare WANMon

pista 1ipsla1ipsla1

icmp-echo 172.27.166.250

timeout 6000

frecventa 300
ip sla program 1 life forever start-time acum
mediu manager de evenimente wanmon_if_list {cellular0/4/0 {ipsla 1}} politica
managerului de evenimente tm_wanmon.tcl ocolire autorizare

Exemplu de monitorizare a legaturii WAN multiple

track 1ip sla 1 track 21
stub-object
ipsla1
icmp-echo 172.27.166.250
timeout 6000
frecventa 300
ip sla program 1 life forever start-time acum track 2 ip sla 2

track 22 stub-object
ipsla2
icmp-echo 10.27.16.25
timeout 6000
frecventa 300
ip sla program 2 life forever start-time acum
mediu manager de evenimente wanmon_if_list1 {cellular0/4/0 {ipsla 1} {stub 21}} politica managerului de
evenimente tm_wanmon.tcl ocolire autorizare
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. Exemplu de monitorizare a legaturii WAN multiple
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CAPITO L4 1

Modele de date Yang

Acest capitol contine urmatoarele:

* Suport pentru modelele de date YANG (Call-home), la pagina 391
® Suport pentru modelul de date Yang pentru transportul de prize brute, la pagina 391

® Suport pentru modelul de date Yang pentru Scada, la pagina 392

Suport pentru modelele de date YANG (Call-home)

Modelele YANG acceptate pentru functia de apelare la domiciliu sunt similare cu versiunile anterioare ale Cisco-IOS-XE si
acelasi lucru este acceptat si pe lansarea IOS-XE pe IR1800. Urmatoarele referinte sunt disponibile pentru modelele YANG
anterioare:

https://github.com/YangModels/yang/tree/master/vendor/cisco/xePentru informatii suplimentare despre call-home pentru
10S-XE, consultati urmatoarele:

Ghid de configurare pentru activarea software-ului, Cisco I0OS XE Release 3S

Suport pentru modelul de date Yang pentru transportul de prize brute

Versiunea 17.2.1 adauga suport pentru modele de date Yang suplimentare. Aceste modele suplimentare includ Raw Socket
Transport.

Modelele de date Yang pot fi gasite aici:
https://github.com/YangModels/yang/tree/master/vendor/cisco/xe/1721

Exista doua module de caracteristici disponibile pentru socketul brut care apartin modelului principal Cisco-IOS-XE nativ.
Sunt:

+ Cisco-1I0S-XE-rawsocket.yang

+ Cisco-I0S-XE-rawsocket-oper.yang
Modulul Cisco-I0S-XE-rawsocket-oper.yang contine o colectie de definitii YANG pentru comenzile Raw Socket
Transport Configuration.

Modulul are urmatoarele comenzi CLI corespunzatoare:

# incapsulare raw-tcp
# Tncapsulare raw-udp
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Modele de date Yang I

. Suport pentru modelul de date Yang pentru Scada

raw-socket packet-length <lungime>

raw-socket packet-timer <timer>

raw-socket special-char <valoare>

server tcp raw-socket <port> <ip>

raw-socket tcp idle-timeout <valoare>

raw-socket tcp client <dest-ip> <dest-port>

raw-socket tcp idle-timeout <timeout>

raw-socket tcp tcp-session <valoare>

raw-socket tcp dscp <valoare>

raw-socket udp connection <dest-ip> <dest-port> <local_port>

HHHFHHFEHHFHHH

Modulul Cisco-IOS-XE-rawsocket-oper.yang contine o colectie de definitii YANG pentru datele operationale
Raw Socket Transport.

Modulul are urmatoarele comenzi CLI corespunzatoare:

arata statisticile brute udp
arata statisticile brute tcp
arata sesiunea tcp bruta

arata sesiunea bruta udp

arata sesiunea TCP bruta locala
afiseaza sesiunea udp bruta locala

H*HHHHH

Urmatoarea este o lista a modulelor dependente:
* Cisco-I0S-XE-nativ
* Caracteristici Cisco-IOS-XE
« jetf-inet-tipuri
* Interfete Cisco-IOS-XE
* Cisco-IOS-XE-ip
+ Cisco-1I0S-XE-vlan
« ietf-yang-types @ (orice revizuire)

* cisco-semver

Suport pentru modelul de date Yang pentru Scada

Versiunea Cisco I0S XE 17.1.1 introduce suport pentru modelul Cisco IOS XE YANG pentru sistemul Scada. Lansarile
anterioare au oferit deja modele Yang Tn alte domenii.

https://github.com/YangModels/yang/tree/master/vendor/cisco/xe/17111.
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CAPITO L4 2

Operatiuni de retea gRPC

*® Actualizarea interfetei de operatiuni de retea gRPC, la pagina 393

¢ Actualizare GNMI Broker (GNMIB), la pagina 393

Actualizarea interfetei de operatiuni de retea gRPC

gNOI este interfata gRPPCNetworkOperations. gNOI defineste un set de microservicii bazate pe gRPC pentru executarea
comenzilor si procedurilor operationale pe dispozitivele de retea, cum ar fi Instalarea, Activarea si Verificarea sistemului de operare.

Prin intermediul gNOI os.proto va fi posibila efectuarea sarcinilor legate de sistemul de operare, cum ar fi activarea sistemului de operare, instalarea, prezentarea

generala detaliatd, comenzile interne ale sistemului de operare si, in final, sa scoatd un rezumat al operatiunilor sistemului de operare.

in plus, gNOI os.proto poate fi folosit si pentru a afisa starea detaliatd a gnmib, a verifica statisticile operationale gnmib si,
de asemenea, pentru a iesi modificatori.

Actualizare GNMI Broker (GNMIB).

Brokerul GNMI (GNMIB) a fost extins pentru a suporta serviciul reset.proto gRPC Network Operations Interface (gQNOI).
Acest serviciu ofera functionalitate pentru restabilirea dispozitivului la valorile implicite din fabrica prin gRPC.

Cand serviciul este executat, acesta se comporta in mod similar cu comanda ,resetare din fabrica a tuturor” si, ulterior,
declanseaza o reincarcare. In plus, serviciul va mentine imaginea pornitd curenta. Pasii suplimentari de mai jos vor fi

luati pentru a respecta serviciul reset.proto:

« Setati variabila rommon BOOT la imaginea pornita curenta si mentineti-o prin reincdrcare dupa resetarea
din fabrica

« Activati pornirea automata pentru a afisa dispozitivul pe imaginea pornitd curenta dupa resetarea din fabrica.
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Operatiuni de retea gRPC I
. Actualizare GNMI Broker (GNMIB).
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