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Nota importanta

Nota importanta

Drepturi de autor

© 2024 RACOM. Toate drepturile rezervate.

Unicul proprietar al tuturor drepturilor asupra acestui manual de utilizare este compania RACOM sro (in acest
manual la care se face referire sub numele abreviat RACOM). Este interzisa realizarea de copii scrise, tiparite sau
reproduse ale acestui manual sau Tnregistrari pe diverse medii sau traducerea oricarei parti a acestui manual in
limbi straine (fara acordul scris al proprietarului drepturilor).

Produsele oferite pot contine software proprietar al RACOM. Oferta de furnizare a acestor produse si
servicii nu include si nu deduce niciun transfer de proprietate.

Disclaimer

Desi au fost luate toate masurile de precautie in pregatirea acestor informatii, RACOM nu isi asuma nicio
responsabilitate pentru erori si omisiuni, sau orice daune rezultate din utilizarea acestor informatii. Acest document
sau echipamentul poate fi modificat fara notificare prealabild, in interesul imbunatatirii produsului.

RACOM fisi rezerva dreptul de a face modificari in specificatiile tehnice sau Tn aceasta functie a produsului
sau de a opri productia acestui produs sau de a rezilia asistenta de service fara notificarea prealabila in
scris a clientilor.

Marca comerciala

Toate marcile comerciale si denumirile de produse sunt proprietatea detinatorilor respectivi.

Nota importanta

« Datorita naturii comunicatiilor fara fir, transmisia si receptia datelor nu pot fi niciodata garantate. Datele pot fi
intarziate, corupte (adicd au erori) sau se pot pierde total. intarzierile sau pierderile semnificative de date sunt
rare atunci cand dispozitivele wireless, cum ar fi MIDGE3, sunt utilizate intr-un mod adecvat intr-o retea bine
construita. MIDGE3 nu trebuie utilizat in situatii Tn care esecul de a transmite sau de a primi date ar putea duce la
daune de orice fel pentru utilizator sau orice alta parte, inclusiv, dar fara a se limita la vatamari personale, deces
sau pierderea proprietatii. RACOM nu isi asuma raspunderea pentru daunele de orice fel rezultate din intarzieri
sau erori ale datelor transmise sau primite folosind MIDGE3, sau pentru esecul MIDGE3 de a transmite sau primi
astfel de date.

« In niciun caz RACOM sau orice altd companie sau persoana nu este responsabila pentru daune
accidentale, accidentale sau asociate rezultate ca urmare a utilizarii acestui produs. RACOM nu ofera
utilizatorului nicio forma de garantie care sa continad asigurarea adecvarii si aplicabilitatii pentru
aplicarea sa.

* Produsele RACOM nu sunt dezvoltate, proiectate sau testate pentru a fi utilizate in aplicatii care pot afecta in mod
direct sanatatea si/sau functiile vietii oamenilor sau animalelor si nici pentru a fi o componenta a unor sisteme la
fel de importante, iar RACOM nu ofera nicio garantie atunci cand produsele companiei sunt utilizate Tn astfel de
aplicatii.
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Ghid rapid

1. Ghid rapid

MIDGE3 este un router celular compact si configurabil pe scara larga. Tot ce trebuie sa faceti pentru a-I pune in functiune
este sa 1l conectati la o antena si o sursa de alimentare si sa il configurati folosind un PC (tabletd, smartphone) si un
browser web.

USB/WIFI| = WiFi

adapter Network: Midge + S/N
No password ‘

https://10.9.8.7
PC: DHCP

Ethernet 4T

USB/ETH
adapter

https://192.168.169.169
Ethernet P bC. 192.168.169.250

admin / admin

Fig. 1.1: Conectarea MIDGE3 la un PC prin WiFi, adaptor ETH/USB, interfata ETH

Parola implicita pentru contul ,admin” este ,admin”. Schimbati parola inainte de a instala unitatea
intr-o retea.

Pentru a configura MIDGE3, il puteti conecta la computer in trei moduri:

PC (tableta, smartphone) conectat prin adaptor WiFi
Adaptor WiFi extern Cod piesa OTH-USB/WIFI-W2 (un accesoriu optional al MIDGE3 veziadaptor USB1) trebuie
utilizat. Orice alt adaptor nu va functiona corect atunci cand este conectat la unitatea M!DGE3. Conectati mai
intai computerul, tableta sau smartphone-ul la MIDGE3 WiFi AP. SSID-ul sdu implicit este Midge S/N. in mod
implicit, WPA2 PSK este dezactivat, deci nu este necesara nicio parola. Adaptorul WiFi contine un server DHCP
incorporat, asa ca daca aveti un client DHCP pe computer (cum o fac majoritatea utilizatorilor), nu trebuie sa
configurati nimic. Adresa IP implicita a unitatii MIDGE3, pentru acces prin adaptorul USB, este 10.9.8.7.

1https://www.racom.eu/eng/products/radio-modem-ripex.html#accessories_ethusb
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Ghid rapid

PC conectat prin adaptor ETH/USB
Adaptor extern ETH/USB Cod piesa OTH-USB/ETH-XR (un accesoriu optional al M!DGE3 vezi Adaptor ETH/
USB2). ETH/USB contine un server DHCP incorporat, asa ca daca aveti un client DHCP Tn computer ca
majoritatea utilizatorilor, nu trebuie sa configurati nimic. Adresa IP implicita a unitatii MIDGE3, pentru
acces prin adaptorul ETH/USB, este 10.9.8.7.

PC conectat direct la un port ETH
Adresa IP implicita pentru acces prin porturile ETH este 192.168.169.169.
Setati o adresa IP statica in PCin 192.168.169.0/24 (de exemplu, 192.168.169.250, masca de subretea
255.255.255.0).

e Important

Cand schimbati adresa MIDGE3 ETH cu o alta adresa IP/masca, este posibil ca adresa IP a computerului
dvs. sa fie necesara pentru a fi actualizata pentru a se potrivi cu aceeasi subretea (masca).

@ Nota

HTTPS-Din motive de securitate, protocolul http cu criptare SSL poate fi utilizat pentru comunicarea
dintre PC si MIDGE3. Protocolul HTTPS necesita un certificat de securitate. Trebuie sa instalati acest
certificat in browserul dvs. web. Prima data cand va conectati la MIDGE3, computerul va va cere
autorizarea pentru a importa certificatul in computer. Certificatul este semnat de autoritatea de
certificare RACOM sro. indeplineste toate reglementirile de securitate si nu trebuie sa va faceti griji
cu privire la importarea lui in computer. Confirmati importul cu toate avertismentele si exceptiile pe
care browserul dvs. le poate afisa in timpul instalarii.

@ Nota

Daca nu aveti adaptorul USB sau ati uitat parola, puteti reseta parametrii de acces la
valorile implicite, consultatiSectiunea 2.2.8, ,,Butonul HW”.

@ Nota

Setdri minime necesare pentru a configura conexiunea celulara.

2https://www.racom.eu/eng/products/radio-modem-ripex.html#accessories_ethusb
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2. Produs
ANT2 antenna

ANT1 antenna
USB -_ Default / reset

button

Indicator LEDs

SIM cards
COM RS232/485 holder
Power, DI/DO
SlI, Al, AO

Optional
EXT2 (antenna)

Opticonal
EXT1 (antenna)

\DIN rail

holder

MIDGE3 este o platforma de router celular conceputa pentru orice mediu in timp real. Routerele celulare M!DGE3
sunt dispozitive IP native, cu sistem de operare Linux care au fost proiectate cu atentie la detalii, performanta si

calitate.

MIDGE3 este incorporat intr-o carcasa metalica robusta care permite posibilitati multiple de instalare, veziSectiunea
4.3, ,,Montarea”.

@ Nota

Varianta MIDGE3e are unele limitdri in ceea ce priveste interfetele HW si caracteristicile SW. Detaliile
sunt mentionate in capitolele/descrierile respective.
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2.1. Dimensiuni

131.3

142,8

Fig. 2.1: Dimensiunile M!DGE3

129,5
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40,5

47.7

S ) s
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Fig. 2.2: MIDGE3 Dimensiuni suport de margine
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Fig. 2.3: Dimensiuni suport plat M!DGE3

Pentru mai multe informatii veziSectiunea 4.3.1, ,Montarea sind DIN"SiSectiunea 4.3.2, ,Montare plata”.
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2.2. Conectori

Toti conectorii sunt amplasati pe panoul frontal si inferior. Panoul frontal contine chiar si LED-uri.
Butonul HW se afla si pe panoul frontal (aproape de marginea superioara).

Fig. 2.4: Conectori

2.2.1. Antena

O antena poate fi conectata la M!IDGE3 prin conectorul
SMA mama de 50 Q.

M!DGE3 este echipat cu doi conectori. Conectorul
ANT1 va fi folosit pentru transmisie si receptie
comune. Conectorul ANT2 va fi folosit ca conector
de diversitate Rx.

@ Nota

Pentru o conexiune LTE optima, se recomanda  Fig. 2.5: Conectori antene
utilizarea ambelor antene (diversitate Rx).
Daca este utilizata o singura antenad, atasati-o la conectorul ANT1.

® Avertizare

Routerul celular MIDGE3 poate fi deteriorat atunci cand este utilizat fara antena sau fara incarcatura.
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2.2.2. Putere si control

Acest conector robust se conecteaza la o sursa de alimentare si contine semnale de control. O fisa cu terminale cu
suruburi si suruburi de fixare pentru conectorul de alimentare si de control este furnizat cu fiecare M!DGE3. Este un

mufa Tyco cu 7 pini, piesa nr. 1776192-7, pas de contact 3,81 mm. Conectorul este proiectat pentru fire electrice cu o

sectiune transversald de 0,5 pana la 1,5 mmz. indepértati cablurile la 6 mm (1/4 inch). Cablurile izolate trebuie s&
primeasca mansoane PKC 108 sau mai putin Tnainte de a fi introduse in clema. Introduceti cablurile in porturile de

sarma, strangand bine.

Tab. 2.1: Atribuirea pinului

Pin Etichetat Semnal
INTRARE SLEEP
1 SI * trageti sub 1,1 VDC pentru a activa (histerezis prag de
1,1vDC/1,9VDCQ)
* max. 50 VDC
INTRARE ALARMA HW
2 Al * trageti sub 1,1 VDC pentru a activa (histerezis prag de
1,1vDC/1,9VDCQ)
* max. 50 VDC
3 - - (GND) - pentru SLEEP IN, INTRARE ALARMA HW
4 + + (PUTERE) - pentru IESIRE ALARMA HW
5 AO IESIRE ALARMA HW
iesire de scurgere deschisa max. 50 VDC, 1 A
+ POWER (10 pana la 50 V) Prag
6 + de subtensiune 8,5 VDC Prag de
supratensiune 55 VDC
7 - - PUTERE (GND)

Pinii 3 si 7 sunt conectati intern. Pinii
4 si 6 sunt conectati intern.

Polul minus (GND) este conectat intern cu carcasa.

10-30VDC

Fig. 2.6: Conector de alimentare

INTRARE ALARMA HW

HW ALARM INPUT este o intrare digitald. Daca este impamantat (de exemplu, prin

conectarea la pinul 3), se declanseaza o alarma externa.

Duce
Legare
Suruburi (7)

sarma Retinerea
Porturi (7) Suruburi (2)

Fig. 2.7: Alimentare si control - mufa cablu
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IESIRE ALARMA HW

HW ALARM OUTPUT este o iesire digitala.

PUTERE

Pinii POWER etichetati + si - servesc la conectarea unei surse de alimentare de 10-50 VDC. Cerintele pentru o sursa
de alimentare sunt definite inSectiunea 4.8, ,Sursa de alimentare”siCapitolul 9, Parametrii tehnici.

Manual - Router celular MIDGE3
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2.2.3. ETH1 - ETH4

Conectori RJ45 standard pentru conexiune Ethernet. MIDGE3 are interfete 10/100/1000Base-T Auto MDI/MDIX,
astfel incat se poate conecta la o retea Ethernet de 10 Mb/s, 100 Mb/s sau 1000 Mb/s. Viteza poate fi selectata

manual sau recunoscuta automat de MIDGE3. M!DGE3 este prevazut cu functia Auto MDI/MDIX care ii permite
sa se conecteze atat prin cabluri standard, cat si prin cabluri transversale, adaptandu-se automat.

Nota

MIDGE3e are doar 2 porturi ETH.

Atribuirea PIN

Tab. 2.2: Conexiuni Ethernet la conectorul cablului

Pin | semnal Cablu direct | Cablu incrucisat
1 TX+ portocaliu - alb | verde - alb
2 TX- portocale verde
3 RX+ verde - alb portocaliu - alb
4 — albastru albastru
5 — albastru - alb albastru - alb
6 RX- verde portocale
7 — maro - alb maro - alb
8 — maro maro

2.2.4. ETHS5 (SFP)

ETHS5 este un slot SFP standard pentru module
Ethernet SFP 10/100/1000 Mb/s, care poate fi
schimbat de utilizator cu un consum maxim de
energie de 1,25 W. Sunt acceptate atat modulele SFP
de fibra optica, cat si metalice Ethernet. Pentru fibra
optica optica pot fi utilizate module Ethernet (= 2 sau
1 fibra opticd). Modulele CSFP nu sunt acceptate.
RACOM ofera toate tipurile mentionate de module
SFP, testate pentru a fi compatibile cu MIDGE3 ca
accesoriu standard.

Fig. 2.8: Slot SFP

LED-ul de stare SFP este situat chiar 1dnga slot. Este
controlat de modulul SFP. Functia sa este specifica
fiecarui modul SFP. Comportamentul tipic este o
indicatie ca semnalul primit de la fibra optica sau
legatura metalica se afla in intervalul de functionare.

e Important

Este recomandat sa utilizati un modul SFP de inalta calitate cu interval de temperatura industrial.
Modulele SFP enumerate in Accesorii sunt testate temeinic de RACOM si sunt garantate
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pentru a functiona cu unitatile M!DGE3. Este posibil sa utilizati orice alt modul SFP, dar RACOM nu
poate garanta ca vor fi complet compatibile cu unitatile M!DGE3.

Nota

M!IDGE3e nu are port SFP.
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2.2.5. COM

M!DGES3 ofera interfata seriala COM terminata cu un conector terminal cu 5 pini care este furnizat cu fiecare unitate
MI!DGE3. Poate fi configurat ca RS232 sau RS485. Este un conector Tyco pentru bloc de borne cu 5 pini, piesa nr.

1776192-5, pas de contact 3,81 mm. Conectorul este proiectat pentru fire electrice cu o sectiune transversala de 0,5
pana la 1,5 mmz2. Indepartati cablurile la 6 mm (1/4 inch). Cablurile izolate trebuie s& primeasca mansoane PKC 108

sau mai putin Thainte de a fi introduse in clema. Introduceti cablurile in porturile de sarma, strangand bine.

RS232 al M!DGE3 este un dispozitiv DCE (Data Communication Equipment) cu fir. Echipamentul conectat la
portul serial al unitatii M!DGES3 trebuie sa fie DTE (Echipament terminal de date).

RS485 al MIDGE3 nu este izolat galvanic si nu este terminat.

Tab. 2.3: Descrierea pinului COM

Terminal COM - RS232 COM - RS485
bloc
Pin Semnal In/Of Semnal |In/Of
1 CcTsS Afari —
2 RTS in —
3 RxD Afari linia B | musrenesie
4 TxD in linia A | erenesre
5 GND GND

MIDGE3 mentine pinul 6 DSR la nivelul O (stare ON, aprox. +6,2 V) conform standardului RS232 permanent.

2.2.6. USB

M!DGE3 foloseste interfata USB 3.0, Host A. Interfata USB este cablata ca standard:

Tab. 2.4: Ansamblu cablu USB A Pinout

Pin

Semnal Sarma
1 VBUS Rosu
2 D- Alb
3 D+ Verde
4 GND Negru
5 StdA_SSRX- Albastry
6 StdA_SSRX+ Galben
7 GND_DRAIN SOL
8 StdA_SSTX- Violet
9 StdA_SSTX+ Portocale
Coaja Scut Carcasa conectorului
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Interfata USB este proiectata pentru conectarea la un adaptor ETH/USB extern sau la un adaptor WiFi. Sunt accesorii
optionale pentru MIDGE3, pentru mai multe detalii veziwww/ripex/accesorii. Adaptoarele sunt utilizate pentru
accesul de service la interfata de configurare web a unitatii MIDGE3.

Conectorul USB ofera si alimentare cu energie (5V /0,5 A). Poate fi folosit pentru a alimenta temporar un

dispozitiv conectat, de exemplu un telefon. Conectorul USB nu trebuie utilizat ca sursa permanenta de
alimentare cu energie.

2.2.7. DI/DO

Tab. 2.5: Intrari si iesiri digitale

Pin | Descriere Semnal
1 DI1+ Intrare digitala (diferentiala) - Pozitiva - (P)
2 DI1- Intrare digitala (diferentiala) - Negativ - (N)
3 GND Sol
4 DO1 Iesire digitala 1
5 DO2 Iesire digitala 2
6 GND Sol
7 DI2 Intrare digitala 2
8 DI3 Intrare digitala 3
PIN 8 PIN 1

lesiri digitale:
« lesire de scurgere deschisa max. 50 VDC, 0,2 A

Intrare digitala diferentiala izolata:

+ Diferenta de tensiune de intrare (PN) > 1,9 VDC logic ,H"
+ Diferenta de tensiune de intrare (PN) < 1,1 VDC logic ,L"
* Tensiune diferentiala maxima 50 V

Intrari digitale:

* Intrare inversata declansata de Schmitt

* Trageti sub 1,1 VDC pentru a activa (histerezis prag de 1,1 VDC/ 1,9 VDC)
* Max. 50 VDC

Nota

M!DGE3e nu are un conector DI/DO dedicat.

1https://www.racom.eu/eng/products/radio-modem-ripex.html#accessories_ethusb
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2.2.8. butonul HW

Default / Reset

button

Fig. 2.9: Buton HW
Butonul HW este plasat in partea dreapta a MIDGE3, langa logo.

2s 7s 20s

Reboot |
HW button
| Factory settings |
0.5s 058 0.5s 055  ooss

Green
SYS LED 0.5s 0.5s 0.5s 0.5 noss

T

2s 7s 20s
Fig. 2.10: Schema butoanelor HW
Operarea butonului HW
* Apasati mai putin de 2 secunde - Nu se intampla nimic
+ Apasati de la 2 la 7 secunde - Repornirea se efectueaza la eliberarea butonului

+ Apasati de la 7 la 20 de secunde - Setdrile din fabrica sunt efectuate la eliberarea butonului
+ Apasati mai mult de 20 de secunde - Nu se intampla nimic
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2.2.9. Cartele SIM

Doua suporturi de carteld SIM pentru Micro SIM (3FF) sunt disponibile sub capacul insurubat de pe partea dreapta a M!
DGES.

® Avertizare

Deconectati unitatea M!DGE3 de la sursa de alimentare Thainte de a deschide capacul si de a manipula cu
cartelele SIM.

2.3. LED-uri de indicare

Indicatorul LED este plasat pe panoul frontal al MIDGE3.

Fig. 2.11: LED-uri de indicare
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Tab. 2.6: Cheia LED-urilor

LED Culoare Stare Functie
Aprins permanent Sistem OK
Clipire - perioada 500 ms Apasat butonul de resetare
Verde |Trej clipiri rapide (50 ms) - pauza (500 ms
Buton de resetare resetare din fabrica
Clipeste regulat - perioada 2000 ms Modul de repaus activat
Aprins permanent Alarma
SYS Rosu _ —
Clipeste regulat - perioada 500 ms Eroare grava de sistem
Aprins permanent Pornirea unitatii
Portocale |Trei clipiri rapide (75 ms). Disc flash USB introdus
Clipeste rapid (75 ms) - perioada 1000 ms Interactiune cu disc flash USB
verde / , s Activare FW - nu opriti dispozitivul
Clipeste regulat - perioada 300 ms prit P
Portocale
Aprins permanent - conectat la reteaua
verde / - : R ceIuIarIa.IC%JIoarea semnalizeaza puterea
rins permanent sau clipeste la intervale de
WAN | Portocale / P ? 1 CIpes semnaiuiul
ROSU secunda
? Clipeste - se conecteaza la reteaua
celulara.
) Activitatea echipamentelor conectate mPCle
Verde Aprins permanent . .
(cum ar fi GPS fix, LTE conectat, ...)
EXT Rosu  |Aprins permanent Alarma echipamentului conectat mPCle
Tabelul nivelurilor de semnal pentru serviciile individuale pentru interfata celulard
Tabelul activitatii GNSS
, Cand toate serverele si clientii configurati
Aprins permanent o
sunt UP (asculta sau conectate).
Verde Cand cel putin un server sau client este UP
. (asculta sau conectat) si cel putin un server
Clipeste regulat . <
VPN sau client este DOWN (nu asculta sau nu
este conectat).
Galben | Aori . Cand toate serverele si toti clientii sunt
rins permanen
prinsp INCHIS
Nu aprins - Cand nici serverul, nici clientul nu sunt setate.
Verde |Aprins permanent Primirea datelor
CcOM
Portocale |[Aprins permanent Transmiterea datelor
Alarma

O alarma este declansata de orice eveniment cu eroare de severitate sau mai mare (veziSectiunea 8.4, ,Evenimente’).
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2.4. Extensie

Routerul celular MIDGE3 poate fi livrat cu al doilea modul celular suplimentar (optional), extensie GPS
sau extensie COM. In cazul Cellular sau GPS vine cu doi conectori SMA suplimentari instalati pe panoul
de jos (EXT1, EXT2). Activitatea oricarui modul de extensie este semnalizata pe panoul frontal al M!DGE3
(LED EXT).

@ Nota

Nu sunt disponibile extensii pentru versiunea MIDGE3e.

2.4.1. Celular

Se recomanda utilizarea ambelor antene (diversitate Rx) pentru conexiunea LTE. In cazul in care folositi o singura
antena, atasati-o la conectorul EXT1. Conectorul EXT1 este folosit atat pentru transmisie, cat si pentru receptie sau
pentru configuratii cu o singura antena. Conectorul EXT2 este special pentru diversitatea Rx.

Cand 2ndeste utilizat modulul celular, comportamentul LED-ului acestei extensii este semnalizat de LED-ul Verde /
Portocaliu / Rosu

* Aprins permanent - Conectat la reteaua celulara (intensitatea semnalului de semnalizare a culorii)

* Clipeste la interval de 1 secunda - Se conecteaza la reteaua celulara

2.4.2. Interfata WiFi

Routerul celular MIDGE3 poate fi livrat cu extensia Wi-Fi.

2.4.2.1. Antena

Este posibil sa utilizati una sau doua antene. Configurarea antenei trebuie configurata corespunzator in
parametrii de configurare a antenei EXT1 si EXT2 din meniul Setari > Interfete > Wi-Fi.

2.4.3. GPS

Routerul celular M!DGE3 poate fi echipat cu receptor GPS cu iesire de impuls de timp. Conectorul EXT1 este utilizat
pentru conectarea antenei GPS active, conectorul EXT2 este utilizat pentru iesirea precisa a impulsului de timp.

2.4.4.COM2-COM3

Al 2-lea si al 3-lea port COM sunt disponibile atunci cand este instalat modulul de extensie ,C" (2 x RS232). intr-
un astfel de caz: conectorul DI/DO este utilizat ca conector pentru COM2 si COM3.
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Parametri COM2 si COM3:

COM2: RS232 - 5 pini (RxD, TxD, GND, RTS, CTS) 600 b/s pana la 2 Mb/s

COM3: RS232 - 3 pini (RxD, TxD, GND) 2,4 kb/s pana la 921,6 kb/s
Tab. 2.7: conector DI/DO utilizat de modulul de extensie,,C"

Pin

Semnal

In/ Out

RxD COM3

Afara

TxD COM3

in

GND

CTS COM2

Afara

RTS COM2

In

GND

RxD COM2

Afara

|IN[OjU| b~ WIN—

TxD COM2

In

PIN 8 PIN 1

2.5. Codurile de comanda

M!DGE3-W-G-C (SFP)

Trade name

Type

Main

Var. SW keys

Code

Order code

Nume comercial-denumirea comerciala si comerciald a produsului. Acest nume este folosit pentru toate produsele din aceeasi

familie de produse.

Valori posibile:M!DGE

Gen.-generarea produsului cu denumirea comerciala specifica. Prima generatie nu are niciun
numar Tn aceasta pozitie.
Valori posibile:3

Principal
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Valori posibile:

N-nefolosit

W-Modul celular principal; Nr. parte: mPCle-W
Benzile W-4G/3G/2G, global

Ext.-Modul de extensie incorporat in slotul mPCle
Valori posibile:
N-nefolosit
W-Extensie modul celular; Nr. parte: mPCle-W
Benzile W-4G/3G/2G, global
M-Extensie modul celular; Nr. parte: mPCle-M Trupele
M-LTE Cat M1/NB1/NB2, global (inclusiv 450 MHz) O-
Extensie modul celular; Nr. parte: mPCle-O Benzile O-
LTE Cat M1/NB1/NB2, global
G-Modul de extensie GPS (GNSS); Nr. parte: mPCle-GPS C-
Extensie 2x RS232; Nr. parte: mPCle-COMS F-Modul de
extensie Wi-Fi; Nr. parte: mPCle-WIFI

Este posibila o singura optiune pentru slotul mPCle.

Var.-Varianta hardware (nu este utilizata pentru M!DGE3)
Valori posibile:
C-M!DGE3e

Tastele SW-daca unitatea este comandata cu chei SW, toate cheile sunt specificate in aceasta paranteza. Cheia SW poate fi
comandata independent pentru un anumit S/N oricand ulterior.

Valori posibile:

SFP-permite interfata SFP; Nr. piesa: M!DGE3-SW-SFP

Tip-tip specific de produs
Valori posibile:
M!DGE3

Cod-parte a codului de comanda care este imprimata pe eticheta produsului de pe carcasa (cheile SW nu depind
de HW si pot fi comandate ulterior, deci nu sunt tiparite pe eticheta produsului).

Cod de comanda-codul complet al produsului, care este utilizat pe cotatii, facturi, bonuri de livrare etc.

Pentru a afla codul de comanda corect, va rugam sa utilizatiMagazin electronic.

2https://webservice-new.racom.eu/main/eshop.list?t=10
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3. Accesorii

Lista completa de accesorii este disponibila pe RACOMsite-ul web.
1. Suport de margine
2. Suport plat

3. Adaptoare USB (ETH, WiFi) https.//www.racom.eu/eng/products/radio-modem-
ripex.html#accessories_ethusb

4. Caz demonstrativ
https://www.racom.eu/eng/products/radio-modem-ripex.html#accessories_democase

1https://www.racom.eu/eng/products/cellular-router-midge.html#accessories
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4. Instalare

4.1. Lista de verificare pas cu pas

1. Montati MIDGE3 in dulap (Sectiunea 4.3, ,Montarea”).

2. Instalati antena (Sectiunea 4.4, , Instalarea antenei’).

3. Instalati linia de alimentare (Sectiunea 4.5, ,Linia de alimentare a antenei”).

4. Asigurati-va o Tmpdmantare corespunzatoare (Sectiunea 4.6, ,Legdtura la pamant”).

5. Rulati cablurile si conectati toti conectorii, cu exceptia echipamentului SCADA (Sectiunea 2.2, ,,Conectori”).
6. Aplicati sursa de alimentare la MIDGE3.

7. Conectati PC-ul de configurare (Ripex2, Conectare”).

8. Configurati MIDGE3.

9. Testati calitatea conexiunii radio (de exemplu, folosind instrumentul de monitorizare).

10. Conectati echipamentul SCADA.
11. Testati aplicatia.

4.2. Setari minime necesare pentru a configura conexiunea celulara

1. Introduceti codul PIN pentru cartela SIM anume, dac3 este necesar (SETARI > Interfete > Cellular >
SIM1/SIM2).

2. Activati si configurati numele punctului de acces (APN) (SETARI > Interfete > Cellular > MAIN/EXT
> Activati si addugati/editati profilul celular).

3. Adaugati ruta implicita 0.0.0.0/0 prin WWAN (MAIN sau EXT) (SETARI > Rutare > Static) sau alt3 requld de
rutare necesara.

* Nicio ruta nu este adaugata automat, rutele necesare trebuie adaugate manual.

* Fara astfel de rute, unitatea va fi conectata la reteaua celulara, dar nu va comunica cu niciun alt
dispozitiv/IP.

4. Salvati modificarile.
5. Verificati functionalitatea
« SETARI > Interfete > Cellular > Stare > Afisati mai multe (<)
+ DIAGNOSTICA > Instrumente > ping ICMP
« DIAGNOSTICA > Statistici > Tabele statistice celulare (Interfata, Stare, Semnal)

6. In cazul oricaror probleme, descércati un pachet de diagnosticare detaliat (DIAGNOSTICS > Informatii > Pachet de
diagnosticare), includeti toate informatiile, cu exceptia acreditarilor de utilizator si trimiteti-l la
support@racom.eun.

1mailto: support@racom.eu
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4.3. Montare

4.3.1. Montare pe sina DIN

Modemul celular MIDGE3 este montat direct pe sina DIN printr-un suport (care vine impreuna cu modemul).

Fig. 4.1: sina DIN

Folosind acest suport MIDGE3 poate fi montat in diferite unghiuri (cu 90° in sensul acelor de ceasornic/in sens invers acelor de ceasornic).
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Pentru montarea pe margine pe sina DIN, se foloseste suportul de margine (accesoriu optional). Utilizati numai
suruburile M4x5 mm care sunt furnizate.

Fig. 4.2: Montare cu muchii pe sina DIN
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4.3.2. Montaj plat

Pentru montarea plata direct pe suport trebuie sa utilizati suportul plat (un accesoriu optional). Utilizati numai
suruburile M4x5 mm care sunt furnizate.

Fig. 4.3: Montare plat cu suport plat

32 Router celular MIDGE3 - Manual



Instalare

4.4. Instalarea antenei

Tipul de antena cel mai potrivit pentru site-urile individuale ale retelei dvs. depinde de aspectul retelei si de cerintele
dumneavoastra pentru nivelul de semnal la fiecare site.

Antena nu trebuie instalata niciodata in apropierea unor potentiale surse de interferentd, in special dispozitive electronice
precum computere sau surse de alimentare comutatoare.

Recomandari suplimentare de siguranta

Numai personalul calificat cu autorizatie de lucru la Tnaltime are dreptul sa instaleze antene pe catarge,
acoperisuri si pereti ai cladirilor. Nu instalati antena in apropierea liniilor electrice. Antena si suporturile
nu trebuie sa intre Tn contact cu cablurile electrice in niciun moment.

Antena si cablurile sunt conductori electrici. in timpul instalarii, se pot acumula incdrcari electrostatice care pot duce la
vatamari. In timpul lucrarilor de instalare sau reparare, toate piesele metalice deschise trebuie s& fie temporar
fmpamantate.

Antena si linia de alimentare a antenei trebuie sa fie iImpamantate in orice moment.

Nu montati antena Tn conditii de vant sau ploaie sau In timpul unei furtuni sau daca zona este acoperita cu zapada
sau gheata. Nu atingeti antena, suporturile antenei sau conductorii Tn timpul unei furtuni.

4.5. Linie de alimentare a antenei

Linia de alimentare a antenei trebuie aleasa astfel incat atenuarea sa sa nu depaseasca 3 pana la 6 dB, ca regula generala.
Utilizati numai cabluri de impedanta de 50 Q.

Cu céat linia de alimentare este mai scurta, cu atat mai bine. Daca M!IDGE3 este instalat aproape de antend, cablul de date
poate fi inlocuit cu un cablu Ethernet pentru alte protocoale care utilizeaza portul serial, veziSectiunea 7.1.3, ,Servere
terminale”.

Respectati Intotdeauna recomandarile de instalare furnizate de producatorul cablului (raza de indoire etc.).
Folositi conectori corespunzatori si instalati-i cu grija. Conectorii atasati prost cresc interferenta si pot cauza
instabilitate legaturii.

4.6. Impamantare

Pentru a minimiza sansele ca transceiver-ul si echipamentul conectat sa primeasca orice deteriorare, ar trebui utilizata o
masa de siguranta (conform NEC Clasa 2), care leaga sistemul de antend, transceiver-ul, sursa de alimentare si
echipamentul de date conectat la 0 masa intr-un singur punct, mentinand cablurile de impamantare scurte.

Routerul celular MIDGE3 este, in general, considerat iTmpamantat corespunzdtor daca suporturile de montare plate furnizate sunt
utilizate pentru a monta routerul celular pe o suprafata metalica impamantata corespunzator. Daca routerul celular nu este
montat pe o suprafata cu Tmpamantare, ar trebui sa atasati un fir de iImpamantare de siguranta la unul dintre suporturile de
montare sau un surub pe carcasa routerului celular.

Daca antena este instalata in afara cladirii, se recomanda insistent sa instalati un sistem adecvat de
protectie impotriva trasnetului acolo unde cablul antenei intra in cladire.
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@ Nota

Toate cablurile, impamantarea si protectia la trasnet trebuie sa respecte standardele si reglementarile
aplicabile.

4.7. Conectori
MIDGES3 utilizeaza conectori standard. Utilizati numai omologi standard la acesti conectori.

Veti gasi pin-out-urile conectorilor inSectiunea 2.2, ,Conectori”.

4.8. Alimentare electrica

Nu recomandam pornirea sursei de alimentare a unitatii M!DGE3 Tnainte de a conecta antena si alte
dispozitive. Conectarea RTU si a altor dispozitive la M!DGE3 in timp ce este alimentat creste
probabilitatea de deteriorare din cauza descarcarii diferentei de potential electric.

M!DGE3 poate fi alimentat de la orice sursa de alimentare bine filtrata de la 10 la 50 VDC. Pentru a evita interferenta
canalului radio, sursa de alimentare trebuie sa indeplineasca toate standardele EMC relevante. Nu instalati niciodata o
sursa de alimentare aproape de antena. Conectorul (- pini) este conectat intern la carcasa unitatii M!DGE3.

34 Router celular MIDGE3 - Manual



M!DGE3 in detaliu

5. MIDGE3 in detaliu

5.1. Combinatie de comunicatii IP si seriale
M!DGE3 permite combinarea protocoalelor IP si seriale intr-o singura aplicatie.

Cinci servere terminale independente sunt disponibile in MIDGE3. Serverul terminal este un inlocuitor virtual pentru
dispozitivele utilizate ca convertoare serial la TCP (UDP). Acesta incapsuleaza protocolul serial la TCP(UDP) si invers,
eliminand transferul deTCP overhead.

Daca structura de date a unui pachet este identica pentru IP si protocoalele seriale, serverul terminal poate
servi ca convertor intre TCP(UDP)/IP si protocoalele seriale (RS232, RS485).

5.1.1. Descriere detaliata

In general, un server Terminal (denumit si server serial) permite conectarea dispozitivelor cu o interfat3
seriala la un M!DGE3 prin reteaua locala (LAN). Este un inlocuitor virtual pentru dispozitivele utilizate ca
convertoare serial-to-TCP(UDP).

Exemple de utilizare:

O aplicatie SCADA din centru ar trebui sa fie conectata la retea prin interfata seriala, totusi, din anumite
motive, aceasta interfata seriala nu este utilizata. Sistemul de operare (de exemplu Windows) poate
furniza o interfata seriala virtuala unei astfel de aplicatii si converteste datele seriale in datagrame TCP
(UDP), care sunt apoi primite de serverul terminal in MIDGE3. Acest tip de conexiune intre M!DGE3
SCADA si aplicatie este benefic in urmatoarele circumstante:

* Nu exista nicio interfata seriald hardware pe computer

* Cablul serial intre MIDGE3 si computer ar fi prea lung. De exemplu, MIDGE3 este instalat foarte aproape de antena
pentru a reduce pierderea liniei de alimentare.

* LAN exista deja intre computer si punctul de instalare

In cazuri speciale, serverul Terminal poate reduce incarcarea retelei din aplicatiile TCP. O sesiune TCP
poate fi terminata local la serverul Terminal din MIDGE3. Datele utilizatorului sunt extrase din mesajele
TCP si procesate ca si cum ar proveni dintr-un port COM. Cand datele ajung la destinatia M!DGE3, pot fi
transferate la RTU fie prin interfata seriala, fie prin TCP (UDP), folosind din nou serverul Terminal. Va
rugam sa retineti ca implementarea serverului terminal MIDGE3 accepta, de asemenea, modificarea
dinamica a portului IP in fiecare datagrama de aplicatie primita. Intr-un astfel de caz, MIDGE3 trimite
raspunsul catre portul de la care a fost primit ultimul raspuns. Aceasta caracteristica permite extinderea
numarului de conexiuni TCP deschise simultan intre M!DGE3 si aplicatia conectata local pana la 10 pe
fiecare server Terminal.
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6. Interfata web

MIDGE3 poate fi gestionat cu usurinta de pe computer folosind un browser web. Daca exista o conexiune
IP intre computer si respectivul MIDGE3, puteti pur si simplu sa introduceti adresa IP a oricarui M!DGE3
din retea direct in linia de adresa a browserului si sa va conectati. Cu toate acestea, nu este recomandat
sa gestionati un MIDGE3 conectat prin aer, deoarece ar trebui transferate cantitati mari de date pe
canalul celular.

Cand trebuie sa gestionati un MIDGE3 conectat prin aer (recomandat), conectati-va la un MIDGE3, la care
computerul dvs. este conectat folosind fie un cablu (prin LAN), fie un WAN de mare viteza. MIDGES3 la care
sunteti autentificat Tn acest fel se numeste Local. Apoi puteti gestiona orice MIDGE3 la distanta din retea prin
aer, intr-un mod care economiseste debitul: toate datele statice (de exemplu, obiectele grafice ale paginii
Web) sunt descarcate din MIDGE3 Local si numai informatiile specifice unitatii la distanta sunt transferate pe
canalul celular. MIDGE3 accesat In acest fel se numeste Remote.

De asemenea, va puteti conecta la o unitate RipEX2 la retelele hibride in acelasi mod.

Din motive de securitate, numai protocolul HTTPS este utilizat pentru conexiunea dintre browserul web si
unitatea M!DGE3. Daca http://... este folosit in linia de adresa a browserului web, comunicarea este imediat
redirectionata automat catre protocolul HTTPS.

Pentru o mai buna protectie impotriva accesului neautorizat la retea, exista un timer construit in unitatea M!DGE3 si
interfata web (setat la 24 de ore Tn mod implicit), care monitorizeaza activitatea utilizatorului. in cazul inactivitatii
utilizatorului, conexiunea dintre interfata web si unitate va fi intrerupta (adica deconectare automatd). Cronometrul este
lansat automat in paralel atatin unitate, cat si in browserul web. in cazul modificarii setarii temporizatorului, va
recomandam sa va deconectati si sa va autentificati, astfel incat sa se poata produce initializarea corecta a inactivitatii
timeout-ului.

Pagina de conectare

MIDGE 3

Demo
10.9.8.7

‘ Username ‘

£ RACOM

36 Router celular MIDGE3 - Manual



Interfata web

@ Nota
Interfata web pentru MIDGE3 este identica cu RipEX2.

Pagina de conectare va informeaza despre numele unitatii si adresa IP a unitatii MIDGE3 la care incercati sa va
conectati.

Pagina de autentificare permite vizualizarea si copierea parolei.

Pagina de autentificare permite schimbarea limbii intregii interfete web (limba engleza este
implicita).

Interfata web este conceputa pentru utilizare pe toate tipurile de echipamente - cu diferite dimensiuni si rezolutii ale
ecranului. Majoritatea imaginilor prezentate in acest manual de utilizare sunt realizate pe tipul de rezolutie a ecranului
desktop.

Nota

@ Este implementat un mecanism impotriva atacului cu forta bruta. Cand este introdusa o
combinatie gresita a Contului/Parola, trebuie sa asteptati un timp pentru urmatoarea incercare.
Timpul creste cu fiecare incercare gresita.

Antetul paginii web

MIDGE3 ;"_E,.-t}_‘_.._ s 1M Remote access "II STATUS { B Change: - £
Antetul fiecarei pagini web contine:
* Numele unitatii
+ Adresa IP a unitatii MIDGE3 la care sunteti conectat
* Buton de acces la distanta
+ Identificarea paginii web curente (2ndsau 3rdnivelul meniului)
» Modificari la butonul de comitere
* Butonul Notificari
*» Butonul de reimprospatare a setarilor

* Butonul meniu utilizator

6.1. Browsere web acceptate

Browserele web acceptate pentru desktop sunt versiunile actuale ale:

» Marginea

* Chrome

* Firefox

+ Safari

Browserele Web acceptate pentru echipamentele mobile sunt versiunile actuale ale:
* Safari pentru iOS

« Chrome pentru Android
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@ Nota

Din motive de sigurantd, se recomanda utilizarea unui browser web fara extensii (in special
extensii, care ar putea avea acces la date).

6.2. Modificari de comis

MIDGE3 este capabil sa retina modificarile, care au fost facute in configuratia sa si sa le colecteze intr-un
»€0s"” de modificari. Toate modificarile parametrilor de configurare sunt evidentiate cu o culoare diferita.

RS485 »
9600 v
Data bits | 8 v|
Even -
Stop bits | 1 v |
idle fms] | 20 |
1000
Flow control | None E3

Pentru a accesa ,Cosul de modificari pentru comite”, faceti clic pe butonul Modificari (coltul din dreapta sus Tn antetul paginii Web)
sau utilizati comanda rapida , Ctrl+Alt+C".

Modificarile aduse ,,cosului” de comitere colecteaza toate setdrile modificate, care:

* Sunt separate Tn meniu alfabetic. Separarea alfabetica este sortata ierarhic in functie de numele
elementelor din meniu.

* Sunt afisate in meniu (inclusiv calea plasarii lor) si sunt prevazute cu un link pentru un transfer
rapid la plasarea initiala.

« Transportati informatii despre valorile lor modificate (,Valoare veche” - ,Valoare noua”).
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MIDGE 3 r3/&001:.11-"1

\n CHANGES TO COMMIT f

Urit ome

2022-10-25 09:54:35 |UTC+2)

€ Return to configuration

Your current changes

Din aceasta pagina, este posibil sa:
* Revenire la configurare - revenirea la meniul de configurare al ultimei valori modificate.

* Resetare modificari - toate modificarile vor fi resetate la valoarea setata anterior (nu implicit).

B3] Downlead as file

* Trimiteti configuratia - Aplicati (Salvati in unitate) toate modificarile.

MIDGE 3 ::_j.:"z:iis.u:.:u

i
\ CHANGES TO COMMIT /

!

Unit

2022-10-25 09:47:40 (UTC+2]

&

Applying changes

This could take some time. Please wail.
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il
0
™

P [ |
MIDGE3 {iifiiareran | M Femoe acces: | CHANGESTO COMMIT |

2022-10-25 09:45:31 (UTC+2)

Success

Changes have been applied.

Getirn e CorsEnraten

6.3. Notificari

Cu MIDGES3 este introdus un nou mod de a arata utilizatorului evenimentele importante ale sistemului. Se numeste
Centru de notificare si este utilizat Tn mod constant in intreaga interfata. Centrul de notificare este situat in coltul din
dreapta sus al interfetei. Exista in doua forme: afisare activa a notificarilor si Centru de notificare complet. Atat
afisajul de notificare activ, cat si Centrul de notificare complet sunt afisate fie sub antetul de sus al interfetei, fie in
bara laterala din dreapta, in functie de dimensiunea afisajului utilizatorului. Comportamentul este receptiv, astfel
incatin cazul in care utilizatorul trebuie sa ingusteze fereastra browserului, centrul de notificare isi schimba
automat locul pentru a utiliza cea mai eficienta locatie.

@ Nota

Pentru a accesa Centrul de notificari este posibil sa utilizati comanda rapida ,, Ctrl+Alt+N".

Notificarile sunt declansate in mare parte de actiunile utilizatorului in interfata, de exemplu succesul sau
esecul conexiunii Fast Remote Access. Ele nu trebuie confundate cu Evenimente, care sunt declansate in
principal de sistem si nu sunt afisate in Centrul de notificari, ci pe pagina Diagnosticare > Evenimente. Cu alte
cuvinte, notificarile sunt cauzate de utilizator, evenimentele sunt cauzate de schimbarea starii unitatii.

Fiecare notificare noua este afisata in sertarul Centrului de notificari. Utilizatorul poate fie sa respinga notificarea
facand clic pe cruce din corpul notificarii, sa inchida toate notificarile afisate Tn sertar sau sa extinda complet Centrul
de notificari folosind butoanele (,Inchideti tot” si ,Afisati tot”) din partea dreapta a sertarului Centrului de notificari.
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™l Notifications ) PR

13:54:38

W
[
o
e
Il
<
(]
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i

Centrul de notificari colecteaza toate notificdrile care nu au fost respinse si le permite utilizatorilor sa le rasfoiasca.

6.4. Meniul utilizatorului

i

g

MyAccount#3!

b ~ecurity technician

==Ly

Este recomandat sa schimbati parola implicita.

6.5. Acces de la distanta

Managementul unitatii MIDGE3 este proiectat sa functioneze fara probleme chiar si atunci cand unitatea aflata in
configuratie este conectata printr-un canal relativ lent. In cazul unitatii conectate local - configurarea directa a unitétii
(accesarea adresei IP a unitatii direct din browserul web) functioneaza bine. Daca unitatea ar trebui sa fie conectata de la
distanta prin intermediul retelei, asa-numitul ,Acces la distanta” trebuie utilizat pentru a configura si gestiona unitatea la
distanta utilizand volume de date transmise prietenoase cu latimea de banda. Deschideti browserul web, introduceti
adresa IP a unei unitati conectate local si conectati-va la o unitate la distanta (care trebuie sa fie accesibila de la unitatea
conectata local prin intermediul retelei).

@ Nota

Pentru a accesa accesul de la distanta este posibil sa utilizati comanda rapida , Ctrl+Alt+R".
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Data flow Low data flow
Local access: A [I'I //—\ D]
10.10.10.1
Remote access: LAN ,_F -
mote acces | RipEX2network |
or =
G S < D T G o
WAN RIpEX2 local RIPEX2 remote
10.10.101 10.10.10.2

User terminal

M!DGE3 localunitatea trebuie sa aiba cea mai noua versiune de firmware din intreaga retea pentru a asigura
functionalitatea adecvata de acces la distanta. Cu toate acestea, se recomanda sa pastrati aceeasi versiune de firmware in
intreaga retea. Vezi detalii in capitolSectiunea 7.6.5, ,Firmware”

Accesul la distanta poate fi activat facand clic pe butonul Conectare acces.

Odata ce accesul de la distanta are succes, linia adresei IP isi schimba culoarea in negru impreuna cu
identificarea paginii web.

Adresa IP a unitatii MIDGE3 conectata in prezent este afisata ca parte a butonului de acces la distanta. Toate setarile
de configurare sunt disponibile de la distanta folosind interfata web standard. Unele dintre functiile de
diagnosticare sunt disponibile numai prin conexiune locala.

Conexiunea de acces la distanta poate fi stabilita direct prin introducerea adresei IP a unitatii de la distanta ca
parametru suplimentar in adresa URL. Formatul necesar este:
https://LOCAL_UNIT_IP_ADDRESS?remoteAccessTarget=REMOTE_UNIT_IP_ADDRESS

de exemplu: https://192.168.141.210?remoteAccessTarget=10.10.10.212

@ Nota

Este posibil sa utilizati acest format URL pentru a crea marcajul unui browser web. Astfel de marcaje pot fi folosite
pentru un acces mai rapid la unitatile de la distanta.

in mod implicit, accesul de la distanta utilizeaza_RO_Rmt_Access_Host_Keypentru stabilirea conexiunilor la
unitati la distanta. Cu toate acestea, in scopuri de securitate imbunatatita, va recomandam cu tarie
utilizarea unui personalizatCheia RMTACCESS(meniul SETARI > Securitate > Acreditri).

6.6. Actualizeaza setarile

Butonul de reimprospatare a setarilor (plasat In coltul din dreapta al antetului paginii web) declanseaza o functie
care asigura utilizatorul ca lucreaza cu datele curente.

= !
| ETHERNET | & Changes | @

Declansarea reimprospatarii va incarca datele curente de la unitate pe clientul web.
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Are you sure you want to refresh
settings?

Latest setlings data will be fetched from
the device.

@ Nota

Actualizeaza sterge toate modificarile nesalvate care au fost facute in client.

6.7. Zona de informatii despre stare

Zona de informatii despre stare oferd o prezentare general3 a sectiunii individuale de SETARI (sau DIAGNOSTICA) a MIDGE3 prin
afisarea datelor de diagnosticare relevante pentru sectiune. Pentru a actualiza datele este necesar sa faceti clic pe butonul
Refmprospatare. De asemenea, este posibil sa utilizati functia de reimprospatare automata (butonul Start auto reimprospatare),
care declanseaza automat reimprospatarea dupa o perioada de timp definita (3, 4, 5... 300 de secunde).

Status Last refresh: 2022-10-13 09:14:16 | © Refrezh

| 3 seconds | v | P Startauto refresh

Network interfaces

Index Interface name MAC MTU [B]

10 if_bridge 00:02:39:20:09:22 1500

11 if_internet 00:02:29:20:09:26 1500

12 if_rescue_net 00:02:29:20:09:23 1500
6.8. Ajutor

Aceasta caracteristica este disponibila pe paginile web individuale ale interfetei grafice cu utilizatorul facand
clic pe caseta violet cu semnul intrebarii Tn coltul din dreapta sus (sau Tn mijlocul) ecranului (in functie de
latimea ecranului).

_\ ETHERNET f e el |

Lt

ETH+ @ ETH

wn
@
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i

ETHERNET B

ETHZ ® ETH3 ® ETH4 @

Continutul ajutorului este identic cu sub-capitolul respectiv al manualului de utilizare.

6.9. Comenzi rapide

Tab. 6.1: Tabel de comenzi rapide

Comand rapids Acces la
Ctrl+Alt+C Modificari de comis
Ctrl+Alt+N Centru de notificare
Ctrl+Alt+R Acces de la distanta
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7. Setari

Informatiile furnizate n acest capitol sunt identice cu continutul Ajutoare pentru meniul individual. care vor fi
addugate treptat pe toate ecranele.

7.1. Interfete

7.1.1. Ethernet

MIDGE3 ofera 5 porturi Ethernet fizice ETH1, ETH2, ETH3, ETH4 si ETHS5. Porturile ETH1 - ETH4 sunt
metalice. Portul ETH5 este un port SFP. Exista posibilitatea de a defini o punte Ethernet - o interfata
logica de retea - prin unirea (unirea) mai multor interfete Ethernet fizice. Toate interfetele conectate
impreuna impartasesc acelasi trafic.

7.1.1.1. Interfete de retea

Interfata de retea (din punct de vedere tehnic - o punte Ethernet) este identificata printr-un nume. Numele Tncepe
intotdeauna cu un prefix ,LAN-". Pot fi definite mai multe interfete de retea. Mai multe interfete Ethernet fizice pot fi
conectate impreuna prin utilizarea unei singure interfete de retea.

1 Rermote accecs '\ ETHERNET , = = oz
Network interfaces . n
Status

Network interfaces
Narlz.'—lJ'iLIﬂ:7| 1 -':-' ETH ETH4
=) = T
Allow ur =nagement  Note | | LAl LAN net confizurcg ﬂ
u—| [P/ Mask | 192.168.141.210/24 | Note | | W ﬂ
# Add PGuBnet
Name | Lan-scapa | ETH1 ETH2 ETH3 [ ETH4
L
g N')ZE'| | ﬂ
a_| [P/ Mask | 192188.401/34 | Note | a2 | L ﬂ
+ Add P
Name | HS |
| = g
- _| w unit management  Note | | | Vel VLAN net confizured n
[CE) 1P/ Mask | 1921884 1/24 | Note | | s ﬂ
4. A b= .
+ & =rf

Fig. 7.1: SETARI > Interfatd > Ethernet > Interfete de retea
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Setarea implicita a unitatii celulare uneste toate porturile Ethernet impreuna. Pot fi definite noi interfete de
retea pentru a imparti traficul Ethernet al porturilor individuale. Orice port Ethernet poate fi detasat dintr-o
interfata de retea existenta si adaugat la o alta interfata de retea.

o Add network interface

Subretele Ethernet simple sau multiple pot fi definite intr-o interfata de retea. Fiecare subretea este
identificata prin IP/masca sa. Utilizati parametrul optional Nota pentru a va mentine configuratia retelei intr-
un mod usor de citit.

Activati / Dezactivati
Activeaza/dezactiveaza interfata de retea.

Nume
Numele obligatoriu al interfetei de retea.

ETH1 - ETH5
Interval pe porturile Ethernet selectate in interfata de retea specifica.

Nota
@ Daca interfata de retea a configurat fie o interfata radio, fie un tunel GRE L2, nu necesita
porturi ETH.

Permite gestionarea unitatii
Activeaza/dezactiveaza gestionarea unitatii pentru interfata de retea specifica.

Adaugati IP/Subretea
Adauga o subretea definita la interfata de retea.

IP/Masca
IP/masca subretelei Ethernet specifice (in notatie CIDR). Adresa IP reprezinta interfata de
retea in reteaua Ethernet Layer 3.

Nota

Comentariu optional.
VLAN

Fiecare interfata de retea poate avea unul sau mai multe VLAN-uri atasate cu una sau mai multe subretele.

VLAN configuration - bridge X
__ VLANID | 1 B4 Allow unit management || VLAN priority mapping
| « B
Attach VLAN to Metwork Interface Note |

Activati / Dezactivati
Activeaza/dezactiveaza VLAN.
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ID VLAN
Numar {0 - 4094}, implicit = 1
Specifica ID-ul VLAN in conformitate cu I[EEE 802.1Q

Permite gestionarea unitatii

Permite / interzice gestionarea unitatii pentru VLAN-ul specific. Acest comutator nu este conectat la comutatorul

de interfata de retea cu acelasi nume, asa ca numai acest VLAN poate fi utilizat pentru diagnosticare.

Maparea prioritatii VLAN
Se refera la QoS

Atasati VLAN la interfata de retea
Ataseaza VLAN la interfata de retea definita

Nota
Comentariu optional.

Adaugati IP/Subretea
Adauga o subretea definita la VLAN.

7.1.1.2. Porturi
ETHERNET E

Ports

Metwark interfaces

Status

SFP advanced information

Ethernet 1 u:] Port enable Speed ‘ auto / auto v |
Ethernet 2 [I Port enablec Speead ‘ auto / auto W |
Ethemet3 [ Port enable

Ethernet 4 [I Port enablec Speead ‘ 100 Mbps / half | » |
Ethernet 5 I_] Port enabled

Fig. 7.2: SETARI > Interfata > Ethernet > Porturi

Activati / Dezactivati
Activeaza / dezactiveaza porturile ETH (1 - 5) control SW.
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Viteza ETH1 - ETH4
Caseta lista {auto / auto; automat / complet; auto / jumadtate; 1000 Mbps / automat; 1000 Mbps / complet; 1000 Mbps / jumatate;

100 Mbps / automat; 100 Mbps / complet; 100 Mbps / jumatate; 10 Mbps / automat; 10 Mbps / complet; 100 Mbps/jumatate},

implicit = ,auto/auto”
Defineste viteza si traficul half/full duplex.

@ Nota

Atunci cand mai multe punti sunt interconectate in retea, este adecvat sa porniti Protocolul Spanning Tree
(AVANSAT > Interfete > Ethernet > STP) pentru a preveni buclele de punte si pentru a construi o topologie

logica fara bucle.
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7.1.2. COM

Datele care intra in unitatea M!DGE3 de la portul COM sunt primite de modulul Protocol.
Comportamentul modulului Protocol depinde de protocolul selectat. cadrul de intrare din portul COM
este procesat de modulul Protocol, tradus in cadru UDP, redirectionat catre modulul router M!DGE3 si
procesat in continuare conform regulilor routerului. Astfel de cadre UDP primite de unitatea M!DGE3 din
reteaua MIDGE3 (pe baza adresei IP a unitatii si a portului UDP al modulului Protocol) sunt traduse in
formatul de cadru original (de catre modulul Protocol) si trimise prin portul COM.

Cand este instalat modulul de extensie ,C", sunt disponibile doua porturi COM suplimentare (RS232). Setarea lor este

similara cu portul COM1.

NIt TmMe

2021-06-17 10:52:50 (UTC+Q)

@ STATUS
» £}, SETTINGS

» Interfaces

COM1 @

B2 ] coMm1i Enaple

COM port parameters

CcOoMZ @

Type | RS232

Baud rate [b/s] | 19200

Data bits

8

Parity | None

Stop bits | 1

Idle [ms] | 20

MRU [B] | 1500

Flow control | None

Meniul este impartit in doua parti:

7.1.2.1. Parametrii portului COM

Protocol | Modbus RTU

Mode of Connected |
device

Broadcast |
Broadcast address |
Address translation |

Base IP / Mask |

Destination (UDP port) |

Protocol parameters

Master

On

0

Mask

10.0.0.1/24

com1

Aceste setari de viteza de transmisie, biti de date, paritate si biti de oprire ai portului COM si setarile dispozitivului conectat trebuie sa se

potriveasca.

COM port parameters
Type RS232
Baud rate [b/s] 19200

Data bits | 8

Parity ' None
Stop bits | 1

Idle [ms] | 20

MRU [B] |

1500

Flow control

MNone
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Tip

Caseta lista {valori posibile}, implicit = ,RS232"
Portul COM poate fi configurat fie la RS232, fie la RS485.

Rata de transmisie [b/s]

Caseta lista {serie standard de rate de la 600 la 1152000 b/s}, implicit = ,19200" Selectati Viteza

de transmisie din caseta lista: sunt disponibile rate de la 600 la 1152000 b/s.

Porturile seriale folosesc semnalizare pe doua niveluri (binara), astfel incat rata de date in biti pe secunda este egala cu rata
simbolului Tn baud.

Biti de date

Caseta lista {5; 6; 7; 8}, implicit = 8, numai pentru COM3 (optional) 8
Numarul de biti de date din fiecare caracter.

Paritate

Caseta lista: {Niciuna; Ciudat; Even}, implicit = ,Niciunul”

Wikipedia: Paritatea este o metoda de detectare a erorilor de transmisie. Cand paritatea este utilizata cu un port serial,
un bit de date suplimentar este trimis cu fiecare caracter de date, aranjat astfel incat numarul de 1 biti din fiecare
caracter, inclusiv bitul de paritate, sa fie intotdeauna impar sau intotdeauna par. Daca un octet este primit cu un
numar gresit de 1 biti, atunci trebuie sa fi fost corupt. Cu toate acestea, un numar par de erori poate trece de
verificarea paritatii.

Opriti biti

Caseta lista {1; 2 (1.5)}, implicit = 1, pentru COM3 (optional) doar 1, pentru 5 biti de date se utilizeaza 1,5 lungime a
bitilor de oprire in loc de 2

Wikipedia: Bitii de oprire trimisi la sfarsitul fiecarui caracter permit hardware-ului semnalului de receptie sa
detecteze sfarsitul unui caracter si sa se resincronizeze cu fluxul de caractere.

Inactiv [ms]

Numarul {10 - 16383}, implicit = 20

Acest parametru defineste intervalul maxim (in milisecunde) in fluxul de date primit. Daca decalajul
depdaseste valoarea setatd, legatura este considerata inactiva, cadrul primit este inchis si redirectionat
catre retea.

MRU [B]

Numar {1 - 2047}, implicit = 1500

MRU (Unitate de receptie maxima) — un cadru de intrare este inchis la aceasta dimensiune chiar daca fluxul de
octeti continua. In consecint&, un flux de date permanent care vine la un COM are ca rezultat o secventa de
cadre de dimensiunea MRU trimise prin retea.

Nota
@ 2. Acest MRU si MTU in setarile celulare sunt independente, totusi MTU ar trebui sa fie mai
mare sau egal cu MRU.

Controlul fluxului

Caseta lista {Niciuna; RTS/CTS}, implicit = ,Niciunul”

Controlul fluxului hardware RTS/CTS (Request To Send / Clear To Send) (strangere de mana) intre DTE
(Data Terminal Equipment) si MIDGE3 (DCE - Data Communications Equipment) poate fi activat
pentru a Intrerupe si a relua transmiterea datelor. Daca tamponul RX al MIDGE3 este plin, CTS se
stinge.

Nota
@ Controlul fluxului RTS/CTS necesita o conexiune cu 5 fire la portul COM.

50

Router celular MIDGE3 - Manual



Setari

Timp de spéalare a tamponului [ms]
Numar {0 - 65535}, implicit=0
Acest parametru poate fi utilizat pentru a preveni blocarea nedorita a comunicatiei seriale. Temporizatorul este
resetat de fiecare pachet primit sau transmis prin portul COM. Cand cronometrul expira, starea protocolului
este resetata si tamponul de pachete este sters. Setarea parametrului la 0 dezactiveaza caracteristica. Acest
parametru este disponibil numai prin meniul AVANZAT.

7.1.2.2. Parametri comuni ai protocolului

Fiecare protocol SCADA utilizat pe interfata seriala este mai mult sau mai putin unic. Modulul de protocol al portului COM
realizeaza conversia in datagrame UDP standard pentru a calatori prin reteaua celulara MIDGE3. Aceleasi setari sunt
valabile si pentru serverele Terminal (pentru mai multe detalii despre TS veziSectiunea 7.1.3, ,Servere terminale”).

Protocol parameters

Protocol * [ DNP3 l v J
Broadcast * ‘ On ‘ .
Address translation * ‘ Mask ‘ s

|
|
Base IP / Mask * 10.0.0.1/24 ]
|

Destination (UDP port) * ‘ COM1 ‘ e

Protocol
Caseta lista {Niciuna; Legatura asincrona; COMLL; DNP3; DF1; IEC101; Marte-A; Modbus RTU; PR2000; RDS;
S3964R; SAIA S-BUS; UNI}, implicit = ,Niciunul”

Traducerea adresei
Caseta lista {Masca; Table}, implicit = ,Masca”
Adresa de protocol SCADA este tradusa la adresa IP utilizand fie tipul de conversie Mask (regula comuna
pentru toate adresele) fie Tabel (regula specifica pe adresa).

Address translation * l Mask [ v ‘

Base IP / Mask * | 10.0.0.1/24 |

Destination (UDP port) * ‘ COM1 ‘ v ‘

IP de baza / Masca
O parte din adresa IP de baza definita de aceasta masca este nlocuita cu ,,Adresa de protocol”. Adresa de
protocol SCADA are de obicei 1 octet, astfel incat Masca 24 (255.255.255.0) este folosita cel mai frecvent.
Aceasta adresa IP este utilizata ca adresa IP de destinatie a datagramei UDP in care este Thcapsulat
pachetul serial SCADA primit de la COM.

Portul UDP de destinatie
Caseta lista {Manual; COM1 - COM3; TS1 - TS5}, implicit = ,COM1"
Acelasi port UDP va fi utilizat pentru toate destinatiile. Acest port UDP este utilizat ca port UDP de destinatie in
datagrama UDP in care pachetul serial SCADA primit de la COM este incapsulat. Porturile UDP implicite pentru
serverele COM sau Terminal Server pot fi utilizate sau portul UDP poate fi setat manual. Daca des-
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adresa IP apartine unui MIDGE3 si portul UDP nu este atribuit COM sau unui server Terminal
sau oricarui alt modul SW special care ruleaza in destinatia M!DGE3, pachetul este aruncat.

Nota
@ Portul UDP implicit pentru interfata seriala in MIDGE2 este 8882. Tineti cont de acest lucru daca
combinati M!DGE2 cu M!DGE3/RipEX2.

Adresa de protocol (de la)
Aceasta este adresa care este utilizata de protocolul SCADA.

Lungimea tipica a adresei de protocol este de 1 octet. Unele protocoale, de exemplu DNP3, folosesc adrese lungi de 2
octeti.

Adresa de protocol (catre)
Mai multe adrese SCADA consecutive vor fi traduse folosind o singura regula.

adresa IP (baza)
Adresa IP la care va fi tradusa adresa de protocol. Aceasta adresa IP este utilizata ca adresa IP
de destinatie a datagramei UDP n care este Tncapsulat pachetul serial SCADA primit de la COM.
Cand sunt folosite mai multe adrese, aceasta va fi prima adresa IP, urmatoarea va avea +1 etc.

Destinatie (port UDP)
Caseta lista {MANUAL; COM1 - COM3; TS1 - TS5}, implicit =,COM1”
Acesta este numarul portului UDP care este utilizat ca port UDP de destinatie in datagrama UDP n care

este Tncapsulat mesajul serial SCADA, primit de la COM. Porturile UDP de destinatie diferite pot fi utilizate
in reguli diferite.

Traducere adresa: Masca

Nota
Toate adresele IP utilizate trebuie sa fie in aceeasi subretea, care este definita de aceasta masca. Acelasi port
UDP este utilizat pentru toate unitatile SCADA, ceea ce are ca rezultat urmatoarele limitari:

Dispozitivele SCADA de pe toate site-urile trebuie sa fie conectate la aceeasi interfata

Doar un dispozitiv SCADA la un port COM poate fi conectat, chiar daca este utilizata interfata
RS485.

Traducere adrese: Tabel
Traducerea adresei este definita intr-un tabel. Nu exista limitari, cum ar fi atunci cand este utilizata traducerea
»Masca”. Daca exista mai multe unitati SCADA conectate prin interfata RS485, multiplele ,adrese de protocol” ale
acestora sunt traduse in aceeasi adresa IP si pereche de porturi UDP.
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Address translation * | Table v ‘
Protocol address translation El-
@ First unit v ® Second unit v
Protocol address: 1 B Protocol address: 2
IP address: 10.11.12.1 |P address: 10.11.15.1
@ Third unit 7
Protocol address: 3 ﬂ
IP address: 10.12.17.6

=+ Add protocol addrecs tranzlation

Edit protocol address translation

(1) Enabled

Note | Third unit

Protocol address {from) * [ 3
Protocol address (to) *

}

|P address (hase) *

: |

[
[ 1012176
l

Destination (UDP port) * | comi | v

Caonfirm and close

Nota
@ Puteti adauga o nota la fiecare adresa cu comentariile dvs. (UTF8 este acceptat) pentru
confortul dvs.

7.1.2.3. Parametrii individuali ai protocolului

Unele dintre protocoalele SCADA pot configura un comportament suplimentar de raspuns al dispozitivului Slave.
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Modul tinta de raspuns
Caseta listd {LASRCV; TINTA}, implicit = ,LASRCV”
Raspunsul pentru cadrul de intrare va fi directionat catre adresa IP a masterului care a trimis cadrul
(LASTRCV) sau catre o adresa IP specificata (TARGET).

IP tinta de raspuns
Adresa IP la care este trimis raspunsul atunci cand este aleasa TARGET in modul tinta raspuns.

7.1.2.3.1. Nici unul

Protocolul None dezactiveaza portul COM. Toate datele primite vor fi aruncate, nu vor fi trimise
date In interfata COM.

7.1.2.3.2. Legatura asincrona

Legatura asincrona creeaza o legatura asincrona intre doua porturi COM pe unitati RipEX2 sau MIDGE3 diferite.
Cadrele primite de la portul COM sau de la un server Terminal sunt trimise fara nicio prelucrare in mod transparent
prin router catre destinatia IP si portul UDP setat. Cadrele primite din retea sunt trimise catre COM sau serverul
Terminal in functie de parametrul Destinatie (port UDP).

Protocol parameters

Protocol * Async Link ‘ v

Destination IP* | 192.168.0.0

<

Transmit as broadcasts * Off ‘

|
|
Destination (UDP port) * CcoM1 ‘ v ‘
|
|

Accept broadcasts * .. Off ‘ v

IP de destinatie
Defineste adresa IP de destinatie a lui RipEX2 sau MIDGE3).

7.1.2.3.3. COMLI

COMLI este un protocol de comunicare de tip polling serial utilizat de aplicatia Master-Slave. intr-o retea M!
DGE3 pot fi angajati mai multi Master COMLI si un Slave poate fi interogat de mai multi Master. Pachetele de
difuzare nu sunt utilizate.

Cadrul protocolului COMLI este trimis transparent, dar fara STX, ETX si BCC. STX (inceputul datelor), ETX (sfarsitul datelor) si
BCC (XOR de 8 biti) sunt addugate la participantul care primeste. In timpul transferului, integritatea datelor este securizat
corespunzator prin sume de control individuale ale protocolului.

@ Nota

Protocolul COMLI din RipEX2 sau M!DGE3 nu este pe deplin compatibil pe portul COM cu
modemurile RipEX si MR. Implementarea M!DGE3 nu accepta ,intérziere intercaracter tx".
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Mod de dispozitiv conectat: MASTER

Protocol parameters

Protocol | COMLI [v]
Mode of Connected device | Master v
Congestion timeout [ms] | 3000
Address translation | Mask v |

Base IP/ Mask | 10.10.10.1/24

Destination (UDP port) | COM1 v |

Timeout congestionare [ms]
Numarul {0 - 65535}, implicit = 3000, 0 dezactiveaza aceasta functionalitate
Timeout pentru verificarea duplicitatii celor doua cadre urmatoare. Folosit atunci cand acelasi
cadru este primit prin portul COM in timpul de expirare masurat din momentul expedierii
cadrului anterior.
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Mod de dispozitiv conectat: SLAVE

Protocol parameters
Protocol | COMLI v
Mode of Connected device | Slave | *
Response timeout [ms] | 1000

Response target mode | LASTRCV | »

Timp de expirare a raspunsului [ms]
Numar {0 - 16383}, implicit = 1000
Timpul de expirare a rdspunsului protocolului COMLI este utilizat pentru asteptarea pe portul COM pentru rdspunsul dispozitivului

conectat.

Modul tinta de raspuns
Caseta listd {LASRCV; TINTA}, implicit = "LASRCV"
Raspunsul slave va fi trimis la adresa ultimei solicitari primite (LASRCV) sau la adresa
specificataIP tinta de raspunsadresa (TARGET).

7.1.2.3.4. DNP3

Fiecare cadru din protocolul DNP3 contine adresele sursa si destinatie Tn antetul sau, deci nu exista nicio
diferenta intre Master si Slave in ceea ce priveste configuratia M!DGE3. DNP3 permite atat sondarea
Master-Slave, cat si comunicarea raport cu exceptie de la unitatile de la distanta.

Protocol parameters
Protoco DNP3 ‘ v |
Broadcast On ‘ v
Address translation Mask ‘ v
Base IP / Mask 10.00.1/24
Destination (UDP port) comM1 | v |

Parametrii comuni (de exemplu, traducerea adresei) trebuie setati.

7.1.2.3.5. DF1

Fiecare cadru din protocolul Allen-Bradley DF1 contine adresele sursa si destinatie in antetul sau, deci nu
exista nicio diferenta intre Master si Slave in modul Full duplex in ceea ce priveste configuratia M!DGES3.
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Protocol parameters

Protocol * ‘ DF1

Duplex mode * [ Full duplex

Broadcast * I On

[ ~]
[+]
Block control mode * [ BCC [ v]
[~]
[~]

Address translation * l Mask

Base IP/ Mask * | 10.0.0.1/24 ]

Destination (UDP port) * l COM1 ‘ v ]

Modul duplex
Caseta lista {Full duplex; Half duplex}, implicit = ,Full duplex”
Mod de operare a protocolului DF1: Numai modul Full duplex este implementat acum.
Parametri avansati DF1
Protocolul DF1 acceptd confirmarea local3 a protocolului. De obicei, se utilizeaz setarea implicita. In
cazul in care este nevoie, este posibila modificarea parametrilor ACK in meniul AVANZAT > Generic >
com_x_prot/Protocol_DF1.

ACK Locally | On v |

Repeats | 2

ACK timeout [ms] | 1000

ACK la nivel local
Caseta lista {On; Oprit}, implicit = ,,Pornit”
Permite pornirea/activarea ACK-ului local

Se repeta
Numarul {0 - 31}, implicit = 2
Seteaza numarul de repetadri cand ACK local nu este primit.

Timeout ACK [ms]
Numar {0 - 1683}, implicit = 1000
Timeout de asteptare pentru ACK.

Modul de control bloc
Caseta lista {BCC; CRC}, implicit = ,BCC"
Conform specificatiei DF1, poate fi utilizat fie BCC, fie CRC pentru modul de control bloc (integritatea
datelor).

Nota

@ Conform specificatiei DF1, pachetele pentru adresa de destinatie OxFF sunt considerate
transmisii. Prin urmare, cand Broadcast este activat, pachetele cu aceasta destinatie sunt tratate
ca transmisii.
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7.1.2.3.6. IEC101
Protocol parameters
Protocol | IEC101 [ v
Mode of Connected device | Master A |
Address mode | 1EC101 v
Broadcast | On v
Address translation | Mask v
Base IP / Mask | 10.0.0.1/24
Destination (UDP port) | COM1 v

Modul dispozitiv conectat
Caseta cu lista {Master; Sclav; Combinat}, implicit = ,Maestru”

Nota
@ Pentru SCADA Master set Master conectat, pentru SCADA Slave Set Slave conectat.

Modul adresa
Caseta lista {IEC101; 2B ADDR; TELEGYR; SINAUT; Fara adresa}, implicit = ,IEC101"

7.1.2.3.7. Marte-A
MARS-A este un protocol full duplex care include:
- adrese lungi de 32 de biti
- detectarea erorilor (pe baza unei sume de control pe 16 biti (XOR) sau pe 16 biti CRC)
- corectarea erorilor
MARS-A a fost utilizat pe scara larga de catre modemurile radio RACOM vechi in sistemul MORSE din anul 1999.

Noua implementare a acestui protocol in M!DGE3 sau M!DGE3 este limitata la partile protocolului complex
care pot fi utilizate impreuna cu tipul modern de pachete ale acestor routere:

DATE UTILIZATOR (0x09) de la router la interfata seriala (de exemplu, la RTU),
DATE UTILIZATOR (0x09) si DATE PROT (0x0A) de la interfata seriala (de ex. de la RTU) la router.

Antetele Mars-A sunt eliminate din pachet inainte de a fi transmise in retea - sunt transmise doar
datele.

58 Router celular MIDGE3 - Manual



Setari

Protocol parameters

Protocol | Mars-A v
Broadcast | On v
Repeats | 3
ACK timeout [ms] | 1000
CRC | Off | v
Address translation | Mask v
Base IP / Mask | 10.0.0.1/24

Destination (UDP port) | COM1 v

Timeout ACK [ms]
Numar {0 - 16383}, implicit = 1000 Timp de
expirare pentru confirmarea interfetei seriale.

Se repeta
Numarul {0 - 31}, implicit=3
Numarul de repetari. Repetarea este declansata atunci cand se primeste cadrul NAK sau daca cadrul ACK nu a fost
primit n timpul expirarii ACK.

Bit de securitate
Caseta lista {On; Off}, implicit = ,Dezactivat”
Necesar pentru compatibilitate cu implementarile vechi ale retelei MORSE. Acest parametru nu modifica
comportamentul protocolului.

CRC
Caseta lista {On; Off}, implicit =, Off"
Algoritm de detectare a erorilor:
* Pornit - se utilizeaza algoritmul CRC
* Oprit - se utilizeaza algoritmul XOR

7.1.2.3.8. Modbus RTU

Modbus RTU este un protocol de comunicatie de tip polling serial utilizat de aplicatia Master-Slave.
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Protocol parameters

Protocol | Modbus RTU v
Mode of Connected device | Master v
Broadcast | On v

Broadcast address | 0 5
Address translation | Mask v
Base IP / Mask | 10.0.0.1/24

Destination (UDP port) | COM1 v

Modul dispozitiv conectat
Caseta cu lista {Master; Slave}, implicit = ,Maestru”

Modul dispozitiv conectat: MASTER

Modul dispozitiv conectat: SLAVE

Protocol parameters

<

Protocol | Modbus RTU
Mode of Connected device | Slave v

Broadcast | On v

an

Response timeout [ms] | 300
Response target mode | TARGET v

Response target IP | 0.0.0.0

Timp de raspuns
Numar { 0 - 8190}, implicit = 300
Parametrul Response timeout controleaza cat timp asteapta unitatea pentru un cadru de confirmare.
Timeout-ul incepe cand cadrul original primit de la canalul celular este transmis catre dispozitivul
conectat (prin canalul serial). Transmiterea oricarui alt cadru catre dispozitivul conectat este blocata
temporar, in timp ce Timeout de raspuns este activ. Timpul de expirare a raspunsului = 0 dezactiveaza
aceasta caracteristica.

7.1.2.3.9. Protocolul PPP

Protocolul PPP (Point-to-Point Protocol, specificat in RFC 1661) este destinat unei conexiuni duplex
direct intre doua puncte de retea. Functioneaza la nivelul de legatura ca o extensie a protocolului
HDLC. Ambele puncte de retea primesc o configuratie pe baza careia negociaza proprietatile de
conectare intre ele prin linia seriala. Consecinta unei negocieri de succes este crearea de interfete
de retea de ambele parti. In functie de protocolul de retea selectat, acestea pot fi interfete de
diferite tipuri. In cazul nostru, se foloseste protocolul IPCP (IPV6CP), iar interfata rezultata este de
tip TUN (ex. ppp1). Interfetei i se atribuie o adresa IP in functie de configuratie si utilizator
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datele sunt transferate prin intermediul acestuia. Incapsularea PPP este utilizatd pentru incapsularea pachetelor IP in cadre
transmise pe o linie seriala (vezi Formatul cadru, RFC 1662).

7.1.2.3.9.1. Curs tipic de stabilire a unei conexiuni

Negocierea parametrilor de linie (LCP)
Parametrii de baza de conectare la nivelul liniei seriale
LCP (Link Control Protocol, RFC 1661)
Parametrii negociati:
+ Unitate maxima de receptie (MRU)
 Harta caracterelor de control asincron (ACCM)
* Protocol de autentificare
» Comprimarea campului de protocol in antetul cadrului PPP
* Comprimarea campurilor de adresa si de control din antetul cadrului PPP

Autentificare
Optional, daca se negociaza, se va folosi protocolul corespunzator
Poate fi cu doua fete, unde fiecare parte poate necesita un protocol diferit
Protocoale:
* PAP (protocol de autentificare prin parola)
* CHAP (Challenge Handshake Authentication Protocol)

Negocierea parametrilor de compresie a datelor (CCP)
Tipul de compresie a datelor si parametrii Protocolul
de control al compresiei (CCP, RFC 1962)

Negocierea protocolului de retea (NCP).
Parametri de conexiune la nivel de retea
Protocolul de control al retelei (NCP):
* IPCP (Internet Protocol Control Protocol, RFC 1332)
« IPv6CP (Protocol de control IPv6, RFC 5072)

7.1.2.3.9.2. Formatul cadrelor

Formatul cadrelor PPP (RFC 1661, RFC 1662) se bazeaza pe standardul de protocol HDLC.

7.1.2.3.9.3. Format de cadru comun

Pavilion Adresa Controla Protocol informa- |captuseala FCS Pavilion
tie

Ox7E OxFF 0x03 8/16 biti * * 16/32 de biti  |OX7E

7.1.2.3.9.4. Intelesul individual fields

* Pavilion: valoarea Ox7E definita in specificatia protocolului

* Camp de adresa: camp de adresa, valoarea OxFF definita Tn specificatia protocolului

* Camp de control: cAmp de control, valoarea 0x03 definita in specificatia protocolului

* Campul protocolului: campul protocol, indica tipul de date din campul Informatii

O Exemplu: 0xC021 pentru LCP, 0xC023 pentru PAP
* Informatii: date incapsulate
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O Exemplu: pachet IP
* Captuseala
* Campul Frame Check Sequence (FCS).: secventa de control pentru detectarea erorilor de transmisie

7.1.2.3.9.5. Configurare
Unele elemente de configurare sunt strans legate de parametrii nativi ai demonului pppd. Parametrii
individuali sunt listati in textul de mai jos in puncte marcate cu ,pppd:” si informatii detaliate despre acestia

pot fi gasite in paginile de manual ale demonului.

<NR>" este folosit pentru a indica indicele PPP (1/2/3).

7.1.2.3.9.6. Parametrii protocolului

Protocol parameters

Protocol | PPF W

Negotiate network addresses | Off v

Lacal network address | 0.0.0.0

Remote network address / Network mask | 0.0.0.0/32

Masquerade | Off w
Allow unit management | On v
Username
Password g ®
Local authentication mode | None W
Connected device type | General v

Fig. 7.3: SETARI>Interfete>COM

Negociati adresele de retea
Caseta lista {On; Off}, implicit =, Dezactivat”
Activeaza negocierea adresei interfetei PPP local/la distanta.
Daca sunt dezactivate, Adresa retelei locale si Adresa retelei la distanta trebuie setate manual.

Adresa retelei locale
adresa IP; implicit = 0.0.0.0 Adresa IP
locala a interfetei PPP

Adresa de retea la distanta / Masca de retea
adresa IP; implicit = 0.0.0.0/32
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Adresa IP de la distanta si masca interfetei PPP. Adresa si Masca sunt folosite pentru a determina
intervalul tinta al unei reguli de rutare catre interfata PPP

Mascarada
Caseta lista {On; Off}, implicit = ,Dezactivat”
Activeaza/dezactiveaza Sursa NAT (masquerade) pe pachetele trimise prin interfata PPP.
Cu masquerade activatd, pachetele care pardsesc statia prin interfata PPP sunt rescrise cu
adresa sursa la adresa atribuita acelei interfete

Permite gestionarea unitatii
Caseta lista {On; Off}, implicit = ,Activat”
Permite accesul la managementul unitatii prin interfata PPP

Nume de utilizator
Sir {pana la 50 de caractere}, implicit = <gol>
Numele de utilizator de utilizat la autentificarea la contraparte, indiferent de protocolul care este
necesar.
Caracterele ASCII imprimabile sunt permise, cu exceptia caracterelor interzise ,,, *, \, $, ;

Parola
Sir {pana la 50 de caractere}, implicit = <gol>
Parola de utilizat la autentificarea la contraparte, indiferent de protocolul care este necesar.

Caracterele ASCII imprimabile sunt permise, cu exceptia caracterelor interzise ,,, *, \, $, ;

Mod de autentificare locala
Selectarea protocolului cu care contrapartea urmeaza sa fie autentificata la stabilirea conexiunii.

Pentru optiunile PAP (mostenire) si CHAP, acreditarile stabilite deNume de utilizator de autentificare localasi
Parola de autentificare localasunt folosite

Nume de utilizator de autentificare locala
Sir {pana la 50 de caractere}, implicit = <gol>
Numele de utilizator pe care contrapartea ar trebui sa-l foloseasca in timpul autentificarii (a se vedeaMod de autentificare
locala).
Caracterele ASCII imprimabile sunt permise, cu exceptia caracterelor interzise ,,, , \, $, ;

Parola de autentificare locala
Sir {pana la 50 de caractere}, implicit = <gol>
Parola pe care contrapartea ar trebui sa o foloseasca Tn timpul autentificarii (veziMod de autentificare
locala).
Caracterele ASCII imprimabile sunt permise, cu exceptia caracterelor interzise ,,, ', \, $, ;

Tip de dispozitiv conectat
Caseta lista {General; Terminal TETRA (Motorola MTM5x00)}, implicit = "General”
Tip de dispozitiv conectat. Seteaza secventa de comanda corespunzdtoare pentru a comuta dispozitivul conectat in
modul PPP.
Negocierea adreselor de retea trebuie sa fie activata pentru TETRA.

Parametri de meniu avansati:
Harta caracterelor de control asincron

Numar {0 - 65535}, implicit = 0 setari Async-
Control-Character-Map (ACCM).
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O valoare diferita de zero poate fi utilizata pentru a selecta caractere de control pe care contrapartea nu ar trebui sa le includa in

pachetele PPP trimise.

Numar de erori LCP Keepalive
Numar {0 - 255}, implicit =0
O valoare diferita de zero Tnseamna numarul maxim de mesaje de solicitare eco LCP trimise inainte ca
peer-ul sa fie marcat ca deconectat si conexiunea sa fie inchisa (vezilnterval de mentinere LCP[s]). O
valoare zero dezactiveaza functia.

Interval de mentinere LCP [s]
Numar {0 - 255}, implicit =10
Intervalul de trimitere a mesajelor de solicitare eco LCP, la care contrapartea raspunde cu un mesaj de
raspuns eco LCP in stare normala.
Odata cu acea intrareNumar de erori LCP Keepalivepoate fi folosit pentru a detecta daca o parte este conectata
Activ dacaNumar de erori LCP Keepaliveeste mai mare decat 0

Activati utilizarea liniilor de control modem
Caseta lista {On; Off}, implicit = ,Dezactivat”

Optiunea de utilizare a ,liniilor de control modem” (semnale portului serial DTR/DSR).

Activati inregistrarea mesajelor de control
Caseta lista {On; Off}, implicit =, Dezactivat”
Optiunea de a descrie mesajele de control daemon pppd.
Mesajele sunt scrise In jurnalul standard /var/log/pppd_<NR>/log, care este disponibil intr-un pachet de
diagnosticare.

Modul de negociere de compresie
Caseta lista {Automatic; Manual}, implicit = ,,Automat”
Mod pentru selectarea parametrilor de configurare legati de compresie (toate elementele ramase de mai jos).
Cand este selectat Automat, elementele de configurare de mai jos sunt ignorate si demonul pppd isi foloseste
valorile implicite. Cand este selectat Manual, elementele de configurare de mai jos sunt active, iar valorile lor
sunt folosite de demonul pppd atunci cdnd negociaza cu contrapartea.

Activati comprimarea adresei si a campului de control
Caseta lista {On; Off}, implicit =, Activat”
Alegerea de a negocia adresa si comprimarea campului de control in antetul cadrului PPP (comprimarea
campului Adresa/Control, vezi Formatul cadru), in ambele directii de transfer de date.
ActivdacaModul de negociere de compresieeste Manual.

Activati compresia cdmpului de protocol
Caseta lista {On; Off}, implicit =, Activat”
Alegerea de a negocia compresia campului de protocol in antetul cadrului PPP (comprimarea campului de
protocol, vezi Formatul cadru), Tn ambele directii de transfer de date.
ActivdacaModul de negociere de compresieeste Manual.

Sloturi maxime de compresie antet IP Van Jacobson
Numarul {0; 2 - 16}, implicit =16
Optiunea de compresie Van Jacobson a antetelor IP.
O valoare diferita de zero este un parametru al algoritmului de compresie (numarul de sloturi de conexiune). O
valoare zero dezactiveaza functia.
Activ dacaModul de negociere de compresieeste Manual.

Activati protocolul de control al compresiei
Caseta lista {On; Off}, implicit = ,Activat”
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Optiunea de a utiliza CCP (Compression Control Protocol) pentru a negocia parametrii de compresie a datelor.
Optiunea de a dezactiva CCP este oferita pentru compatibilitatea cu clientii PPP vechi care nu accepta compresia
datelor.

Activ dacaModul de negociere de compresieeste Manual.

Comprimarea datelor BSD primiti dimensiunea codului
Numarul {0; 9 - 15}, implicit =15
O valoare diferita de zero este un parametru al algoritmului ,BSD-Compress” pentru compresia datelor in
directia de intrare.
O valoare zero dezactiveaza functia.
Activ dacdaModul de negociere de compresieeste manuala siActivati protocolul de control al compresiei este
dezactivat.

Comprimarea datelor BSD transmite dimensiunea codului
Numarul {0; 9 - 15}, implicit =15
O valoare diferita de zero este un parametru al algoritmului ,BSD-Compress” pentru compresia datelor in
directia de iesire.
O valoare zero dezactiveaza functia.
Activ dacaModul de negociere de compresieeste manuald siActivati protocolul de control al compresiei este
dezactivat.

Dezumflati compresia datelor primiti dimensiunea codului
Numarul {0; 9 - 15}, implicit =15
O valoare diferita de zero este un parametru al algoritmului ,,Deflate” pentru compresia datelor in directia de
intrare.
O valoare zero dezactiveaza functia.
Activ dacaModul de negociere de compresieeste manuala siActivati protocolul de control al compresiei este

dezactivat.

Dezumflati dimensiunea codului de transmisie de compresie a datelor
Numarul {0; 9 - 15}, implicit=15
O valoare diferita de zero este un parametru al algoritmului ,,Deflate” pentru compresia datelor in directia de
iesire.
O valoare zero dezactiveaza functia.
Activ dacaModul de negociere de compresieeste manuala siActivati protocolul de control al compresiei este
dezactivat.

7.1.2.3.9.7. Dirijare

Modul de rutare
Listbox este extinsa cu optiuni PPP <NR>
Daca regula de rutare are selectata una dintre optiunile PPP <NR>, rutarea se face catre interfata PPP

corespunzatoare.

Rutare persistenta
Caseta lista {On; Off}, implicit = ,Dezactivat”
Regula de rutare este persistenta (consultati Configuratia celulara pentru explicatii detaliate).

7.1.2.3.9.8. Starea protocolului

Informatiile despre starea PPP sunt disponibile in meniul Diagnosticare > Informatii > Interfete > PPP. Stare
ofera urmatoarele informatii
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* Interfata

O Numele interfetei PPP.
« Statul

O Starea curenta a demonului interfetei PPP.
* Peer MRU

O Unitatea maxima de primire (MRU) in octeti solicitatd in timpul negocierii de catre contraparte.
* Peer Auth. modul

O Protocol de autentificare solicitat de contraparte.
* Peer ACCM

O Setarea ACCM solicitata de contraparte.
* Optiuni de compresie negociate

O Optiuni negociate de compresie PPP.

7.1.2.3.10. PR2000

PR2000 este o abreviere pentru protocolul SCADA PROTEUS 2000. Acest protocol este utilizat Tn aplicatiile
Master-Slave.

Protocolul PR2000 este implementat intr-o maniera complet transparenta. Cadrele originale de protocol sunt
transportate prin reteaua RipEX in intregime.

Protocol parameters

Protocol | PR2000 v
Mode of Connected device ] Master ‘ v I
Broadcast | On | v

Address translation | Mask [ v
Base IP / Mask | 10.0.0.1/24

Destination (UDP port) | COM1 v

7.1.2.3.11. Siemens 3964(R)

Protocolul 3964 este utilizat de compania Siemens ca o conexiune punct la punct intre doua controlere. Intre
timp, s-a dezvoltat Intr-un standard industrial care poate fi gasit pe multe dispozitive ca interfata de
comunicatii universala. 3964R este acelasi cu 3964, in plus, foloseste doar BCC (Block Check Character).
3964(R) gestioneaza numai stratul de legatura (L2 Tn modelul OSI), prin urmare RipEX foloseste un mod similar
de a citi ,adresa SCADA" ca in protocolul UNI.

Exista o strangere de mana STX(0x02) - DLE(Ox10) la Tnceputul comunicarii si DLE+ETX - DLE la sfarsit.
Aceasta strangere de mana este efectuata de RipEX local, nu este transferata prin reteaua RipEX.
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Comunicarea se desfasoara dupa cum

urmeaza: LocalRTU -> STX -> LocalRipEX

LocalRipEX -> DLE -> LocalRTU

LocalRTU -> DATE+DLE+ETX+BCC -> LocalRipEX
LocalRipEX -> DATE -> RemoteRipEX*

LocalRipEX -> DLE -> LocalRTU RemoteRipEX -> STX ->
RemoteRTU RemoteRTU -> DLE -> RemoteRipEX
RemoteRipEX -> DATA+DLE+ETX+BCC -> RemoteRTU
RemoteRTU -> DLE -> RemoteRipEX

* doar acest pachet este transferat prin reteaua RipEX, toate celelalte sunt gestionate local.

Maestru

Protocol parameters

Protocol | S53964R v
Mode of Connected device | Master »
Address mode | Binary (1B) »

Address position | 1 ¥
Broadcast | On v
Broadcast address | 255 3

DLE timeout [ms] | 1000 ¥

Repeats | 3 i
Priority | High v
BCC| On v

Address translation | Mask v
Base IP / Mask | 10.0.0.1/24

Destination (UDP port) | COM1 v

Modul adresa
Caseta lista {Binar (1 B); Binar (2B LSB mai intai); Binar (2B MSB mai intai)}, implicit = ,Binar (1 B)"
RIipEX citeste adresa protocolului Tn formatul si lungimea setate (in octeti).

Pozitia adresei
Specificati numarul de secventa al octetului, unde incepe adresa de protocol.

@ Nota
Protocolul 3964(R) foloseste secventa de evacuare (secventa de control) pentru DLE(0x10). Adica, cand
0x10 este Tn datele utilizatorului, 0x1010 este trimis In schimb. Cand se calculeaza pozitia adresei, octetii
adaugati de algoritmul secventei de evacuare nu sunt luati in considerare.

Nota
@ Primul octet din pachet are numarul de secventa 1, nu 0.
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Sclav

Protocol parameters

Protocol | S3964R v

Mode of Connected device | Slave v

Broadcast | On v

DLE timeout [ms] | 1000 =

Repeats | 3 %

Priority | High N

BCC| On [

Response target mode | TARGET [«

Response target IP | 0.0.0.0

Timeout DLE [ms]
Numar {300 - 8190}, implicit = 1000
RipEX asteapta un raspuns (DLE) de la dispozitivul conectat (RTU) Tn intervalul de timp stabilit.
Daca nu este primit, RipEX repeta cadrul conform setarii ,Reincercari”.

Reincercari [Nu]
Numarul {0 - 7}, implicit =3
Cand pachetul DLE nu este primit de la dispozitivul conectat (RTU) in timpul de expirare DLE setat,
RipEX retransmite cadrul. Este specificat numarul de reincercari posibile.

Prioritate
Caseta lista {Low; High}, implicit = ,Scazut”
Cand echipamentul trimite STX si primeste STX in loc de DLE, are loc o coliziune, ambele echipamente
vor sd inceapa comunicarea. Intr-un astfel de caz, o unitate trebuie si aiba prioritate. Daca Prioritatea
este ridicata, RipEX asteapta DLE. Cand este scazut, RipEX trimite DLE.

Nota
Evident, doua echipamente care comunica impreuna trebuie setate astfel incat una sa aiba
prioritate Tnalta, iar cealalta sa aiba prioritate scazuta.

BCC
Caseta lista {On; Off}, implicit = ,Activat”
BCC (Block Check Character) este un octet de control utilizat pentru controlul integritatii datelor, ceea ce face ca
fiabilitatea sa fie mai mare. BCC este folosit de 3964R, 3964 nu il foloseste.
RipEX verifica (se calculeaza singur) acest octet in timp ce primeste un pachet pe COM. RipEX
transmite DLE (accepta cadrul) numai cand rezultatul verificarii este OK. Octetul BCC nu este
transferat prin reteaua RipEX, este calculat local in final RipEX si atasat la datele primite.

7.1.2.3.12. SAIA S-Bus

Protocolul SAIA S-Bus a fost utilizat pe scara larga de modemurile radio RACOM vechi din sistemul
MORSE. Protocolul S-Bus este implementat ca modul de acces pentru comunicarea cu dispozitivul SAIA
PCD. Protocolul este de tip MASTER/SLAVE; MASTERUL nu are adresa proprie. Pot exista cel mult 254 de
SLAVE-uri, adresa 255 este rezervata transmisiei transmise care nu este confirmata.
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Stratul fizic al protocolului S-Bus utilizeaza interfata RS232 sau RS485. Adresa de difuzare 255 nu
este acceptata pentru MIDGE3.

Cadrul de protocol trebuie sa fie receptionat in intregime intr-un singur buffer, deci parametrul IDLE ar trebui
setat corect. Antetul protocolului S-bus nu contine intotdeauna lungimea datelor, asa ca nu este posibil sa
lucrati cu cadre fragmentate si defragmentate.

Protocol parameters

Protocol | SAIAS-BUS

Mode of Connected device

Broadcast | On

Master | v

Address translation | Mask

Destination (UDP port) | comi | 4
Transmission control timeout [ms] 11500
Protocol mode | Break | v
Break validity time [ms] | 1000

|
|
|
|
Base IP/ Mask | 10.0.0.1/24 |
|
|
|
|

Modul dispozitivului conectat
Caseta cu lista {Master; Sclav; Slave Plus}, implicit= ,Master”
MaestrusiSclavse comporta ca standard Master sau Slave Saia PCD. TheSlave Plusmodul permite sa se
comporte in mod limitat ca un Master si trimite catre alt Slave/Slave Plus comanda de scriere (comanda de
citire nu este permisa).

Mod protocol
Caseta cu lista {Break; Data}, implicit = ,,Break” Break sau
modurile de protocol de date pot fi utilizate.

Mod pauza (SMO0)
Cadrele sunt sincronizate de caracterele de pauza de o lungime configurata care sunt
trimise Thaintea comenzii adresate.

000000000 0 O XX XXXXX X

-
L=

JORXHA XKX

(=}

) 9.0.6.9.6.0.0.¢

-

A J

Break char Slave address Data characters
Modul Break este disponibil doar cu portul COM, nu este implementat pe TS (semnalul break nu este disponibil
acolo). Verificarea semnalului de intrerupere este foarte dur (cu un pas de 100 ms) din cauza limitarilor nucleului
Linux.

Modul de date (SM2)
Sincronizarea cadrelor se realizeaza prin inserarea caracterului 0xB5 la inceputul cadrului. Daca
un alt caracter 0xB5 ar trebui sa apara in cadru, atunci acesta este nlocuit cu urmatoarea
secventa DLE:
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Caracter secventa DLE
0x85 0xC500
0xC5 0xC501
0 10110101 [1] 0 | 2000000 1] 0] X000 X 1] 0 ] X0 XXX |1
| | | - -
FS char AT char Slave addr Data char

Nota
@ Vezi detalii despre implementarea RACOM pehttps.//www.racom.eu/eng/support/
prot/sbus/index.htmh

Mod de dispozitiv conectat: MASTER
Timeout control transmisie [ms]

Numar {0 -

65535}, implicit = 11500

Timeout master. Acest timeout este resetat dupa primirea unui raspuns de la Slave sau a unui cadru primit
de la masterul conectat.

Mod de dispozitiv conectat: SLAVE
Timp de expirare a raspunsului [ms]Numar {0 - 16383}, implicit = 300
Timpul de raspuns al slavei - se asteapta raspuns, altfel raspunsul catre master este retrimis.

Se repeta
Numarul {0

-7}, implicit=3

Numarul de repetari cand raspunsul de la master nu este primit.

Modul pauza

(parametru suplimentar)

Stapan, Sclav Plus

Timp de valabilitate intrerupere [ms]
Numar {0 - 5000}, implicit = 1000 Sclav,

Sclav Plus

Lungimea pauzei [ms]
Numar {0 - 128}, implicit = 2
Lungimea pauzei in ms.

7.1.2.3.13. RDS

Protocolul RDS este un protocol utilizat Tn retelele MRxx. Suporta comunicarea in retea; orice nod din retea
poate vorbi cu oricare altul (spre deosebire de tipul de protocoale Master-Slave). Protocolul RDS este utilizat
de obicei atunci cand se combina retelele RipEX si MRxx sau retelele SCADA adaptate retelelor MRxx. Cadrele
sunt primite de la canalul celular si trimise catre COM1-3 sau serverul Terminal 1-5 conform setarilor portului
UDP si invers - de la fir la canalul celular.

1https://www.racom.eu/eng/support/prot/sbus/index.html
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Protocol parameters

Protacol ‘ RDS L

ACK | On v

ACK timeout [ms] \ 1000

a

Repeats ‘

Address translation ‘ Mask v

Base IP / Mask \ 10.0.0.1/24

Destination (UDP port)

MANUAL ‘ v

Local response address | O |

UDP port \ 50000

ACK
Caseta lista {On; Off}, implicit = ,Activat”
Confirmare cadru atunci cand este transmis prin interfata fir (COM sau Ethernet). Cadrele ACK
(0x06) sunt transmise la receptia cu succes si NAK (0x15) la receptia nereusita.

Timeout ACK [ms]
Numar {0 - 16383}, implicit = 1000

Nota
@ Timeout ACK este masurat de la inceputul transmisiei pachetului.

Cand ,,ACK" este activat, RipEX asteapta ,ACK timeout [ms]” dupa transmiterea cadrului pentru a primi
confirmarea. Daca cadrul ACK nu este primit, cadrul este retransmis. Retransmisia cadrelor are loc de
pana la ,Repetari” de un numar de ori.

Se repeta
Numar {0 - 31}, implicit = 3 Numar
de retransmisii de cadre.

Adresa locala de raspuns
Numar {0 - 255}, implicit=0
Aceasta adresa este utilizata numai cu interogarea de stare (0x51). Raspunsul M!DGE3 este ,,0x54 <Local response
address> 0x00".

7.1.2.3.14. UNI

UNI este utilitarul de protocol ,,Universal” conceput pentru RipEX. Acesta ar trebui sa fie utilizat atunci
cand protocolul de aplicatie necesar nu este disponibil in RipEX si comunicarea Tn retea utilizeaza modul
adresat (care este un scenariu tipic). Conditia cheie este: mesajele generate de dispozitivul aplicatiei
Master trebuie sa continad Tntotdeauna adresa Slave respectiva si pozitia adresei, raportata la inceputul
mesajului (pachet, cadru), este intotdeauna aceeasi (Pozitia adresei). In general, doua moduri de
comunicare sunt tipice pentru protocolul UNI: in primul, comunicarea este intotdeauna initiatd de citre
Master si este acceptat un singur raspuns la o cerere; in al doilea mod, Master-Master
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este posibila comunicarea sau combinarea protocolului UNI cu protocolul ASYNC LINK si generarea spontana
de pachete pe site-uri la distanta.

Protocolul UNI este complet transparent, adica toate mesajele sunt transportate si livrate fara nicio
modificare.

Protocol parameters

Protocol | UNI v
Mode of Connected device | Master v

Address mode | Binary (1B) v
Address position | 1

Poll response control | Off v

Broadcast | On v

Broadcast address | 255

Address translation | Mask v
Base IP / Mask | 10.0.0.1/24

Destination (UDP port) | COM1 v

Modul dispozitiv conectat
Caseta lista: {Master, Slave}, implicit = Master

Modul adresa
Caseta lista {Binar (1B); ASCII (2B); Binar (2B LSB mai intéi); Binar (2B MSB mai intai)}, implicit = ,Binar (1B)"

Formatul si lungimea adresei de protocol (in octeti). Formatul ASCII de 2 octeti este citit ca reprezentare
hexazecimala de 2 caractere a valorii de un octet. De exemplu, caracterele ASCII AB sunt citite ca valoare OxAB
hex (10101011 binar, 171 zecimal) (functia de format ASCII-2-Byte va fi disponibila intr-o versiune FW viitoare).

Pozitia adresei
Numarul {1 - 255}, implicit = 1
Specificati numarul de secventa al octetului, unde incepe adresa de protocol. Retineti ca primul octet
din pachet are numarul de secventa 1, nu 0.

Controlul raspunsului la sondaj
Caseta lista {On; Off}, implicit = ,Activat”
#Activat” - Master accepta un singur raspuns pentru o cerere si trebuie sa provina de la telecomanda
specifica la care a fost trimisa cererea. Toate celelalte pachete sunt aruncate. Acest lucru se aplica schemei
de comunicare Master - Slave.

Nota

@ Se poate Intampla ca un raspuns de la un slave (Nr.1) sa fie livrat dupa expirarea intervalului
de timp respectiv si Masterul sa genereze Intre timp cererea pentru urmatorul slave (Nr.2).
In acest caz, réspunsul intarziat de la nr. 1 ar fi fost considerat réspuns de la nr.2. Cand
controlul raspunsului la sondaj este Activat, raspunsul intarziat de la slave nr.1 este renuntat
si masterul ramane pregatit pentru raspunsul de la nr.2.
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,Oprit” - Masterul nu verifica pachetele primite de la canalul RF - toate pachetele sunt transmise aplicatiei,
inclusiv transmisiile. Acest lucru permite, de exemplu, sa fie generate pachete spontane pe site-uri la
distanta. Acest mod este potrivit pentru schema de comunicare Master-Master sau o combinatie a
protocoalelor UNI si ASYNC LINK.

Mod de dispozitiv conectat: SLAVE

Broadcast

Mode of Connected device

Slave

COn

7.1.3. Servere terminale

In general, un server terminal (denumit si server serial) permite conectarea dispozitivelor cu interfat
seriala la un M!DGE3 prin reteaua locala (LAN). Este un inlocuitor virtual pentru dispozitivele utilizate ca

convertoare serial-to-TCP (UDP).

In unele cazuri speciale, serverul Terminal poate fi utilizat si pentru reducerea incarcarii retelei de la aplicatiile
care utilizeaza TCP. O sesiune TCP poate fi terminata local la serverul Terminal din M!DGE3, datele
utilizatorului sunt extrase din mesajele TCP si procesate ca si cum ar veni dintr-un port COM. Cand datele
ajung la destinatia M!DGE3, acestea pot fi transferate la RTU fie printr-o interfata seriala, fie prin TCP (UDP),
folosind din nou serverul Terminal.

STATUS
) £3, SETTINGS

» Interfaces

I

[

met

Radio

CoOM

] Terminal servers

Tsle T2 @ TS2 @ T e

B

Terminal server parameters

Type | UDP ||

Source {my) port ‘ 50001 ‘

Destination (peer) IP | 0.0.0.0 |

Destination (peer} port ‘ 0 ‘

Protocol parameters

Pmtocol| Async Link ‘ v |

Destination IP | 192.168.0.0 |

Destination (UDP port) | Ts1 ‘ v |

Transmit as I.‘uroadcas'rs| Off ‘ v |

Accept broadcasts

Off | v |
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Pot fi configurate pana la 5 servere terminale independente. Fiecare poate fi de tip TCP sau UDP,Inactivitate
TCPeste timpul de expirare in secunde pentru care socket-ul TCP din M!DGE3 este mentinut activ dupa ultima
receptie sau transmisie de date. Ca adresa IP sursa a unui server Terminal va fi folosita adresa IP a interfetei
MIDGE3 ETH (Adresa locala de sursa preferatadaca exista veziSectiunea 7.2.1, ,Static”), Portul sursa (meu).
poate fi setat dupa cum este necesar.IP de destinatie (peer).siPort de destinatie (peer).valorile apartin
aplicatiei conectate local (de exemplu, o interfatd seriald virtual&). In unele cazuri, aplicatiile schimba dinamic
portul IP cu fiecare datagrama. Intr-un astfel de caz setati Destination port=0. M!DGE3 va trimite apoi
raspunsuri catre portul de la care a fost primit ultimul raspuns. Aceasta caracteristica permite extinderea
numarului de conexiuni TCP deschise simultan intre un M!DGE3 si o aplicatie conectata local la orice valoare
pana la 10 pe fiecare server Terminal.Protocolurmeaza aceleasi principii ca un protocol pe interfata COM.

Pentru detalii despre setdri veziSectiunea 7.1.2.2, ,Parametri comuni ai protocolului”.

@ Nota

Max. lungimea datelor utilizator intr-o singura datagrama procesata de serverul Terminal este de 8192 de octeti.

@ Nota

Intervalul de porturi 0-1023 este rezervat si interzis pentru Terminal Server. Portul 502 este o exceptie
pentru ModbusTCP.

7.1.4. Celular

M!DGE3 poate avea pana la doua module celulare (MAIN si EXT optional). Toate caracteristicile sunt identice pentru ambele.
Daca sunt utilizate ambele module, fiecare cartela SIM trebuie alocatd unui anumit modul.

APN trebuie intotdeauna configurat, toti ceilalti parametri isi pot pastra valorile implicite.

i { =

7.1.4.1. MAIN/EXT

MIDGE3 | 1 Remote sczess \ CELLULAR [ W Changes . ol &
MAIN i =
7:53:54 = I
Status
€ 5T
ﬁ____ ellufar MAIN
» &, SETTINGS
¥ Interfaces Parameters
BRI Masquerade | On -
Aflow unit management | On v
kg I ting v
» Cellular =
Prof Off -
] g
Fireviali Cellular profiles n =

0 ”

Preferred servics LY

AG (LTE) first
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Activati/dezactivati telefonul MAIN/EXT:
Activeaza/dezactiveaza telefonul MAIN/EXT. Cand este dezactivat (implicit), modulul este oprit.

@ Nota

DirijareModul, WWAN MAIN/EXT" este adaugat la definitia regulilor de rutare staticd. Cand acest mod
este selectat, parametrul Gateway de rutare este ignorat. In schimb, pachetul este redirectionat ctre
interfata celulara (WWAN).

Regulile de rutare sunt activate/dezactivate automat atunci cand interfata celulara (WWAN) este
deschisa/inchisa.

Nu sunt adaugate automat reguli de rutare dupa configurarea unui nou profil celular. Adaugati manual toate
rutarea corespunzatoare (de exemplu, ruta implicita 0.0.0.0/0 prin interfata WWAN).

@ Nota

Aceasta sectiune coopereaza strans cuSectiunea 7.7.5, ,SMS”.

7.1.4.1.1. Parametrii

Parameters
Masquerade‘ On v |
Allow unit management ‘ On v |
Link tr:st‘ingl Off v |
Profile switchiﬂg‘ Off v |

Mascarada
Caseta lista {On; Off}, implicit =, Activat”
Activeaza/dezactiveaza SNAT (MASQUERADE) pentru pachetele care ies din interfata WWAN. Cand
este activatd, adresa sursa a pachetelor de iesire prin interfata WWAN celulara va fi schimbata cu
adresa atribuita acestei interfete (adresa IP WWAN este utilizata Tn locul adreselor IP interne/LAN).
Pachetele returnate vor fi directionate corect inapoi la sursa initiala (dispozitivul intern).

Permite gestionarea unitatii
Caseta lista {On; Off}, implicit = ,Activat”
Permite gestionarea unitatii prin interfata WWAN.

Testarea linkurilor
Caseta listd {On; Off}, implicit = ,Dezactivat”

Activeazd/Dezactiveaza testarea legaturilor.

Schimbarea profilului
Caseta lista {On; Off}, implicit = ,Dezactivat”
Activeaza/dezactiveaza comutarea automata a profilului.

7.1.4.1.2. Profiluri celulare

Set de profiluri definite (este necesar cel putin un profil), care sunt parametrii de setare ai serviciului
solicitat al retelei (ex. APN).
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Cellular profiles

@ Minimum numberof 1 rows of table Cellular profiles has been reached.

® 0

Preferred service:
4G (LTE) first

Enable profile ﬂj

S5IM | SIM1 ¥

Access point name (APN) | internet

Authentication | None v
Preferred service | 4G (LTE) first A
Header compression | Off ¥
Data compression | Off .
Network selection | Automatic »
MTU [B] | 1500
Note

Confirm and close Cloze

Activati profilul
Activeaza/Dezactiveaza un profil specific.

Nume punct de acces (APN)
Sir {pana la 99 de caractere}, implicit = <gol>
APN pentru acces in reteaua celulara. APN valid este furnizat de clientii Furnizorul celular.

Autentificare
Caseta lista {Niciuna; PAP (mostenire); CHAP}, implicit =
"Niciuna" Selecteaza metoda de autentificare in APN.

Nici unul

Nu se utilizeaza autentificare pentru accesul APN.

PAP (mostenire)
Autentificare PAP (Password Authentication Protocol). Nu va recomandam sa utilizati aceasta optiune din cauza
problemelor de securitate (optiunea este furnizata pentru a oferi compatibilitate cu sistemele vechi). Numele de
utilizator si parola sunt necesare.
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CAP
Autentificare CHAP (Challenge-Handshake Authentication Protocol). Numele de utilizator si parola
sunt necesare.

Serviciu preferat
Caseta lista {2G (GSM) mai intai; Doar 2G (GSM); 3G (UMTS) mai intdi; Numai 3G (UMTS); Doar 2G/3G (GSM/
UMTS); 4G (LTE) mai intai; Numai 4G (LTE); Numai 3G/4G (UMTS/LTE)}, implicit = ,4G (LTE) primul”
Seteaza preferintele si/sau permisiunea pentru serviciile individuale ale retelei celulare.

Comprimarea antetului
Caseta lista {On; Off}, implicit = ,Dezactivat”
Activeaza/Dezactiveaza compresia antetelor IP de trafic de date utilizator. Nu este utilizat cu serviciul 4G.

Comprimarea datelor
Caseta lista {On; Off}, implicit = ,Dezactivat”
Activeaza/Dezactiveaza compresia datelor despre traficul de date utilizator. Nu este utilizat cu serviciul 4G.

Selectarea retelei
Caseta lista {Automatic; Prefer manualul; Blocare la manual; Lock to home}, implicit = ,,Automat”
Defineste preferintele de selectie a retelei:

Automat
Reteaua este selectata automat.

Prefer manualul
Reteaua conformIdentitatea zonei de locatie (LAI)este de preferat. O alta retea va fi selectata
atunci cand reteaua preferata nu este disponibila.

Blocati la manual
Doar LAI a completatIldentitatea zonei de locatie (LAI)va fi utilizat parametrul.

Blocati acasa
Va fi utilizata doar reteaua de domiciliu (daca SIM-ul accepta citirea PLMN). Aceasta optiune poate fi
folosita si ca ,,oprire” pentru roaming.

Identitatea zonei de locatie (LAI)
Sir {00000 - 999999}, implicit = 00000
Numarul de identificare al retelei de telefonie mobila public Land Mobile Network (PLMN).
Acest parametru apare numai daca este parametruSelectarea reteleieste setat la ,Prefer manual” sau ,Lock to
manual”.

MTU [B]
Numar {70 - 1500}, implicit = 1430
Pachete de iesire MTU. Valoarea implicita se potriveste cu valoarea modulului mPLS83W si este cea
mai comuna valoare in retelele celulare.
Valoarea MTU minima pentru IPv6 (Babel) = 1280 B.

Nota
Comentariu optional.
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7.1.4.1.3. Testarea linkurilor

Testarea nu numai a conexiunii la reteaua celulara (verificarea conexiunii), ci si a conexiunii cu adresa(e) de
destinatie (testare link). Testele sunt sub forma trimiterii unui ping ICMP la adresa (adresele) definite si asteptarea
unui raspuns. Aceasta sectiune apare numai daca este parametru Testarea linkuriloreste setat pe ,Pornit”.

4t
Link testing

Cellular network

Connection check

Fig. 7.4: Schema de testare a legaturilor

Setdri de testare a legaturilor pentru MAIN (EXT):

Link testing

Test period [s] ‘ 50

Repeat period [s] ‘ 10

Repeat period [s] ‘ 10

Retries [No] ‘ 3

Enable second target address | On v

|
|
|
|
Target address ‘ 0.0.00 |
|
|
|

|
Second target address ‘ 0.0.0.0
|

Test mode | One address succ | «

Perioada de testare [s]
Numar {3 - 3600}, implicit = 60
Perioada de timp in care conexiunea este testata.

Perioada de repetare [s]
Numar {3 - 3600}, implicit =10
Daca testul nu a reusit, conexiunea este testata din nou dupa o perioada de timp definita.

Reincercari [Nu]
Numarul {1 - 20}, implicit =3
Numarul de teste esuate, dupa care linkul este declarat nefunctional.

Adresa tinta
Adresa IP, implicita = 0.0.0.0
Adresa IP primara testata.
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Activati a doua adresa tinta
Caseta lista {On; Off}, implicit = ,Activat”
Activeazad/dezactiveaza testarea celei de-a doua adrese IP.

A doua adresa tinta
Adresa IP, implicita = 0.0.0.0
Adresa IP secundara testata.

Modul de testare

Caseta lista {One address succeeds; Ambele adrese reusesc}, implicit = ,0 adresa reuseste”
Defineste succesul testului:

+ O singura adresa reuseste - o singura adresa este suficienta pentru a trece testul.
* Ambele adrese au succes - ambele adrese trebuie sa treaca testul.

@ Nota

Daca conexiunea la cartela SIM esueaza (lipsa SIM, PIN gresit), toate profilurile care folosesc acel SIM vor fi
blocate. Daca toate profilurile sunt blocate, intregul serviciu de interfata celulara va fi blocat.

7.1.4.1.4. Schimbarea profilului

In cazul unei defectiuni a profilului de rulare curent, modulul comutd automat la altul (daci este definit). Daca
modulul nu mai are profiluri definite la care sa comutati, se comuta inapoi la primul. Dupa o perioada de timp
definita, modulul poate incerca din nou sa se reconecteze prin primul profil (independent de coada de profil).
Aceasta sectiune apare numai daca este parametruSchimbarea profiluluieste setat pe ,Pornit”.

Fig. 7.5: Schema de testare a legaturilor

Manual - Router celular M!DGE3 79



Setari

Profile switching

S'U\-'itcﬂiﬂgmethud| On failure torecc | ‘

Connection timeout [min] | 15 ‘

Return to first profile | On v |

Time to return to first profile [min] | 480 ‘

Metoda de comutare
Caseta lista {La prima esec; La esec la reconectare, On timeout}, implicit =, La prima esec” Defineste
modul de comutare la urmatorul profil, atunci cand conexiunea esueaza.

* La prima defectiune - dupa prima defectiune, modulul comuta la alt profil.

* La esec la reconectare - dupa defectiune, modulul incearca sa se reconecteze. Daca reconectarea
nu reuseste, modulul comuta la alt profil.

* On timeout - modulul continua sa se reconecteze la profilul sau curent pentru perioada de timp in care expira
(parametrulTimeout conexiune [min]).

Timeout conexiune [min]
Numarul {3 - 60}, implicit =15
Perioada de timp in care modulul asteapta conectarea (dupa deschiderea initiala a interfetei).

Reveniti la primul profil
Caseta lista {On; Off}, implicit = ,Activat”
Cand este activat, modulul va reveni la primul sau profil dupa o perioada de timp definita.

Timp pentru a reveni la primul profil [min]
Numarul {5 - 10080}, implicit = 480
Perioada de timp, dupa care profilul actual este comutat Thapoi la primul.

7.1.4.2. SIM1 si SIM2
Filele SIM1 si SIM2 contin aceeasi setare pentru SIM1 si, respectiv, SIM2.

Protectie PIN
Caseta lista {On; Off}, implicit = ,Dezactivat”
Activeaza/Dezactiveaza protectia PIN al modulului SIM. Trebuie sa fie pornit daca este necesar codul PIN.
Parametrul este ignorat daca SIM-ul nu necesita un PIN.

codul PIN
Sir {0000 - 9999}, implicit =,,0000”
PIN-ul este utilizat numai cand protectia PIN este Activata si modulul necesita codul PIN.

7.1.4.3. Cooperare cu alte servicii

Firewall L3
Parametriilnterfata de intraresiInterfata de iesirepoate filtra traficul fie care vine in WWAN, fie care
pleaca in WWAN (List box WWAN sau EXT).
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NAT

* SNAT - parametrulnterfata de iesirepoate filtra traficul (List box WWAN sau EXT).
Regulile SNAT (setarile utilizatorului) au prioritate mai mare decat regulile MASQUERADE in aceasta sectiune
(parametruMascarada).

* DNAT - parametrulnterfata de intrarepoate filtra traficul (List box WWAN sau EXT).

IPsec
Requlile automate ale MASQUERADE nu suprascriu adresa sursa a pachetelor, care sunt
incapsulate in IPsec.
Se recomanda ca IPsec sa activeze MOBIKE, daca este ghidat prin Cellular.

7.1.4.4. Stare

Valorile sunt afisate din momentul deschiderii meniului SETARI. Valorile pot fi actualizate folosind
butonul Refresh.

Status st 1

3 seconids w » o efre

) STATUS Cellular interface

Active 5IM 5IM1

SIM IMSI1

5IM ID (ICCID)

5IM phone number ==

PIM required

Remaining PIN attempts  —

Active profile ID )

Radio Operational status cannot connect to SIM

» B, SETTINGS

? Interfaces

- Repistration status
i PLMN (MCCMNC)
Terminal servers LAC/TAC -
Cell
L} Cellular Band ==
Service type
Routing Signal ==
Signal level
Link up since
[P address =
VBN Module type +-bloy: MP
Module FW 15
Module IMEL 35
Link test state =

C1-L210-035-00

4439718

Device Outgning SMS queus 1
Cellular profiles

Profile ID SIM  Profile state Activity

4] 1 cannot connect ta 5IM . active
Sunt disponibile informatii comune de stare si informatii despre SIM-uri.

Tab. 7.1: Niveluri de semnal pentru servicii individuale

Nivelul semnalului Culoare LED 2G: RSSI 3G: RSCP 4G: RSRP
Slab / Fara semnal Rosu <=-95dBm <=-100 dBm <=-100 dBm
Mediu Portocale - 95 pana la -84 dBm -100 pana la-89 dBm - 100 pana la-80 dBm
Bun Verde -84 dBm <= -89 dBm <= -80 dBm <=

Nota

®

Cand se utilizeaza ambele antene, sistemul masoara nivelul semnalului pe fiecare antena si foloseste
semnalul mai puternic. Daca ANT1 este deconectat, deteriorat si ANT2 este conectat, meniul
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(culoarea LED-ului) va afisa nivelul semnalului de la ANT2, dar comunicarea de transmisie (Tx) nu va fi
posibila. Consultatisubcapitolul 7.1.4.1.3pentru instructiuni de testare a legaturilor.

7.1.5. Client PPPoE

PPPOE (Point-to-Point Protocol over Ethernet) este un protocol de retea care incapsuleaza cadre PPP
in cadre Ethernet. Protocolul PPP in sine este deja descris printreprotocoale seriale. Cu PPPoOE,
distingem Intre doua faze de baza: ,Descoperire” si ,Sesiune PPP".

Faza de descoperire
Scopul principal al fazei de descoperire PPPoOE este de a obtine informatii esentiale pentru
stabilirea fazei de sesiune PPP. Aceste informatii includ adresa MAC a dispozitivului peer si ID-ul
sesiunii PPPoE.

Faza de sesiune PPP
Scopul principal al fazei de sesiune PPP este de a stabili si mentine o conexiune intre client si server.
Aceasta faza utilizeaza cadre PPP standard pentru schimbul de date. Toate cadrele din aceasta faza
poarta o valoare ETHER_TYPE de 0x8864 si sunt considerate unicast Ethernet.

PPPoE client Enable
Interface type | LAN v
LAN interface | bridge v
Masquerade | On v
Allow unit management | On hd
Username
Password
Service name
Access concentrator name
Network mask | 32
LCP keepalive failure count | 3
LCP keepalive interval [s] | 20

Fig. 7.6: SETARI>Interfete>Client PPPoE

Tipul de interfata
Caseta lista {LAN; VLAN}, implicit = ,LAN"
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Acest parametru specifica din ce tabel va fi selectata interfata folosind un nume.
* LAN - Numele interfetei LAN care va fi utilizata pentru stabilirea conexiunii PPPoE.
* VLAN - Numele interfetei VLAN care va fi utilizata pentru stabilirea conexiunii PPPoE.

Mascarade
Caseta lista {On; Off}, implicit = ,Activat”
Activeaza/dezactiveaza SNAT (mascarade) pe pachetele trimise prin interfata PPP.
Cu masquerade, pachetele de iesire de la statie prin interfata PPP au adresa sursa rescrisa la
adresa atribuita acestei interfete. Pachetele returnate sunt apoi directionate corect inapoi prin
statie.

Permite gestionarea unitatii
Caseta lista {On; Off}, implicit = ,Activat”
Permite gestionarea unitatii prin interfata PPP.

Nume de utilizator
Sir {pana la 64 de caractere}, implicit = <gol>
Numele de utilizator care va fi folosit pentru autentificarea cu peer-ul, indiferent de protocolul necesar.

Parola
Sir {pana la 64 de caractere}, implicit = <gol>
Parola care trebuie utilizata pentru autentificarea cu peer-ul, indiferent de protocolul necesar.

Nume serviciu
Sir {pana la 64 de caractere}, implicit = <gol>
Numele serviciului care va fi folosit la cautarea serverului la care sa se conecteze.

Accesati numele concentratorului
Sir {pana la 64 de caractere}, implicit = <gol>
Numele serverului la care sa se conecteze.

Masca de retea
Numar {0 - 32}, implicit=0
Folosit impreuna cu adresa IP a peer-ului pentru a determina intervalul de destinatie al regulii de rutare care
indica catre interfata PPP.

Numar de erori LCP Keepalive
Numar {0 - 255}, implicit = 3 (dezactivat daca 0)
O valoare diferita de zero specifica numarul maxim de mesaje de solicitare LCP trimise Tnainte ca peer-ul
sa fie considerat deconectat si conexiunea sa fie terminata.

Interval de mentinere LCP
Numar {0 - 255}, implicit =10
Intervalul pentru trimiterea mesajelor de solicitare LCP, la care peer-ul raspunde Tn mod normal cu un mesaj de
raspuns LCP.
Acest parametru poate fi utilizat impreuna cu numarul de erori LCP keepalive pentru a detecta daca peer-
ul este conectat.
Acest parametru este activ numai atunci cand numarul de erori LCP keepalive este mai mare de 0.
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7.1.6. Wifi

M!DGE3 ofera optional o interfata Wi-Fi celulara folosind modulul Wi-Fi incorporat. Interfata Wi-Fi poate fi
utilizata TnMod punct de acces (AP).numai. Modul client nu este implementat.

7.1.6.1. Setari

Wi-Fl  Enab

| © D=pending on your wse caze, Wi-Fi may regquire active DHCP zerver. You may go to Settings = Services > DHCP servers to configure it

Region | Mone -

Access point

IP address / Metmask | 10.0.0.169/24

SSID ;.uTomaﬁcaII\.-'| On | v |

Allo\vuntmnagemewt| Cn | v |

Secu'|£\,f| WPA2-PSK and |

Encryption | AES |
Mode| 802.11b/g/n |
P.and| 24GH:z | %

B

Bandwidth | 20 MHz
Use maximal allowed Tx power | Cn

EXTL antenna configuration | /Rt | v
EXT2 antenna configuration | Toe/R |

|

|

|

=

Channel 2.4 qu| 1-2412MHz | v |
o [+

|

|

Antenna gain [dBi] | 0 |
|

Cable loss [dB] | 0

Fig. 7.7: SETARI>Interfete>Wi-Fi

Activati/Dezactivati wifi
Caseta de selectare {On; Off}, implicit =
, Off” Activeaza/Dezactiveaza Wi-Fi.

Regiune
Caseta lista {Tari ISO 3166-1 alpha-2}, implicit = ,Niciuna”
Setarea regiunii in care este operata unitatea. Scopul este de a activa orice restrictii regionale privind
puterea de transmisie. Aceste restrictii variaza in functie de regiune si de banda de transmisie.
Valoarea specifica a EIRP maxim permisa in regiunea selectata poate fi verificata in Status - valoarea
»PII maxim permis [dBm]".

Adresa IP/Masca de retea
Adresa IP, implicita =,10.0.0.169"
Masca de retea {0-32}, implicita = ,, 24"
Adresa IP a interfetei Wi-Fi nu trebuie sa intre in conflict cu un alt interval de adrese.

Permite gestionarea unitatii
Caseta lista {On; Off}, implicit = ,Activat”
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Permite accesul la gestionarea unitatii prin interfata Wi-Fi.

Securitate

Caseta lista {Dezactivat, WPA-PSK (vehicul), WPA2-PSK, WPA-PSK (vehicul) si WPA2-PSK, WPA3-
SAE, WPA2-PSK si WPA3-SAE}, implicit = ,WPA2-PSK si WPA3-SAE”
Securitatea retelei Wi-Fi.

Parola

Sir {pana la 63 de caractere}, implicit = <gol> Parola
pentru a va conecta la punctul de acces Wi-Fi.

Criptare

Caseta de lista {TKIP (vehicul), AES (implicit), TKIP (vehicul) si AES}, implicit =
criptare AES retelei Wi-Fi.

Modul

Caseta lista {802.11a, 802.11b, 802.11b/g, 802.11b/g/n, 802.11a/n, 802.11a/n/ac}, implicit = 802.11b/g/n
IEEE 802.11 modulul in care va functiona modulul Wi-Fi

Banda

Caseta lista {2,4 GHz, 5 GHz}, implicit = Banda de
2,4 GHz in care va functiona modulul Wi-Fi.

Bandwitdh

Caseta lista {20 MHz ,40 MHz, 80 MHz}, implicit = 20 MHz
latime de banda a retelei Wi-Fi.

Canal 2,4 GHz

Caseta lista {1 - 2412 MHz, 2 - 2417 MHz, 3 - 2422 MHz, 4 - 2427 MHz, 5 - 2432 MHz, 6 - 2437 MHz, 7 - 2442 MHz,
8 - 2447 MHz, 9 - 2452 MHz, 9 - 2452 MHz, 10 - 2452 MHz, 10 - 2432 MHz, 10 - 2437 MHz - 2467 MHz, 13 - 2472
MHz, 14 - 2484 MHz}, implicit =1 - 2412 MHz

Canal de retea Wi-Fi de 2,4 GHz. Optiunile disponibile depind de setarile [atimii de banda Wi-Fi.

Canal 5 GHz

Caseta lista {36 - 5180 MHz , 40 - 5200 MHz, 44 - 5220 MHz, 48 - 5240 MHz, 52 - 5260 MHz, 56 - 5280
MHz, 60 - 5300 MHz, 64 - 5320 MHz, 100 - 520 MHz, 100 - 5260 MHz 108 - 5540 MHz, 112 - 5560 MHz,
116 - 5580 MHz, 120 - 5600 MHz, 124 - 5620 MHz, 128 - 5640 MHz, 132 - 5660 MHz, 136 - 5680 MHz,
57040 MHz, 517040 MHz, 128 - 5640 MHz MHz, 149 - 5745 MHz, 153 - 5765 MHz, 157

- 5785 MHz, 161 - 5805 MHz, 165 - 5825 MHz}, implicit = 36 - 5180 MHz

Canal de retea Wi-Fi de 5 GHz. Optiunile disponibile depind de setarile latimii de banda Wi-Fi.

@ Nota
Canalele care necesita DFS nu pot fi utilizate.

Utilizati puterea Tx maxima permisa

Caseta lista {On; Off}, implicit = ,Activat”
Selectarea automata a puterii de transmisie a modulului Wi-Fi. Daca
optiunea este dezactivata:

Putere Tx maxima
Numar complet {0-16}, implicit = ,,16" [dBm]
Puterea de transmisie a modulului Wi-Fi.
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Configurarea antenei EXT1
Caseta lista {Off, Tx, Rx, Tx/Rx}, implicit = , Tx/Rx"
Determina functionalitatea antenei conectate la modulul Wi-Fi prin portul EXT1.

Configurarea antenei EXT2
Caseta lista {Off, Tx, Rx, Tx/Rx}, implicit = , Tx/Rx"
Determina functionalitatea antenei conectate la modulul Wi-Fi prin portul EXT2.

Castig antena
Numar complet {0-30}, implicit = ,0" [dBi]
Castig al antenei conectate la modulul Wi-Fi.
Folosit la calculul puterii de transmisie a modulului Wi-Fi cu semn pozitiv.

Pierderea cablului Numar complet {0-303, |mpI|C|t =,0" [d B]

Folosit la calculul puterii de transmisie a modulului Wi-Fi cu semn negativ.

7.1.6.2. Control acces

Tabelul de control acces va permite sa controlati accesul clientului pe baza adreselor MAC ale acestora.

iy Access control

Allowlist e

Client allow list

00-00-00:00:00:00

BAA F limms
il LT

Fig. 7.8: SETARI>Interfete>Wi-Fi>Control acces

Controlul accesului bazat pe MAC
Caseta lista {Off, Allowlist, Blocklist}, implicit = ,Dezactivat”
Gestionati accesul clientului dupa adresa MAC.

Lista permisa
Permite doar clientii cu adrese MAC in lista, altii sunt blocati.

Lista blocata
Blocheaza clientii cu adrese MAC in lista, altele sunt permise
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Activati/Dezactivati clientul
Caseta lista {On; Off}, implicit = ,Pornit” Activeaza o
regula pentru o anumita adresa MAC.

adresa MAC Adresa MAC, implicita = 00:00:00:00:00:00

adresa MAC a clientului

7.1.6.3. Cooperare cu alte servicii

Server DHCP
Este posibil sa rulati un server DHCP prin interfata Wi-Fi.
Serverul DHCP trebuie configurat sa aloce adrese IP din intervalul de adrese specificat de
configurareAdresa IP/Masca de reteain interfata Wi-Fi.

Evenimente
Conexiunea si deconectarea clientilor la Wi-Fi AP este raportata de evenimentele ,WiFi AP (EXT) raporteaza
clientul conectat” si ,WiFi AP (EXT) raporteaza clientul deconectat”

Firewall L3
Firewall-ul poate filtra traficul care vine de la interfata Wi-Fi utilizdnd optiunea ,,EXT” din setdrile
interfetei I/0.

HotStandby
Wi-Fi este dezactivat in modul pasiv si activat in modul activ.
In modul pasiv, sursa de alimentare a modulului este activa, dar interfata Wi-Fi nu este activa.

Manager de linkuri
Interfata Wi-Fi poate fi utilizata in Link Manager ca interfata WWAN (EXT) la configurarea
conexiunii.

NAPT
Regulile SNAT si DNAT pot modifica traficul care trece prin interfata Wi-Fi utilizand optiunea
LEXT" din setarile interfetei I/0.
Numele interfetei Wi-Fi poate fi utilizat la setarea manuala a numelui interfetei I/O ("Altele"), dar numai
daca Wi-Fi (EXT) este activ.

Modul de repaus
Cand modul de repaus este activ, este posibil s amanati punerea dispozitivului in stare de repaus daca traficul utilizatorului este
detectat pe interfata Wi-Fi.

7.2. Dirijare
Routerul M!DGE3 accepta atat rutare IP statica, cat si dinamica.

Rutarea statica se bazeaza pe definitia fixa - statica - a tabelelor de rutare. Rutarea dinamica se bazeaza pe
crearea si actualizarea automats a tabelelor de rutare. In acest scop sunt utilizate diverse metode si
protocoale. Protocoalele standard de rutare Babel, OSPF si BGP sunt disponibile in retelele M!DGE3.

A fost addugata optiunea de gestionare a legaturilor permitand setarea trecerii legaturii principale (in cazul esecului acesteia) la o
legatura de rezerva existenta prin modificari automate ale regulilor de rutare.
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@ Nota

Datorita rutdrii interne statice catre clienti, OpenVPN L3 este incompatibil cu protocoalele de rutare
dinamicd. Rutarea dinamica prin interfata OpenVPN L3 nu va functiona.

@ Nota

MIDGE3e nu accepta functionalitati de rutare dinamica (Gestionare link, Babel, OSPF, BGP).

7.2.1. Static

MIDGES3 functioneaza ca un router IP standard cu mai multe interfete independente: interfete de retea (unand
interfete Ethernet fizice), porturi COM, servere terminale, interfata celulara etc. Fiecare dintre interfete are
propriile adrese IP si masti. Toate pachetele IP sunt procesate conform tabelului de rutare.

Pe interfata de retea poate fi definit un numar nelimitat de subretele. Ele sunt directionate independent.

Porturile COM sunt tratate in mod standard ca dispozitive router, mesajele le pot fi livrate ca datagrame
UDP catre numerele de porturi UDP selectate. Adresa IP de destinatie a portului COM este IP-ul unei
interfete de retea (interfete Ethernet). Sursa adresei IP a pachetelor de iesire din porturile COM este
egala cu adresa IP a interfetei (interfata de retea) prin care a fost trimis pachetul. Adresa sursa poate fi,
de asemenea, atribuitaAdresa locala de sursa preferatavaloare - vezi descrierea de mai jos. Interfata
de iesire este determinata in tabelul de rutare in functie de IP-ul de destinatie.

Schema de adresare IP poate fi aleasa in mod arbitrar, se aplica doar restrictia 127.0.0.0/8 si
192.0.2.233/30 si 192.0.2.228/30. Se poate intampla ca si adresele ulterioare din
Subreteaua 192.0.2.0/24 conform RFC5737 poate fi rezervata pentru utilizare interna in viitor.

Status
Static routes = E
Destination IP / Mask | 0.0.0.0/¢ Mode | WWAR (MAIN) | v | [] persistent
e B - « 3
Local preferred source address | 0.0.0.0 | Metric | 0 Note |
! Destination IP / Mask | 172.00.0/8 Mode i Static | - | Gal:wayi 192.168.141.234 i
u = l\; n
Local preferred source address | 00.0.0 | Metric i 0 Note |
! Destination IP / Mask | 192.1680.0/16 Mode | Static | o | Gatc—way! 192.168:141.254 !
[ | — ' " ﬂ
Local preferred source address | 0000 | Metric | 0 MNote |
! Destination IP / Mask | 147.2514.83/32 Mode | Static | v | Gatewgy| 192148 141.254 |
o e e _—— o - |
Local preferred source address | 192.148.141211 | Metric | 0 Nate | MTP server 2
-+ = e

Fig. 7.9: SETARI > Rutare > Static

Activ

{Activat/Dezactivat}

Activeaza / dezactiveaza regula.
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IP de destinatie / masca
Adresa IP, implicita = 0.0.0.0/0
Fiecare pachet IP, primit de MIDGES3 prin orice interfata (ETH, COM, ...), are o adresa IP de
destinatie. M!DGE3 (router) redirectioneaza pachetul primit fie direct catre adresa IP de
destinatie, fie catre Gateway-ul respectiv, conform tabelului de rutare. Orice Gateway trebuie sa
fie in reteaua definita de IP si Masca uneia dintre interfete, altfel pachetul este aruncat.
Fiecare element din tabelul de rutare defineste un Gateway (ruta, urmatorul hop) pentru retea (grup de
adrese) definit de IP-ul de destinatie si Masca. Cand Gateway-ul pentru adresa IP de destinatie respectiva
nu este gasit in tabelul de rutare, pachetul este redirectionat catre gateway-ul implicit, cand gateway-ul
implicit (0.0.0.0/0) nu este definit, pachetul este aruncat.
Reteaua (Destination IP si Mask) este scrisa in format CIDR, de exemplu 10.11.12.0/24.

Nota
@ Reteaua definita prin aceeasi combinatie de IP de destinatie si Masca nu poate fi utilizata pentru doua
requli diferite.

Modul
Caseta lista {Static; WWAN (PRINCIPALA); WWAN (EXT); PPP1; PPP2; PPP3; Manager link; PPPoE Client},
implicit = Static

« Static - Folosit pentru regulile de rutare IP statica.

* WWAN (PRINCIPALA); WWAN (EXT) - Regula de rutare catre WWAN primar/secundar, care are o
adresa alocata dinamic. Urmatorul hop va fi directionat prin interfata ,wwan" atunci cand este
deschis.

* PPP1; PPP2; PPP3 - Regula de rutare catre interfata PPP asociata cu protocolul COM. Interfata
poate avea o adresa alocata dinamic. Poate fi setat doar daca portul COM corespunzator este
activat si cu protocolul PPP.

* Manager link - Regula de rutare prin link activ selectat de Manager link. Regula va fi schimbata dinamic n cazul
unei modificari sau pierderi a legaturii. Poate fi setat daca Managerul de legaturi este activat.

* Client PPPOE - Regula de rutare catre interfata PPP creata de clientul PPPoE. Interfata are o
adresa alocata dinamic. Poate fi setat doar daca clientul PPPoE este activ.

Adresa locala de sursa preferata
Adresa IP, implicita = 0.0.0.0
Adresa IP locala utilizata ca adresa sursa pentru pachetele care provin din unitatea locala M!DGE3 care sunt
rutate prin aceasta regula de rutare. Ar putea fi, de exemplu, pachete care provin de la portul COM sau de la
Terminal Server. Daca adresa este setata la 0.0.0.0, aceasta nu este considerata activa. Adresa IP trebuie sa
apartina interfetelor de retea.

Metric
Numar {0 - 4294967294}, implicit =0
Valoarea valorii regulii de rutare.

Nota
Puteti adauga un nume la fiecare ruta cu comentariile dvs. de pana la 16 caractere (UTF8 este acceptat)
pentru confortul dvs.

Traseu persistent
Caseta lista {On; Off}, implicit = Off
Seteaza persistenta (timpul prezentei) regulii de rutare dinamica.
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Acest parametru este disponibil numai daca este parametruModuleste setat la ,WWAN (MAIN)" sau ,WWAN (EXT)".

* Pornit - Regula de rutare este intotdeauna prezenta. Cand interfata WWAN este nchisad, raporteaza
mesaje ,inaccesibile” (prin ICMP) si traficul nu poate fi prins de o alta regula.

« Off - Regula de rutare exista numai daca interfata WWAN este deschisa. Daca este inchis, traficul poate fi prins
de o alta regula.

7.2.1.1. Adrese loopback

Tabelul de adrese de loopback contine adrese IP ale M!IDGE3, care sunt setate pe interfata de loopback ca
adrese ,suport” independente de interfata specifica. Numarul maxim de adrese este 256. Adresele loopback
pot fi utile, de exemplu, pentru scopuri specifice de rutare sau trafic de date specifice utilizatorului. De
exemplu, folosind reguli de rutare diferite pentru trafic diferit.

Loopback

Loopback addresses = B
On | v | -’\Jote| | IP | 10.20.30.40 | ™ n

#0  Enable address

Fig. 7.10: AVANZAT > Interfete > Loopback

Activati adresa
Caseta lista {On; Off}, implicit = ,Activat”

Nota
Comentariu optional.

IP
Adresa IP, implicita = 0.0.0.0
Defineste adresa IP care va fi setata pe interfata de loop-back. Masca este automat /32.

7.2.2. Gestionarea linkurilor

Managerul de legaturi este un mecanism care ofera comutarea mai multor legaturi alternative preconfigurate (rute
alternative). Comutatorul de legatura este declansat in cazul esecului legaturii active. Esecul legaturii poate fi detectat pasiv
- prin verificarea starii interfetei legaturii (veziInterfata urmaritaparametru) si activ prin ping ICMP (vezi Testarea
linkurilorparametru).
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Testarea legaturilor este activa pe legatura activa in prezent si pe toate linkurile cu prioritate mai mare (pentru a detecta cand sunt
disponibile din nou). Legaturile cu prioritate inferioara pot fi, de asemenea, testate (veziTestati linkul de rezervaparametru). Cand legatura
curenta esueaza, managerul de legaturi trece la urmatoarea legdtura functionala cu prioritate inferioara. Daca legatura nu este verificata
(parametrul de testare a legaturii de rezerva este dezactivat), se presupune ca este functional. Regulile de rutare sunt actualizate automat la

comutarea legaturii.

Link 1 RE = Py

Link 2 D % D

Link 3 RDv =1 Dy

Link n @D

Fig. 7.11: Schema de gestionare a legaturilor
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7.2.2.1. Parametrii

Status

| Link management

Links . E

Label | Ethemet Link type | Stamic v | Gateway | 102 168 141 254 ||
E: Lin on v | | | Reply timeout >I| 1 - n
Passes [No| | 1 | Retries [Nol | 3
Enable second target address | Off b | Test backup link | On i = | Note | |
Lahel | Celular Ink type | wwan(aitl | v | Link testing | on i v | Testperiod [ | &0 |
Reply timeout [s] | 5 ! Retries [No] | 3 | LY n
| Enabile second target address | orr | v | Test backup link | L= | ¥ | MNote |

Fig. 7.12: SETARI > Rutare > Gestionare legaturi

Activati Managerul de linkuri

Activeaza/dezactiveaza Managerul de legaturi

control IPsec
Caseta lista {Off; Activat}, implicit = ,Dezactivat”
Activeazad/dezactiveaza legarea intre o legatura si un anumit tunel IPsec. Aceasta optiune este
disponibild numai cand IPsec este activat si configurat. Parametru de configurare: SETARI > VPN >
IPsec > Asocieri IPsec >Modul de managementofera doua optiuni:

Manager link (Master)

Una dintre asociatiile IPsec este declarata caMaestru. Selectorii de trafic (CHILD SA) definesc
traficul de criptat.

Manager link (Sclav)

Toate celelalte asociatii sunt declarate caSclav. Nu sunt definiti selectori de trafic pentru un astfel de tunel. Se
folosesc selectoarele de trafic ale Masterului.

7.2.2.2. Legaturi

Fiecare link alternativ este configurat separat. Prioritatea legaturilor individuale este determinata de ordinea acestora.
Numarul maxim de linkuri este 16.

Starile posibile ale link-ului:
* jos: linkul nu este prezent
® netestata: linkul este prezent, nu este disponibil inca un rezultat al testului de link

* Sus: link-ul este prezent si functional. Daca testul Link este activat, rezultatul testului este de succes

* testul esuat: linkul este prezent, testul Link a esuat

Roluri posibile de link:
* activ: link-ul este selectat ca fiind activ. Doar unul dintre linkuri poate fi activ
* backup: linkul are o prioritate mai mica in comparatie cu linkul activ
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¢ respins: linkul are o prioritate mai mare in comparatie cu linkul activ, dar nu poate fi utilizat

Activati linkul
Activeaza/dezactiveaza legatura individuala

Eticheta
Sir{a..zA..Z0..9 @ _-}, max 42 caractere, implicit = ,,LINK” Numele
linkului care este utilizat Tn informatiile de stare si jurnalele de sistem

Tip link
Caseta lista {Static; WWAN (PRINCIPALA); WWAN (EXT)}, implicit = ,Static”

« Static - interfete LAN, GRE sau radio
Gateway-ul trebuie configurat. Interfetele urmarite pot fi selectate.

* WWAN (atat MAIN, cat si EXT)
Starea interfetei celulare este verificata automat (inclusiv Cellular Link tester - cand este activata). Starea
conexiunii este activata in cazul in care interfata celulara este activata si testul conexiunii a reusit. IP-ul
gateway-ului nu este configurat manual - este utilizata adresa IP atribuita de reteaua celulara.

Poarta de acces
Adresa IP, implicita = 0.0.0.0
Adresa de hop urmator (gateway) pentru tipul static al conexiunii

Interfata urmarita (ETH1 .. ETH5, Radio)
Activeazad/dezactiveaza verificarea interfetei individuale. Cand toate
interfetele verificate sunt oprite, starea conexiunii estejos
Starea conexiunii ETHxeste verificat pentru optiunile ETH1-ETH5. Stabilirea cu succes a interfetei Radio este
verificata pentru optiunea Radio

Asocierea IPsec
Caseta lista {lista de ID-uri de egalitate disponibile}, implicit = primul ID de egalitate
Candcontrol IPseceste Activat, legatura individuala este asociata cu un tunel IPsec individual definit de
acestalD peer. In acest caz, tunelul IPsec individual este activat/dezactivat impreund cu legatura
respectiva. Este comutat automat Tnapoi la legatura cu prioritate mai mare odata ce este restaurata.

Testarea linkurilor
Caseta lista {Off; Activat}, implicit = ,Dezactivat”

Activeaza testarea legaturilor active. Legaturile sunt testate folosind pachete de eco ICMP

Perioada de testare [s]
Numar {3 - 3600}, implicit = 60

Perioada de testare a unui link care se afla inSusstat

Perioada de repetare [s]
Numar {3 - 3600}, implicit=10
Perioada de testare a unei legaturi care trebuie testata (deasupra legaturii active) si in mod normal nu este testata sau testul a
esuat

Timp expirat raspuns [s]
Numar {1 - 60}, implicit=5
ICMP ping raspuns timeout

Treci [Nu]
Numarul {1 - 20}, implicit =1
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Numar neintrerupt de teste (ping-uri) reusite dupa care starea legaturii este in sus

Reincercari [Nu]
Numarul {1 - 20}, implicit =3
Numar neintrerupt de teste esuate (ping-uri) dupa care este starea conexiuniitestul esuat

Adresa tinta
Adresa IP, implicita = 0.0.0.0
Adresa IP primara testata

Activati a doua adresa tinta
Caseta lista {Off; Activat}, implicit = ,Dezactivat”
Activeaza/dezactiveaza testarea celei de-a doua adrese IP

A doua adresa tinta
Adresa IP, implicita = 0.0.0.0
Adresa IP secundara testata.

Modul de testare

Caseta lista {One address succeeds; Ambele adrese reusesc}, implicit = ,0 adresd reuseste”
+ O singura adresa reuseste - o singura adresa este suficientd pentru a trece testul
* Ambele adrese au succes - ambele adrese trebuie sa treaca testul

Testati linkul de rezerva
Caseta lista {Off; Activat}, implicit = ,Dezactivat”

Permite testarea legaturii active a unei legaturi cu prioritate mai mica in comparatie cuactivlegatura

Nota
Sir {0-42 caractere}, implicit = <gol>

NOTA: Managerul de legaturi nu este un protocol de rutare dinamica complet (cum ar fi Babel, OSPF sau BGP).
Protocoalele de rutare dinamica asigura sincronizarea rutelor alternative de pachete in intreaga retea.
Managerul de legaturi functioneaza local - nu exista nicio sincronizare a legaturii (rutei) selectate cu alte
unitati din retea. Retineti acest fapt atunci cand planificati configurarea Managerului de legaturi in reteaua
dvs. si pastrati comportamentul simetric. Un efect al faptului ca fiecare instanta Link Manager din retea
functioneaza independent este traficul asimetric ocazional la comutarea rutelor alternative.

NOTA: Pachetele de testare a leg&turii (ecou ICMP la adresele de testare) trebuie s& testeze de fapt legitura individuala (s& fie
directionatd prin aceasta). In combinatie cu controlul IPsec, nu trebuie s& se Intdmple ca tunelul IPsec s& capteze si s cripteze
aceste pachete. in caz contrar, poate aparea un comportament nestandard (oscilatie, testul nu reuseste niciodata, blocat pe o
legatura rupta).

7.2.2.3. Stare

Zona de informatii despre stare ofera o lista cu toate linkurile activate. Starea legaturii si rolul legaturii (vezi descrierea de mai sus)
ofera informatii despre starea individuala a fiecarei legaturi si care dintre legaturi este cea activa.

7.2.3. Babel

Babel este un protocol de rutare cu vector de distantd care evita buclele, care este proiectat sa fie robust si eficient atatin retelele
care utilizeaza rutarea bazata pe prefixe, cat si in retelele care utilizeaza rutarea plata (,retele mesh”), precum si ambele
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in retelele cu fir relativ stabile si in retelele fara fir foarte dinamice (pentru mai multe informatii vezi RFC
61262).

Babel este, de asemenea, un protocol de rutare dinamica pentru retelele IP (Internet Protocol). Este un Protocol
Gateway Interior (IGP) care functioneaza intr-un sistem autonom. Se bazeaza pe protocolul OSPF (vezi capitolul
urmator pentru descrierea protocolului OSPF) cu urmatoarele diferente:

* Functioneaza intr-un singur sistem autonom
* Babel ofera atat interfata de retea cu fir, cat si fara fir

Protocolul Babel este utilizat Tn mod obisnuit in cadrul hopurilor de retea sau al altor retele cu debit limitat de date.

Common K

Status

B | sabel

RouterID | 1.1.1.1 |

Metric of imported routes | 32 |

Fig. 7.13: SETARI > Ruta > Babel

Parametrii de configurare sunt descrisi in capitolele urmatoare. Mai multe scenarii de cazuri de utilizare
si exemple de configurare sunt descrise inNota de aplicare Babeh.

7.2.3.1. Descriere

Fiecare router defineste ce interfete sunt folosite pentru protocolul Babel pentru a cduta vecinii de retea
disponibili.

Fiecare router transmite si primeste periodic pachete Hello pentru a determina existenta si calitatea unei
conexiuni la nodurile retelei vecine. Informatiile rezultate despre rutele (cdile) disponibile si calitatea acestora
sunt partajate in retea. Tabelele de rutare sunt schimbate periodic si, de asemenea, dupa actualizarea lor.

Decizia caii de rutare se bazeaza pe o ,metrica™

* Metrica este setata pe fiecare interfatd. Acesta reflecta un ,pret” pentru receptia pachetului. Cu cat valoarea metricii este mai
mare, cu atat este mai dezavantajoasa utilizarea unei astfel de cai.

* Valoarea maxima este 65535.

Exista doua tipuri de interfete:

2https://datatracker.ietf.org/doc/html/rfc6126.html#section-1.1
shttps://www.racom.eu/download/hw/ripex/free/eng/1_application/ripex2-app-bab-en.pdf
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* Cablat: presupune o legatura fiabila. Calitatea este evaluata in functie de numarul de pachete Hello primite. Daca
limita configurata de pachete pierdute este depasita, linia este considerata ca fiind in jos.

* Wireless: presupune o calitate variabila a conexiunii. Pretul interfetei creste treptat cu fiecare pachet
Hello pierdut, pana cand linia este declarata in jos.

Decizia de rutare:

« SETARI > Rutare > Rute statice sunt valide chiar daca rutarea dinamici este activata. Protocoalele de rutare

dinamica ,exporta” regulile de rutare rezultate in Linux si sunt adaugate regulilor de rutare existente

(statice).

+ Decizia particulara de rutare ia masca IP ca regula de decizie primara (masca mai Tngusta are o prioritate mai
mare) si metrica ca regula de decizie secundara. Regulile primite de la protocoalele dinamice au o metrica mai
mare in comparatie cu rutele statice (au Tntotdeauna cea mai mare metrica posibila).

+ Valorile interne ale protocoalelor dinamice sunt procesate numai in interiorul acestora. Doar setul final de reguli de rutare
este exportat catre routerul Linux.

Exemplul 1:
« SETARI > Rutd > Reqgula rute statice: 0.0.0.0/0 - 10.10.1.11
* Regula dinamica: 192.168.1.0/24 — 192.168.11.1 metric 32

* Pachetul cu DST 192.168.1.42 va fi directionat catre 192.168.11.1 deoarece regula dinamica are o masca mai
fngusta.

Exemplul 2 - situatie similara cu o regula statica suplimentara:

* SETARI > Rutd > Requl3 rute statice: 0.0.0.0/0 - 10.10.1.11

* SETARI > Ruts > Regula rute statice: 192.168.1.0/24 — 192.168.22.1
* Regula dinamica: 192.168.1.0/24 — 192.168.11.1 metric 32

* Pachetul cu DST 192.168.1.42 va fi directionat catre 192.168.22.1 deoarece regula statica are aceeasi masca, dar o
metrica mai buna.

7.2.3.2. Comun - Setari comune

Common

MNetwork Static rules mport filter Export filter

B2 | BasEL

Router 1D | 0.0.0.0 |

Routing cffering‘ On ‘ v |

ID router
Adresa IP, implicita = 0.0.0.0
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Unitatea M!DGE3 actioneaza in reteaua Babel ca un router dinamic. Fiecare router este identificat printr-
un ID avand formatul adresei IP. Aceasta adresa IP nu trebuie sa fie ,reala”.
ID-ul routerului este partajat in toate protocoalele dinamice.

ID aleator
Caseta lista {On; Off}, implicit = ,Dezactivat”
Functie avansata: Permite randomizarea celor 4 octeti superiori ai identificarii routerului. Cei 4 octeti inferiori
sunt setati de aID routerparametru. Aceasta caracteristica poate fi utilizata in cazul in care nodul Babel este
adesea repornit, ceea ce duce la refuzul mesajelor sale de catre vecinii sai.

Oferta de rutare
Caseta lista {On; Off}, implicit = ,Activat”
Permite propagarea regulilor de rutare dobandite de la vecini. Cand sunt dezactivate, regulile de intrare
nu sunt propagate catre alte routere si acest router se comporta ca un terminal de punct final - cdile de
retea sunt pornite sau terminate intr-un astfel de punct, dar nu traverseaza.

7.2.3.3. Retea - Interfete

Edit interface X

Enable interface (4]

Interface [

Type | Wireless | v
Rx cost . 128
Hello interval [s] | 4,0
Update interval multiplier | 4
Advertised next hop | 0.0.0.0

Authentication | Full v

<

Authentication algorithm | HMAC SHA254
Password | 1234

MNote

Confirm and close

Activ
Caseta lista {On; Off}, implicit =, Off"
Activeaza/dezactiveaza interfata.

]

5]
T

Interfata
String {a..z A..Z 0..9}, max 16 caractere, implicit = <empty>Interfete care vor fi folosite de Babel pentru
cautarea conexiunilor disponibile. Trebuie folosit numele unei interfete de unitate existenta. Pot fi utilizate
urmatoarele interfete:

LAN - trebuie folosit prefixul ,if_ " urmat de numele interfetei de retea, de exemplu ,if_LAN-141"
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VLAN - trebuie folosit prefixul ,dacad_", urmat de numele interfetei de retea, ,.' punct si numarul VLAN, de exemplu,
Jif_LAN-141.29"

GRE L3 - ,gre_tunX” unde ,X" este numarul tunelului, incepand de la zero

Cellular - ,wwan”, ,ext”
MTU de interfata trebuie sa fie de 1280 de octeti sau mai mare pentru a opera corect protocolul Babel.

Tip
Caseta lista {Wired; Wireless}, implicit = ,Wireless”
Tipul de interfatd de retea si, de asemenea, tipul de evaluare a starii legaturii. Starea legaturii ,prin cablu” este evaluata prin
verificarea limitei de pachete Hello primite - daca nu este indeplinitd, legdtura este considerata ca fiind inactiva. Starea
conexiunii ,Wireless” este evaluata folosind criteriile ETX - fiecare pachet Hello pierdut scade treptat valoarea conexiunii.

Costul Rx
Numar {1 - 65534}, implicit = 128
Costul utilizarii acestei interfete pentru a primi pachete de la un vecin. Se adauga la metrica cale Babel.

Salut limita
Numarul {1 - 16}, implicit=12
Numai pentru interfata ,cablata”: limita de pachete Hello primite din cele 16 asteptate; daca nu este Indeplinita, linkul este
considerat ca fiind inactiv.

Salut interval
Numar {0,1 - 327,0}, implicit = 4,0 Interval (in
secunde) de trimitere a pachetelor Hello.

Actualizati multiplicatorul de intervale
Numarul {2 - 30}, implicit=4
Intervalul de trimitere a pachetelor de actualizare a tabelului de rutare - pentru a partaja informatiile despre
topologia retelei in reteaua Babel. Intervalul de actualizare se calculeaza ca o multiplicare a acestui parametru si
Salut interval. Durata maxima a intervalului de actualizare (dupa inmultire) este de 655 de secunde.

Anuntul urmator hop
Adresa IP, implicita = 0.0.0.0
Aceasta este adresa Urmatorul hop care este anuntata vecinilor pentru a fi directionata prin aceasts interfata. In cazul
in care aceasta interfata deserveste mai multe adrese IP, acest parametru permite selectarea care dintre adrese ar
trebui sa fie utilizate pentru aceasta statie In tabelele de rutare a vecinilor de retea.

Autentificare
Caseta lista {Niciuna; Deplin; Numai semn}, implicit = ,Niciunul”
Activeaza autentificarea pachetelor de protocol Babel.

» Complet - pachetele sunt semnate in timpul transferului si semnatura este validata la primirea
pachetelor primite. Pachetele cu semnatura nevalida sunt raportate in jurnal si aruncate.

* Semneaza doar - Pachetele sunt semnate in timpul transferului si semnatura este validata la primirea
pachetelor primite. Pachetele cu semnatura nevalida sunt raportate Tn jurnal si acceptate. Aceste setari sunt
destinate comutarii treptate a retelei Tn modul sigur.
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Algoritm de autentificare
Caseta lista {HMAC SHA256; HMAC SHA384; HMAC SHA512; BLAKE2s-128; BLAKE2s-256;
BLAKE2b-256; BLAKE2b-512}, implicit = ,HMAC SHA256"
Selecteaza algoritmul de autentificare. Acest parametru apare numai daca este parametruAutentificareeste setat fie
la ,Complet” fie la ,Doar semn”.
Fiecare algoritm are propria sa limita de lungime a parolei.
HMAC SHA256 - lungime sir de pana la 128 de caractere HMAC
SHA384 - lungime de sir de pana la 128 de caractere HMAC SHA512
- lungime de sir de pana la 128 de caractere BLAKE2s-128 - lungime
de sir de pana la 32 de caractere BLAKE2s-256 - lungime de sir de
pana la 32 de caractere Lungime de sir de pana la 32 de caractere
BLAKE2s-26 de caractere BLAKE2b-512 - lungime sir de pana la 64

de caractere

Parola
Sir {pana la 128 de caractere}
Defineste parola pentru autentificarea pachetelor.

Nota
Comentariu optional.

7.2.3.4. Reguli statice

Static rules

Common Network Import filier Ex

Static rules = E

Destination IP / Destination mask | 0.0.0.0/0 Metric ‘ o |
. ®

Note | |

Reguli de rutare statica predefinite pentru a fi exportate prin protocolul Babel. Numarul maxim de reguli este 256.

Activ
Caseta lista {On; Off}, implicit = ,Pornit” Activeaza/
dezactiveaza regula de rutare statica.

Destination IP / Destination mask
Adresa IP, implicita = 0.0.0.0/0
Adresa IP si masca care definesc intervalul de adrese ale regulii de rutare exportate.

Metric
Numar {0 - 65534}, implicit=0

Valoarea valorii regulii de rutare. Cu cat valoarea este mai mare, cu atat calea este mai ,scumpla”.

Nota
Comentariu optional.
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7.2.3.5. Filtru de import
Import filter

Common Network Static rules Export filter

Fiiter:c—lic\j‘ Accept ‘ v ‘

Import filter rules

® Off rd

Interfaces:
Off: 0.0.0.0/0 {0,32}

Accept

Reguli de filtru de import Babel. Ordinea regulilor conteaza. Fiecare regula de rutare de intrare este procesata de acele
filtre de import. Numarul maxim de reguli de filtrare este 256.

Activ
Caseta lista {On; Off}, implicit = ,Pornit”
Activeazd/dezactiveaza regula de filtrare.

Reteaua de filtrare
Caseta lista {Off; Meci; Nu se potriveste}, implicit = ,Dezactivat”
Metoda de comparare a intervalului tinta al regulii de rutare.

Adresa IP / masca
Adresa IP / masca, implicit = 0.0.0.0/0
Adresa IP si masca care definesc intervalul de retea de comparat.

Masca de la
Numar {0 - 32}, implicit=0

Masca la
Numar {0 - 32}, implicit = 32
Definirea intervalului activat al lungimii mastii regulii de rutare procesata.
Exemple:

Regula 0.0.0.0/0 {0,32} capteaza toate intervalele IP
Regula 192.168.1.0/24 {24,32} capteaza 192.168.1.0/24 si toate subretelele (de exemplu 192.168.1.1/32)

Regula 10.9.8.7/32 {8,32} capteaza toate intervalele cu masca mai lunga de 8 care acopera adresa
10.9.8.7 (de ex. 10.9.0.0/16)

Actiune
Caseta lista {Accept; Respinge; Pass}, implicit = ,Accept”
Tip de actiune care trebuie efectuata atunci cand regulile de filtrare de mai sus se potrivesc cu regula de rutare de intrare.
Cand este selectat ,Pass”, procesarea pachetului continua.
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Setati preferinta
Caseta lista {On; Off}, implicit = ,Dezactivat”
Cand este activata, Preferinta (vezi parametrul urmator) va fi setatd la aceasta regula.

Preferinta
Numar {0 - 65535}, implicit = 210
Preferinta regulilor de rutare din tabelul de rutare (a fi utilizat cand Setati preferinta este activatd). Cu cat numarul este
mai mare, cu atat preferinta este mai buna.

Adresa locala de sursa preferata
Adresa IP, implicita = 0.0.0.0
Adresa IP sursa preferata pentru pachetele generate local. Cand este dezactivata (este utilizata valoarea
implicita 0.0.0.0), adresa IP sursa este setata in functie de interfata de iesire.

Nota
Comentariu optional.

7.2.3.6. Export filtru

Export filter

Cotmmon Metwaork Static rules mport fiter

Filter policy | Rejact | v

=
n

Export filter rules

& Off A
Interfaces:
Off

Protocol:
Off

Accept n

Regulile de filtru de export Babel definesc un set de reguli de rutare care urmeaza sa fie exportate de la unitate catre alte routere

Babel. Ordinea regulilor conteaza. Numarul maxim de reguli de filtrare este 256.

Activ
Caseta lista {On; Off}, implicit = ,Pornit”
Activeazd/dezactiveaza regula de filtrare.

Reteaua de filtrare
Caseta lista {Off; Meci; Nu se potriveste}, implicit = ,Dezactivat”
Metoda de comparare a intervalului tinta al regulii de rutare.

Adresa IP / masca
Adresa IP / masca, implicit = 0.0.0.0/0
Adresa IP si masca care definesc intervalul de retea de comparat.

Masca de la
Numar {0 - 32}, implicit=0

Masca la
Numar {0 - 32}, implicit = 32
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Definirea intervalului activat al lungimii mastii regulii de rutare procesata.

Protocol de filtrare
Caseta lista {Off; Meci; Nu se potriveste}, implicit = ,Dezactivat”
Selecteaza modul in care este comparat protocolul sursa a regulii de rutare.

Protocol
Caseta lista {System; BGP; BGP extern; BGP intern; OSPF}, implicit = ,Sistem"” Selectarea
originii protocolului. ,Sistem” - reprezinta regulile din tabelul obisnuit de rutare.

Filtrati calea BGP
Caseta lista {Off; Este gol; Nu este gol}, implicit = ,Dezactivat”
Compara calea regulii de rutare BGP daca este goala (adica regula provine din acest AS).

Filtrati sursa OSPF
Caseta lista {Off; Meci; Nu se potriveste}, implicit = ,Dezactivat”
Selecteaza modul in care este comparata regula de rutare din protocolul OSPF.

sursa OSPF
Caseta lista {Internd; Inter-zona; Tip extern 1; Tip extern 2}, implicit = surse OSPF ,Tip extern 2". ,Interna” -
fnseamna o regula generata intern (de exemplu, intervalul de interfata). ,Inter-zona”
- reprezinta regula generata la granitele zonei.

Filtrati eticheta OSPF
Caseta lista {Off; Meci; Nu se potriveste}, implicit = ,Dezactivat”
metoda de filtrare bazatd pe etichete OSPF.

Eticheta OSPF
Numarul {0 - (232-1)}, implicit=0
eticheta OSPF de comparat.

Actiune
Caseta lista {Accept; Respinge; Pass}, implicit = ,Accept”
Defineste ce actiune este intreprinsa cu privire la regula de rutare. Cand este selectat ,Pass”, procesarea pachetului
continua.

Metric din alt protocol
Caseta lista {Off; BGP MED; OSPF Metrica 1; OSPF Metric 2; Suma metrice OSPF}, implicit =, Dezactivat”
Defineste sursa valorii.

Off: staticMetriceste utilizata valoarea (vezi urmatorul parametru).

BGP MED: reguli MED (Multi-Exit Discriminator) din protocolul BGP. Daca regula nu are o valoare MED
completata, este utilizata valoarea metrica statica.

Valoarea OSPF 1: Metrica de tip OSPF 1. Daca regula nu are o valoare de masurare completatd, este utilizata
valoarea statica a Metricii.

Masura OSPF 2: Metrica de tip OSPF 2. Daca regula nu are o valoare de metrica completata, este utilizata
valoarea Metric statica.

Suma metric OSPF: Suma metricilor OSPF de tip 1 a tip 2. Daca regula nu are ambele valori completate de
metrica, este utilizata valoarea statica a metricii.
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Metric
Numar {0 - 65534}, implicit=0

Valoarea valorii regulii de rutare. Cu cat valoarea este mai mare, cu atat calea este mai ,scumpla”.

Nota
Comentariu optional.

7.2.3.7. Filtru releu

Relay filtar

Status

Filter policy | Accept ~

Relay filter rules

# Adorule

Filtrul releu selecteaza ce se intampla cu o regula primita de la o alta instanta Babel care nu a fost capturata in
filtru. Cand sunt dezactivate, regulile nu vor fi redirectionate catre alte routere si aceasta statie va actiona ca
un terminal unde caile incep si se termina n reteaua Babel, dar nu trec prin ea.

Politica de filtrare Caseta lista {Accept; Reject}, implicit =, Accept”
Activati regula Caseta de selectare {On; Off}, implicit = ,Activat”
Activeaza/dezactiveaza regula
Reteaua de filtrare Caseta lista {Off; Meci; Nu se potriveste}, implicit = ,Dezactivat”
Selecteaza o modalitate de a compara intervalul tinta al regulii
IP de retea/Masca de retea Adresa IP / masca, implicit = 0.0.0.0/0
Compara prefixul retelei
Masca de la Numar {0 - 32}, implicit =0

Defineste intervalul de lungime permis al mastii pentru
regula comparata

Masca la Numar {0 - 32}, implicit = 32

Defineste intervalul de lungime permis al mastii pentru
regula comparata

Actiune Caseta lista {Accept; Respinge; Pass}, implicit = ,Accept”

Alege ce sa faca cu regula
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Valoarea filtrului Caseta lista {Off; <; <=; >=; >}, implicit = ,Dezactivat”
Selecteaza o modalitate de a compara regulile de valori Babel
Valoare metricd Numar {0 - 65534}, implicit=0
Valoarea comparata a valorii regulii
Mérltl valoarea Caseta lista {Off; Activat}, implicit = ,Dezactivat”

Permite cresterea valorilor regulilor Babel la redirectionare. Este folosit pentru a penaliza
cadile prin acest router. Numai cand Actiune este Accept sau Treci.

Valoare addugat3 Numar {1 - 65534}, implicit = 1

Valoarea addugata la valoarea regulii

7.2.3.8. Filtru radio

o e SRR mport filte Export filte Belay fileer Radio filter
Status
Radio filter Enable
Default thresholds

If a hello packet transmission exceeds the threshold, it is automatically discarded in order to prefer more reliable links.
RSS threshold (soft) [-dBm] | 110 |
RSS threshold (hard) [-dBm] | 130 |
MSE threshold (soft) [-dB] | 10 |
|

MSE threshold (hard) [-dB] | 5

Individual link thresholds

Contine setarile globale ale filtrului de pachete Babel Hello in protocolul radio. Aceasta functie este utilizata pentru a
exclude legaturile radio care nu au o putere sau o calitate a semnalului suficienta pentru a transmite pachete
standard, desi pachetele scurte de salut vin bine.

prag RSS (soft) Numar {50 - 150}, implicit =110
Limitele nivelului RSS [-dBm] ale pachetului Hello primit
Limita soft este cea mai proasta valoare sub care pachetul nu este aruncat

prag RSS (hard) Numar {50 - 150}, implicit = 130
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Limitele nivelului RSS [-dBm] ale pachetului Hello primit

Limita rigida este cea mai buna valoare pentru a arunca intotdeauna pachetul

@ Nota

Trebuie sa fie Soft Threshold <= Hard Threshold

Pragul MSE (soft) Numar {0 - 60}, implicit =10

Limitele nivelului de date MSE [-dB] ale pachetului Hello primit

Limita soft este cea mai proasta valoare sub care pachetul nu este aruncat
Pragul MSE (dur) Numar {0 - 60}, implicit =5

Limitele nivelului de date MSE [-dB] ale pachetului Hello primit

Limita rigidd este cea mai buna valoare pentru a arunca intotdeauna pachetul

@ Nota

Trebuie sa fie Soft Threshold >= Hard Threshold

Add link X

0.0.00
110

130

[
|
L
i

Confirm and close

Activati configurarea linkului Caseta lista {Off; Activat}, implicit = ,Activat”
Activeaza setdrile individuale

IP radio omologul Adresa IP, implicita = 0.0.0.0
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Adresa IP radio a sursei pachetului Hello pentru care se aplica setarea
de filtru individual

prag RSS (soft) Numar {50 - 150}, implicit=110

Limitele nivelului RSS [-dBm] ale pachetului Hello primit

Limita soft este cea mai proasta valoare sub care pachetul nu este aruncat
prag RSS (hard) Numar {50 - 150}, implicit = 130

Limitele nivelului RSS [-dBm] ale pachetului Hello primit

Limita rigida este cea mai buna valoare pentru a arunca intotdeauna pachetul

@ Nota

Trebuie sa fie Soft Threshold <= Hard Threshold

Pragul MSE (soft) Numar {0 - 60}, implicit =10

Limitele nivelului de date MSE [-dB] ale pachetului Hello primit

Limita soft este cea mai proasta valoare sub care pachetul nu este aruncat
Pragul MSE (dur) Numar {0 - 60}, implicit =5

Limitele nivelului de date MSE [-dB] ale pachetului Hello primit

Limita rigida este cea mai buna valoare pentru a arunca intotdeauna pachetul

@ Nota

Trebuie sa fie Soft Threshold >= Hard Threshold

Nota Nota optionalad

7.2.4. OSPF

Open Shortest Path First (OSPF) este un protocol de rutare pentru retelele IP (Internet Protocol). Utilizeaza un
algoritm de rutare a starii de legatura (LSR) si se Tncadreaza in grupul de protocoale de gateway interior (IGP), care
functioneaza Intr-un singur sistem autonom (AS). OSPF Versiunea 2 definita in RFC 2328 (1998) pentru IPv4 este
implementata in routerul RipEX. OSPF ofera rutare dinamic& Layer 2. in contextul retelelor RipEX, este utilizat de
obicei pentru rutarea retelei de backhaul.

OSPFimparte reteaua in ,zone"” pentru a simplifica topologia retelei. Exista o zona principala de ,coloana
vertebrald” (0.0.0.0), iar celelalte zone sunt conectate la aceasta zona principala prin routere de granita.

Procesul de decizie a rutei este afectat de calea ,metrica”. Exista doua tipuri de valori:
* Tipul Metric 1 - lungimea traseului; Se adauga costurile de trecere a interfetelor individuale.

* Tipul Metric 2 - este configurat pe regulile care sunt exportate cdtre OSPF din exterior. Regulile care au metrica , Tipul 2"
sunt intotdeauna tratate ca fiind mai proaste (adica calea mai lungd) in comparatie cu metrica ,Tipul 1.
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Routerele dintr-o anumita zona sunt intotdeauna conectate prin interfete.

* Un interval de adrese poate fi definit pentru o interfata in care functioneaza OSPF. Pot fi definite mai multe
intervale de adrese (comportandu-se ca o alta interfata).

* Interconectarea router la router poate fi protejata prin criptare cu parola.
+ ,Cost” specific este definit pentru fiecare interfata care este addaugata la valoarea ,Tip 1".
* Exista mai multe tipuri de interfete:

O Stub - interfata anunta doar catre OSPF: prezenta si intervalele sale de adrese vor fi propagate mai
departe in retea.

O Broadcast - pentru a fi utilizat in retea in care toti participantii se aud mereu intre ei (Ethernet).
Routerul desemnat (DR) si DR de rezerva (BDR) sunt configurate intre vecini. Ei sunt responsabili
pentru propagarea actualizarii (difuzare).

O NBMA (Non-Broadcast Multiple Access) - pentru a fi utilizat in retea in care doar anumiti
participanti pot comunica intre ei; toti participantii se aud, dar multicast nu este disponibil. DR
si BDR sunt configurate.

O Point2Point - retea avand doar doi participanti. Se descopera reciproc folosind multicast.

O Point2Multipoint - retea Tn care doar perechile predefinite de participanti se pot auzi intre ei (de exemplu,
topologia in stea); multicast nu este disponibil.

* Pot fi definite reguli statice. Astfel de reguli de rutare sunt propagate in retea de pe acest router.
« Este posibil sa definiti agregarea regulilor de rutare exportate sau ascunderea regulilor de rutare specifice.

* Este posibil sa se controleze regulile de rutare care sunt importate in unitatea RipEX din protocolul
OSPF si pe cele care sunt exportate Tn protocolul OSPF de la unitate folosind ,filtre”.

O Export filtre - pentru a controla regulile exportate de la unitate catre protocolul OSPF care le propaga in
continuare.

O Import filtre - pentru a controla regulile importate din OSPF in unitate.

7.2.4.1. OSPF Common - Setari comune

Activ
Caseta lista {On; Off}, implicit = ,Dezactivat”
Activeaza rutarea dinamica si protocolul OSPF.

ID router
Adresa IP, implicita = 0.0.0.0
Unitatea MIDGE3 actioneaza in reteaua OSPF ca un router dinamic. Fiecare router este identificat printr-un ID
avand formatul adresei IP. Aceasta adresa IP nu trebuie sa fie ,reala”. ID-ul routerului este partajat in toate
protocoalele dinamice.

ID de instanta
Numar {0 - 255}, implicit=0
Numarul instantei protocolului OSPF. Acest numar este necesar in cazul ruldrii mai multor protocoale
OSPF (de exemplu la granita a 2 retele OSPF independente).
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7.2.4.2. Retea OSPF - Zone si interfete

7.2.4.2.1. Zone si interfete
Zonele OSPF din care face parte unitatea RipEX sunt descrise aici. Numarul maxim de zone este de 32.

Activati / Dezactivati
Activeaza/dezactiveaza zona specifica.

ID zona
Adresa IP, implicita = 0.0.0.0
Identificator de zona OSPF. ID-ul are formatul unei adrese IP. Aceasta adresa IP nu trebuie sa fie ,reala”.
Valoarea ,Router ID" este utilizata de obicei. Valoarea implicita de 0.0.0.0 se numeste ,backbone” si
trebuie sa fie prezenta undeva in reteaua OSPF.

Zona stub
Faceti clic pe caseta {On; Off}, implicit = ,Dezactivat”
Defineste daca zona este de tip ,stub” - ceea ce inseamna ca traficul nu este directionat printr-o astfel de zona.
Fiecare trafic este originar sau terminat in zona ,stub”.

GW prestabilit stub (parametru AVANSAT)
Caseta lista {On; Off}, implicit =, Activat”
Daca ,Activat” - numai GW implicit este directionat catre zona ,stub”. Din ,Oprit” - rutele individuale directioneaza traficul in
zona. Poate fi eficient sa dezactivati acest parametru atunci cand sunt prezente mai multe routere de frontiera.

Nota
Comentariu optional. Este o buna practica sa introduceti un nume descriptiv pentru zona, deoarece aceastd valoare
este afisata (cand este completatd) in loc deID zonaca unZonanume in alte casete de dialog de configurare (de
exemplu, Configurarea retelelor).

Interfetele OSPF ale zonei OSPF respective sunt definite aici. Numarul maxim de interfete este 128.

Activ
Caseta lista {On; Off}, implicit = ,Off"
Activeaza/dezactiveaza interfata.

Interfata
Sir{a..z A..Z 0..9}, maxim 16 caractere, implicit = <gol>
Numele interfetei OSPF. Trebuie folosit numele unei interfete de unitate existenta. Pot fi utilizate urmatoarele
interfete:

* LAN - trebuie folosit prefixul ,,if_" urmat de numele interfetei de retea, de exemplu ,if LAN-141"

* VLAN - trebuie folosit prefixul ,daca_", urmat de numele interfetei de retea, ,..' punct si numarul VLAN,
de ex. ,if LAN-141.29"

* GRE L3 - ,gre_tunX” unde X" este numarul tunelului, incepand de la zero
s Cellular - ,wwan”, ,ext”

Adresa IP / masca
Adresa IP / masca, implicit = 0.0.0.0/0
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Adresa IP si masca intervalului de adrese peste care protocolul OSPF va functiona pe aceasta interfata. Valoarea
implicita este 0.0.0.0/0, ceea ce inseamna ca intregul interval de adrese de pe aceasta interfata este disponibil
pentru protocolul OSPF.

Tip de retea
Caseta lista {Broadcast; Point2Point; Punct2Multipunct; NBMA; Stub}, implicit =, Difuzare”
Defineste tipul de retea din spatele interfetei.

Cost
Numar {1 - 65535}, implicit = 10
Costul traficului prin aceasta interfatd. Cu cat costul este mai mare, cu atat este mai rau calea. Este addugata la valoarea OSPF
LTipul 17,

Salut interval
Numar {1 - 3600}, implicit=10
Intervalul (in secunde) de trimitere a pachetelor Hello. Intervalul trebuie sa fie acelasi pentru toti
participantii la interfata data.

Interval de sondaj
Numar {1 - 3600}, implicit = 20
Intervalul (in secunde) de trimitere a pachetelor Hello catre vecinii inactivi in interfata de tip NMBA.

Interval de retransmitere
Numar {1 - 3600}, implicit=5
Intervalul (in secunde) de repetare a pachetelor neconfirmate.

Numar de morti
Numarul {2 - 64}, implicit=4
Numarul de pachete Hello pierdute de la vecin pentru a trata conexiunea ca fiind intrerupta.

Securitate TTL
Caseta lista {On; Off}, implicit = ,Activat” Protectie
impotriva falsificarii pachetelor OSPF.

Autentificare, Parola
Caseta lista {Niciuna; MD5 cu cheie (OSPFv2); HMAC SHA256; HMAC SHA384; HMAC SHA512}, implicit =
LNiciunul”
Selectarea unei metode de autentificare a mesajelor OSPF. Parola este folosita ca cheie secreta pentru
functia hash selectata. Lungimea maxima a parolei este de 128 de caractere.

Prioritate
Numar {0 - 255}, implicit = 1
Prioritatea este utilizata pentru a selecta routerul principal sau de rezerva responsabil pentru propagarea actualizarilor de rutare. Cu
cat numarul este mai mare, cu atat este mai mare prioritatea. ,0” indica ca routerul nu poate fi utilizat ca router principal sau de

rezerva.

Utilizati difuzarea
Caseta lista {On; Off}, implicit = ,Dezactivat”
Defineste daca distributia de pachete OSPF este furnizata folosind multicast-uri (comportament implicit) sau transmisii
(comportament nestandard).
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Nota
Comentariu optional. Este posibil sa introduceti un nume descriptiv al interfetei OSPF. Aceasta valoare este utilizata
(cand este completatd) in locul originaluluiInterfataidentificarea ca anInterfatanume in alte casete de dialog de
configurare (de exemplu, configurarea vecinilor).

7.2.4.2.2. Vecinii

Aici sunt definiti vecinii de retea ale tipurilor Point2Multipoint si NBMA de interfete OSPF. Numarul
maxim de vecini este de 512.

Activ
Caseta lista {On; Off}, implicit = ,Off"
Activeazad/dezactiveaza interfata.

Interfata
Caseta lista {lista interfetelor OSPF existente}
Interfata OSPF cdreia ii apartine vecinul. Interfata -Notavaloarea este utilizata atunci cand este definita.
Interfata -Interfatavaloarea este folosita altfel.

IP
Adresa IP, implicita = 0.0.0.0
Adresa IP a vecinului.

Nota
Comentariu optional.

7.2.4.2.3. Retele

Tabelul Retele modifica retelele anuntate in afara zonei. Permite agregarea partiala a retelelor in
prefixele comune sau ascunderea retelei specifice. Numarul maxim de reguli este 256.

Activ
Caseta lista {On; Off}, implicit = ,Off"
Activeaza/dezactiveaza interfata.

Zona
Caseta lista {lista zonelor OSPF existente}
Zona OSPF careia 1i apartine inregistrarea.

Adresa IP / masca
Adresa IP / masca, implicit = 0.0.0.0/0
Adresa IP si masca intervalului (adica reteaua) care vor fi agregate sau ascunse.

Actiune
Caseta lista {Aggregate; Ascunde}, implicit = ,,Agregat”

« Agregat - prefixele mici de retea vor fi exportate din aceasta zona agregate in acest interval
(definit deIP/masca)

+ Ascunde - acest prefix de retea va fi ascuns si nu va fi exportat

Exemplu:

Zona 0.0.0.1 exporta doua subretele: 192.168.1.0/24 si 192.168.2.0/24. Routerul de granita de zona Intre Zona
0.0.0.1 si 0.0.0.0 defineste o regula pentru agregarea retelei: 192.168.0.0/16. Ca urmare a acestui fapt,
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routerul de frontiera de zona anunta zonei 0.0.0.0 un singur traseu 192.168.0.0/16 in locul celor doua
rute individuale.

Nota
Comentariu optional.

7.2.4.3. Reguli statice OSPF

Reguli de rutare statica predefinite pentru a fi exportate prin protocolul OSPF. Numarul maxim de reguli este 256.

Activ
Caseta lista {On; Off}, implicit = ,Off" Activeaza/
dezactiveaza regula de rutare statica.

Destination IP / Destination mask
Adresa IP, implicita = 0.0.0.0/0
Adresa IP si masca care definesc intervalul de adrese ale regulii de rutare exportate.

Tip metric
Caseta lista {Tip 1; Tip 2}, implicit = ,Tip 1”
Tipul de metrica al regulii de rutare. Valoarea 1 este adaugata la costul caii. Valoarea 2 ramane separata si, in comparatie cu valoarea

1, este intotdeauna mai mare.

Metric
Numar {1 - 65535}, implicit = 1000
Valoarea valorii regulii de rutare.

Eticheta OSPF
Numarul {0 - (232-1)}, implicit=0
Eticheta OSPF este adaugata la o regula in momentul inserarii acesteia n retea. Eticheta trece prin
OSPF fara nicio modificare, astfel Incat poate fi folosita pentru a distinge regula in filtre.

Nota
Comentariu optional.

7.2.4.4. Filtru de import OSPF

Reguli de filtru de import OSPF. Ordinea regulilor conteaza. Fiecare regula de rutare de intrare este procesata de acele
filtre de import. Numarul maxim de reguli de filtrare este 256.

Activ
Caseta lista {On; Off}, implicit =, Off"
Activeazd/dezactiveaza regula de filtrare.

Reteaua de filtrare
Caseta lista {Off; Meci; Nu se potriveste}, implicit = ,Dezactivat”
Metoda de comparare a intervalului tinta al regulii de rutare.

Adresa IP / masca
Adresa IP / masca, implicit = 0.0.0.0/0
Adresa IP si masca care definesc intervalul de retea de comparat.
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Masca de la
Numar {0 - 32}, implicit=0

Masca la
Numar {0 - 32}, implicit = 32
Definirea intervalului activat al lungimii mastii regulii de rutare procesata.
Exemple:

* Regula 0.0.0.0/0{0,32} capteaza toate intervalele IP
* Regula 192.168.1.0/24{24,32} capteaza 192.168.1.0/24 si toate subretelele (de exemplu 192.168.1.1/32)

* Regula 10.9.8.7/32{8,32} capteaza toate intervalele cu masca mai lunga de 8 care acopera adresa
10.9.8.7 (de ex. 10.9.0.0/16)

Sursa de filtrare
Caseta lista {Off; Meci; Nu se potriveste}, implicit = ,Dezactivat”
Metoda comparatiei sursei regulii de rutare OSPF.

Sursa
Caseta lista {Interna; Inter-zona; Tip extern 1; Tip extern 2}, implicit =, Tip extern 1”
Comentarii tip sursa:

* Intern - regula generata intern, de exemplu intervalul de interfata
* Inter-zona - regula generata la granita zonei

Filtrati eticheta OSPF
Caseta lista {Off; Meci; Nu se potriveste}, implicit = ,Dezactivat” Metoda
de comparare a etichetelor OSPF a regulii de rutare OSPF

Eticheta OSPF
Numarul {0 - (232-1)}, implicit=0
eticheta OSPF de comparat.

Actiune
Caseta lista {Accept; Respinge; Pass}, implicit = ,Accept”
Tip de actiune care trebuie efectuata atunci cand regulile de filtrare de mai sus se potrivesc cu regula de rutare de intrare.

Setati preferinta
Caseta lista {On; Off}, implicit = ,Dezactivat”
Cand este activat,Preferinta(vezi urmatorul parametru) va fi setat la aceasta regula.

Preferinta
Numar {0 - 65535}, implicit = 200
Preferinta regulilor de rutare in tabelul de rutare (a fi folosit candSetati preferintaeste activat). Cu cat numarul este
mai mare, cu atat preferinta este mai buna.

Adresa locala de sursa preferata
Adresa IP, implicita = 0.0.0.0
Adresa IP sursa preferata pentru pachetele generate local. Cand este dezactivata (este utilizata valoarea
implicita 0.0.0.0), adresa IP sursa este setata in functie de interfata de iesire.

Nota
Comentariu optional.
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7.2.4.5. Filtru de export OSPF

Regulile de filtru de export OSPF definesc un set de reguli de rutare care trebuie exportate din unitate Tn zona OSPF.
Ordinea regulilor conteaza. Numarul maxim de reguli de filtrare este 256.

Activ
Caseta lista {On; Off}, implicit = ,Off"
Activeaza/dezactiveaza regula de filtrare.

Nota
Comentariu optional.

Reteaua de filtrare
Caseta lista {Off; Meci; Nu se potriveste}, implicit = ,Dezactivat”
Selecteaza o metoda de comparare a intervalului de destinatie al regulii de rutare.

Adresa IP / masca
Adresa IP / masca, implicit = 0.0.0.0/0
Adresa IP si masca definesc prefixul de retea care trebuie comparat.

Masca de la
Numar {0 - 32}, implicit=0

Masca la
Numar {0 - 32}, implicit = 32
Definirea intervalului activat al lungimii mastii regulii de rutare procesata.

Protocol de filtrare
Caseta lista {Off; Meci; Nu se potriveste}, implicit = ,Dezactivat”
Selecteaza modul in care este comparat protocolul sursa a regulii de rutare.

Protocol
Caseta lista {System; BGP; BGP extern; BGP intern}, implicit = ,Sistem”
Selectarea originii protocolului. ,Sistem” - reprezinta regulile din tabelul obisnuit de rutare.

Filtrati calea BGP
Caseta lista {Off; Este gol; Nu este gol}, implicit = ,Dezactivat”
Compara calea regulii de rutare BGP daca este goala (adica regula provine din acest AS).

Actiune
Caseta lista {Accept; Respinge; Pass}, implicit =, Accept”
Defineste ce actiune este intreprinsa cu privire la regula de rutare. ,Pass” continua in procesare.

7.2.5. BGP

Border Gateway Protocol (BGP) este un protocol de gateway exterior standardizat conceput pentru a schimba
informatii de rutare si accesibilitate Intre sistemele autonome. BGP este clasificat ca un protocol de rutare
vector cale si ia decizii de rutare bazate pe cai, politici de retea sau seturi de reguli configurate de un
administrator de retea.

BGP imparte reteaua in sisteme autonome (AS) care sunt identificate printr-un anumit numar. Routerele BGP
individuale sunt interconectate cu vecinii lor folosind conexiuni TCP. Orice conexiune poate calatori prin mai
multe hopuri. Orice conexiune poate fi securizata folosind semnaturile MD5.
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Conexiunile din interiorul AS sunt numite ,interne” (iBGP):

* Toate routerele BGP din AS dat trebuie sa fie complet interconectate - fiecare router trebuie sa aiba conexiune la toate
celelalte routere.

« Este posibil sa se defineasca ,reflectori de traseu” - acestia trebuie sa fie complet interconectati. Celelalte routere
se comporta ca clienti Route reflector si au nevoie doar de o conexiune la reflectorul lor. Route reflector si clientii
sai formeaza un ,cluster”. Este posibil sa se creeze un cluster cu mai multe reflectoare de ruta in scopul rezervarii.

* Routerul iBGP care are o preferinta locala mai mare va fi preferat in timpul selectiei interne a cadii AS.
Conexiunile la un alt AS se numesc ,externe” (eBGP):

* Este posibil sa se comunice de la router catre vecinul AS metrica MED (Multi-Exit Discriminator) care
desemneaza care dintre routerele de frontiera AS va fi folosit ca punct de intrare.

Cand reqgulile de rutare sunt raspandite pe mai multe AS, acele AS sunt adaugate in calea acumulata
(cale BGP). Lungimea cadii este criteriul principal in timpul deciziei care dintre regulile de rutare va fi
utilizata.

Este posibil sa prescrii requli de rutare catre acest router care va fi raspandit in retea (reguli statice).

Este posibil sa se controleze regulile de rutare care sunt importate in unitatea RipEX din protocolul BGP
si pe cele care sunt exportate in protocolul BGP de la unitate utilizand ,filtre".

Import IGP filter - controleaza care dintre regulile de rutare din BGP sunt acceptate in tabelul de
rutare dinamica si cum

Export IGP filter - controleaza care dintre regulile de rutare din tabelul de rutare dinamica sunt exportate in
BGP si cum

Filtrul Import OUT - controleaza care dintre regulile de rutare de la celdlalt AS sunt acceptate in BGP si
cum

Filtrul Export OUT - controleaza care dintre regulile de rutare sunt exportate din BGP catre alte AS si cum

Regulile de rutare transmise intre tabelele iBGP si BGP nu sunt filtrate

7.2.5.1. BGP Common - Setari comune

Activ
Caseta lista {On; Off}, implicit =, Dezactivat”
Activeaza rutarea dinamica si protocolul BGP.

ID router
Adresa IP, implicita = 0.0.0.0
Unitatea RipEX actioneaza in reteaua BGP ca un router dinamic. Fiecare router este identificat printr-un ID avand
formatul unei adrese IP. Aceasta adresa IP nu trebuie sa fie ,reala”. ID-ul routerului este partajat cu protocolul
OSPF.

AS local
Numarul {0 - (232-1)}, implicit = 65000
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Numarul de identificare al Sistemului Autonom Local. Numerele AS sunt atribuite de IANA. O parte a
gamei este rezervata utilizarii retelei private: 64512 - 65534 si 4200000000 - 4294967294. Numerele AS din
aceasta gama pot fi folosite in siguranta de oricine.

Preferinta
Numarul {0 - (232-1)}, implicit = 100
Preferinta routerului in AS local. Cu cat numarul este mai mare, cu atat preferinta este mai mare.

MED (discriminator cu mai multe iesiri)
Caseta lista {Off; Static; Valoarea OSPF 1}, implicit = ,Dezactivat”
Setarea MED (Multi-Exit Discriminator) pentru regulile de rutare care sunt exportate catre alte AS. MED
face posibila publicitatea care dintre routerele din AS local este punctul de intrare preferat pentru AS.
Optiunea ,Static” seteaza valoarea fixa pentru toate regulile (MED static). ,Metrica OSPF 1" copiaza
metrica OSPF Tn MED; pentru regulile care nu sunt din OSPF se introduce valoarea fixdMED static.

MED static
Numarul {0 - (232-1)}, implicit=0
Metrica care trebuie utilizata pentru punctul de intrare preferat pentru selectia AS (consultati descrierea MED (Discriminator
Multi-Exit)). Cu cat numarul este mai mare, cu atat preferinta este mai mica.

Reflector de traseu
Caseta lista {Off; Activat}, implicit = ,Dezactivat”
Activeaza functia Route reflector pe acest router. iBGP necesita conexiune intre toate routerele in
circumstante normale. Route reflector face posibila evitarea acestei cerinte prin distribuirea actualizarilor
de rutare catre toti clientii sai. Astfel de clienti nu au nevoie de alta conexiune, cu exceptia conexiunii la
acest reflector de ruta. Route reflector si clientii sai formeaza un ,cluster”. Vedeti mai multe detalii la
inceputul capitolului BGP.

Tip de ID cluster
Caseta lista {Router ID; Manual}, implicit = ,ID router”
Controleaza identificarea clusterului iBGP. Identificarea clusterului trebuie sa fie aceeasi in interiorul clusterului
si trebuie sa fie diferita in alt cluster. Daca este selectat ,ID-ul routerului”, acestalID routervaloare este folosita
caid de cluster.

ID-ul clusterului
Adresa IP, implicita = 0.0.0.0
Identificarea clusterului in formatul unei adrese IP. Aceasta adresa IP nu trebuie sa fie
Lreald” (valida).

7.2.5.2. Vecinii BGP
Routere BGP vecine. Numarul maxim de vecini este de 256.

Activ
Caseta lista {On; Off}, implicit =
LPornit” Activeaza vecinul specific.

Nota
Comentariu optional.

Tipul de vecin
Caseta lista {Interna; Extern}, implicit = ,Extern”
Selectarea tipului de router vecin. Vecinul ,intern” apartine aceluiasi AS (iBGP). ,Extern” apartine
altor AS (eBGP).
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Vecinul AS
Numarul {0 - (232-1)}, implicit = 65000
numar AS vecin.

IP vecin
Adresa IP, implicita = 0.0.0.0
Adresa IP a routerului vecin.

IP local al conexiunii
Adresa IP, implicita = 0.0.0.0
Adresa IP locala a conexiunii. Valoarea implicita 0.0.0.0 asigura configurarea automata a acestei adrese
- de la rutare.

Conexiune cu vecinul
Caseta lista {Direct; Multihop}, implicit = ,Direct”
Tipul de conexiune la retea intre vecini. ,Direct” Tnseamna conexiune directa - un hop. Acest lucru este
tipic pentru routerele eBGP. ,Multihop” inseamna conexiune prin mai multe routere. Acest lucru este tipic
pentru routerele iBGP.

Autentificare MD5
Caseta lista {On; Off}, implicit =, Dezactivat”
Activeaza autentificarea pachetelor BGP folosind extensia de semnatura TCP MD5.

Parola
Sir {pana la 128 de caractere}
Parola pentruAutentificare MD5.

Pasiv
Caseta lista {On; Off}, implicit = ,Dezactivat”
Routerul BGP pasiv nu initiaza conexiunea la un vecin, acesta asteapta activitatea vecinului.

Interval de mentinere [s]
Numar {3 - 10800}, implicit = 240
Timp (in secunde) pentru a astepta mesajul keepalive de la vecin. Se negociaza cu vecinul. Cand
expird, conexiunea este tratata ca intrerupta.

Interval de mentinere a vietii [s]
Numar {1 - 3600}, implicit = 80
Perioada (in secunde) de trimitere a mesajelor keepalive. Nu ar trebui sa fie mai mare de 1/3 dinTineti
intervalul.

Interval de reincercare a conexiunii [s]
Numar {1 - 3600}, implicit =120
Timp (in secunde) de asteptat Tnainte de a incerca sa reconectati conexiunea intrerupta.

Securitate TTL
Caseta lista {On; Off}, implicit = ,Activat”
Protectie impotriva falsificarii pachetelor BGP. [PP1] Mecanismul generalizat de securitate TTL (GTSM
- RFC 5082) este utilizat. BGP transmite pachete cu valoare TTL cunoscuta. Pachetele primite care au o valoare mai
mica decat cea asteptata (numar asteptat de hopuri) sunt aruncate.

Hamei asteptat
Numarul {2 - 32}, implicit = 2
Numarul de hopuri asteptate intre vecini.
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Client reflector de traseu
Caseta lista {On; Off}, implicit = ,Dezactivat”
Defineste daca acest vecin este un client al acestui reflector de ruta.

Setati costul
Caseta lista {On; Off}, implicit = ,Dezactivat”
Permite setarea unui anumitCosta conexiunii BGP.

Cost
Numarul {0 - (232-1)}, implicit =10
Costul conexiunii la acest vecin. Cu cat numarul este mai mare, cu atat costul este mai mare. Va
permite sa luati decizii Tn interiorul routerului intre mai multe cai de la acelasi vecin.

Urmatorul hop de sine
Caseta lista {Off: Intotdeauna; Intern; Extern}, implicit = ,Dezactivat”
Defineste ca regulile de rutare exportate ar trebui sa aiba adrese ,next hop” suprascrise la
adresa acestui router. ,Intern” suprascrie numai regulile din AS local. ,,Extern” suprascrie doar
regulile din celalalt AS.

7.2.5.3. BGP Reguli statice

Reguli de rutare statica predefinite pentru a fi exportate prin protocolul BGP. Numarul maxim de reguli este 256.

Activ
Caseta lista {On; Off}, implicit = ,Off" Activeaza/
dezactiveaza regula de rutare statica.

Destination IP / Destination mask
Adresa IP, implicita = 0.0.0.0/32
Adresa IP si masca care definesc intervalul de adrese de destinatie a regulii de rutare exportate.

Nota
Comentariu optional.

7.2.5.4. BGP Import IGP filtru
Importati regulile filtrului IGP [PP1]. Ordinea regulilor conteaza. Numarul maxim de reguli de filtrare este 256.

Politica de filtrare
Caseta lista {Accept; Respingere}, implicit = ,Respingere”
Defineste ce actiune este intreprinsa cu privire la regulile de rutare care nu au fost capturate (adica fallback) inImport filtru
IGP.

Activ
Caseta lista {On; Off}, implicit = ,Pornit”
Activeazd/dezactiveaza regula de filtrare.

Nota
Comentariu optional.

Reteaua de filtrare
Caseta lista {Off; Meci; Nu se potriveste}, implicit = ,Dezactivat”

Selecteaza o metoda de comparare a intervalului de destinatie al regulii de rutare.
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Adresa IP / masca
Adresa IP / masca, implicit = 0.0.0.0/0
Adresa IP si masca definesc prefixul de retea care trebuie comparat

Masca de la
Numar {0 - 32}, implicit=0

Masca la
Numar {0 - 32}, implicit = 32
Definirea intervalului activat al lungimii mastii regulii de rutare procesata.

Sursa de filtrare
Caseta lista {Off; Intern; Extern}, implicit = ,,Dezactivat”
Selectare bazata pe sursa regulii de rutare. ,Intern” selecteaza regulile primite de la conexiunea
interna (iBGP). ,Extern” selecteaza regulile primite de la celalalt AS (eBGP).

Filtrati calea BGP
Caseta lista {Off; Este gol; Nu gol; Contine; Nu contine}, implicit =, Dezactivat”
Filtrarea bazata pe calea BGP (calea regulii de rutare pe AS diferite). ,Este gol” - defineste o cale
goala (requla de rutare din AS local). ,Contine” - defineste caile care contin AS specific.

Pozitia traseului
Caseta lista {Orice; Vecin; Sursa}, implicit =, Orice”
Selecteaza pozitia AS specific (Calea AS). ,Orice” - oriunde pe poteca. ,Vecin” - calea a fost
primita de la acest AS (ultimul pe potecd). ,Sursa” - regula de rutare a fost originata din acest AS
(primul pe cale).

Calea AS
Numarul {0 - (232-1)}, implicit = 65000
Numarul AS cautat.

Actiune
Caseta lista {Accept; Respinge; Pass}, implicit = ,Accept”
Defineste ce actiune este intreprinsa cu privire la regula de rutare [PP1] capturata. ,Pass” continua Tn procesare.

Setati preferinta
Caseta lista {Off; Activat}, implicit = ,Dezactivat”

Defineste daca specificulPreferintava fi stabilit pentru aceasta regula.

Preferinta
Numar {0 - 65535}, implicit = 100

Preferinta reqgulilor de rutare in tabelul de rutare. Cu cat numarul este mai mare, cu atat preferinta este mai mare.

Adresa locala de sursa preferata
Adresa IP, implicita = 0.0.0.0
Adresa IP sursa preferata pentru pachetele generate local. Cand este dezactivata (este utilizata valoarea
implicita 0.0.0.0), adresa IP sursa este setata in functie de interfata de iesire.

7.2.5.5. BGP Export filtru IGP
Exportati regulile de filtru IGP. Ordinea regulilor conteaza. Numarul maxim de reguli de filtrare este 256.

Politica de filtrare

Caseta lista {Accept; Respingere}, implicit = ,Respingere”
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Defineste ce actiune este intreprinsa cu privire la regulile de rutare care nu au fost capturate (adica fallback) inExportati
filtrul IGP.

Activ
Caseta lista {On; Off}, implicit = ,Pornit”
Activeaza/dezactiveaza regula de filtrare.

Nota
Comentariu optional.

Reteaua de filtrare
Caseta lista {Off; Meci; Nu se potriveste}, implicit = ,Dezactivat”

Selecteaza o metoda de comparare a intervalului de destinatie al regulii de rutare.

Adresa IP / masca
Adresa IP / masca, implicit = 0.0.0.0/0
Adresa IP si masca definesc prefixul de retea care trebuie comparat

Masca de la
Numar {0 - 32}, implicit=0

Masca la
Numar {0 - 32}, implicit = 32
Definirea intervalului activat al lungimii mastii regulii de rutare procesata.

Protocol de filtrare
Caseta lista {Off; Meci; Nu se potriveste}, implicit = ,Dezactivat”

Selecteaza modul n care este comparat protocolul sursa a regulii de rutare.

Protocol
Caseta lista {System; OSPF}, implicit = ,Sistem”
Selectarea originii protocolului. ,Sistem” - reprezinta regulile din tabelul obisnuit de rutare. ,OSPF”
inseamna reguli din protocolul OSPF.

Filtrati sursa OSPF
Caseta lista {Off; Meci; Not match}, default = "Off" Selecteaza
modul de comparare a sursei regulii de rutare OSPF.

sursa OSPF
Caseta lista {Interna; Inter-zona; Tip extern 1; Tip extern 2}, implicit = surse OSPF ,Tip extern 2". ,Interna” -
inseamna o regula generata intern (de exemplu, intervalul de interfata). ,Inter-zona”
- reprezinta regula generata la granitele zonei.

Filtrati eticheta OSPF
Caseta lista {Off; Meci; Nu se potriveste}, implicit = ,Dezactivat”
Selecteaza modul de filtrare pe baza etichetei OSPF.

Eticheta OSPF
Numarul {0 - (232-1)}, implicit=0
Eticheta OSPF de comparat. Eticheta este adaugata la o regula atunci cand este inserata in OSPF.

Actiune
Caseta lista {Accept; Respinge; Pass}, default = ,Accept’Defineste ce actiune este intreprinsa asupra regulii de rutare.
»Pass” continua in procesare.
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7.2.5.6. Reguli BGP Import OUT
Importa regulile filtrului OUT [PP1]. Ordinea regulilor conteaza. Numarul maxim de reguli de filtrare este 256.

Politica de filtrare
Caseta lista {Accept; Reject}, implicit =, Accept”
Defineste ce actiune este intreprinsa cu privire la regulile de rutare care nu au fost capturate (adica fallback) inImport OUT
filtru.

Limita filtrului
Numar {1 - 65535}, implicit = 1024
Limita regulilor de rutare acceptate de la vecin. Limita se aplica Tnainte de acest filtru Import OUT. Regulile
n exces sunt eliminate.

Activ
Caseta lista {On; Off}, implicit = ,Pornit”
Activeazd/dezactiveaza regula de filtrare.

Nota
Comentariu optional.

Reteaua de filtrare
Caseta lista {Off; Meci; Nu se potriveste}, implicit = ,Dezactivat”
Selecteaza o metoda de comparare a intervalului de destinatie al regulii de rutare.

Adresa IP / masca
Adresa IP / masca, implicit = 0.0.0.0/0
Adresa IP si masca definesc prefixul de retea care trebuie comparat

Masca de la
Numar {0 - 32}, implicit=0

Masca la
Numar {0 - 32}, implicit = 32
Definirea intervalului activat al lungimii mastii regulii de rutare procesata.

Filtrati calea BGP
Caseta lista {Off; Este gol; Nu gol; Contine; Nu contine}, implicit =, Dezactivat”
Filtrarea bazata pe calea BGP (calea regulii de rutare pe AS diferite). ,Este gol” - defineste o cale
goala (regula de rutare din AS local). ,Contine” - defineste caile care contin AS specific.

Pozitia traseului
Caseta lista {Orice; Vecin; Sursa}, implicit = ,Orice”
Selecteaza pozitia AS specific (Calea AS). ,Orice” - oriunde pe poteca. ,Vecin” - calea a fost
primita de la acest AS (ultimul pe potecd). ,Sursa” - regula de rutare provine din acest AS (primul
pe cale).

Calea AS
Numarul {0 - (232-1)}, implicit = 65000
Numarul AS cautat.

Actiune
Caseta lista {Accept; Respinge; Pass}, implicit = ,Accept”
Defineste ce actiune este intreprinsa cu regula de rutare de potrivire. ,Pass” continua in procesare.

120 Router celular MIDGE3 - Manual



Setari

Adaugati AS local
Numar {0 - 8}, implicit=0
Permite adaugarea (chiar si de mai multe ori) numar AS local la capatul caii BGP - facand calea practic
mai lunga. Calea mai lunga este handicapata in timpul comparatiilor si selectiilor.

7.2.5.7. Filtrul BGP Export OUT
Exportati regulile de filtru OUT. Ordinea regulilor conteaza. Numarul maxim de reguli de filtrare este 256.

Politica de filtrare
Caseta lista {Accept; Reject}, implicit =, Accept”
Defineste ce actiune este intreprinsa cu privire la regulile de rutare care nu au fost capturate (adica fallback) inExportati
filtrul OUT.

Activ
Caseta lista {On; Off}, implicit = ,Pornit”
Activeazd/dezactiveaza regula de filtrare.

Nota
Comentariu optional.

Reteaua de filtrare
Caseta lista {Off; Meci; Nu se potriveste}, implicit = ,Dezactivat”
Selecteaza o metoda de comparare a intervalului de destinatie al regulii de rutare.

Adresa IP / masca
Caseta lista {Off; Meci; Nu se potriveste}, implicit = ,Dezactivat”
Adresa IP si masca definesc prefixul de retea care trebuie comparat

Masca de la
Numar {0 - 32}, implicit=0

Masca la
Numar {0 - 32}, implicit = 32
Definirea intervalului activat al lungimii mastii requlii de rutare procesata.

Protocol de filtrare
Caseta lista {Off; Meci; Nu se potriveste}, implicit = ,Dezactivat”
Selecteaza modul in care este comparat protocolul sursa a regulii de rutare.

Protocol
Caseta lista {System; OSPF; BGP; BGP extern; BGP intern}, implicit = ,Sistem” Selectarea
originii protocolului. ,Sistem” - reprezinta regulile din tabelul obisnuit de rutare.

Filtrati eticheta OSPF
Caseta lista {Off; Meci; Nu se potriveste}, implicit = ,Dezactivat”

Selecteaza modul de filtrare pe baza etichetei OSPF.

Eticheta OSPF
Numarul {0 - (232-1)}, implicit=0

Eticheta OSPF de comparat. Eticheta este adaugata la o regula atunci cand este inserata in OSPF.

Filtrati calea BGP
Caseta lista {Off; Este gol; Nu gol; Contine; Nu contine}, implicit = ,Dezactivat”
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Filtrarea bazata pe calea BGP (calea regulii de rutare pe AS diferite). ,Este gol” - defineste o cale
goala (regula de rutare din AS local). ,Contine” - defineste caile care contin AS specific.

Pozitia traseului
Caseta lista {Orice; Vecin; Sursa}, implicit =, Orice”
Selecteaza pozitia AS specific (Calea AS). ,Orice” - oriunde pe poteca. ,Vecin” - calea a fost
primita de la acest AS (ultimul pe poteca). ,Sursa” - regula de rutare a fost originata din acest AS
(primul pe cale).

Calea AS
Numarul {0 - (232-1)}, implicit = 65000
Numarul AS cautat.

Actiune

Caseta lista {Accept; Respinge; Pass}, implicit = ,Accept”
Defineste ce actiune este intreprinsa cu privire la regula de rutare. ,Pass” continua in procesare.

7.3. Firewall

7.3.1. Firewall L2

Blocklist/Allowlist s

Status

Firewall L2 Filter mode | Blocklist | v | L2 blockiist/allowlist mode

Block-listed devices = E
Interface | ETH2 | v | Mac | 00:22:B2-12:34:56 | Note | | ™ ﬂ
4 Add device

Fig. 7.14: SETARI > Firewall > L2

Modul de filtrare
Caseta lista {Off; Blocklist; Lista permisa}, implicit = ,Dezactivat”

Lista blocata
Adresele MAC listate in tabel sunt blocate, adica toate pachetele catre/de la acestea sunt aruncate.
Traficul catre/de la alte adrese MAC este permis.

Lista permisa
Sunt permise doar adresele MAC enumerate Tn tabel, adica sunt permise numai pachetele catre/de la
acestea. Traficul catre/de la alte adrese MAC este blocat.
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Activ
Caseta lista {Off; Activat}, implicit = ,Activat”

Dacd este ,Pornit”, regula de firewall Linux de nivel 2 este activata.

Interfata
Caseta lista {Toate; ETH1..ETH5}, implicit = , Toate"”

MAC
Adresa MAC IPv4

@ Nota

Setarile firewall-ului L2 nu afecteaza accesul local ETH, adica setarile nu interzic niciodata accesul la
un MIDGE3 conectat local (interfata web, ping, ...).

7.3.1.1. Redirectiona

L2 Forward filtreaza pachetele care trec printr-o punte de la un port la altul. Nu filtreaza pachetele care
provin de la sau care se termina la statie sau directionate intre diferite interfete.

Status

Forward rules Y = |
nan[on || Etemetprotor [ %) SoureMACHEsr[M [ %] Destiratio

Output port | af | w | Selectboidge | on v

AAL filter | a0 w | Input part | v

-3

Fig. 7.15: SETARI > Firewall > L2

Reguli thainte L2
Activeaza/dezactiveaza regulile nainte L2; implicit = ,Dezactivat”
Fiecare regula de firewall individuala este descrisa de urmatorii parametri:

Doar VLAN
Caseta lista {Off; Activat}, implicit = ,Dezactivat”
Permite filtrarea pachetelor pentru un anumit VLAN si inspectia profunda a pachetelor. Daca este

activat:

VLAN
Numar (0-4094), implicit =1
ID al VLAN-ului filtrat

protocol Ethernet
Caseta lista {Toate; Nu VLAN; Toate VLAN-urile; IPv4; IPv6; ARP; Other}, implicit =
"Toate" Filtru bazat pe EtherType (protocol purtat in cadrul Ethernet).

Filtru MAC sursa
Caseta lista {Toate; Masca; Unicast; Multicast-uri; Broadcasts}, implicit =
.Joate"” Activeaza filtrarea pe baza adresei MAC sursa a pachetului. Pentru
optiunea Masca:
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Adresa MAC sursa
Adresa utilizata pentru a compara cu adresa MAC sursa a pachetelor.

Masca MAC sursa
Masca folosita pentru a compara cu adresa MAC sursa a pachetelor.

Filtru MAC de destinatie
Caseta lista {Toate; Masca; Unicast; Multicast-uri; Broadcasts}, implicit = ,Toate”
Permite filtrarea pe baza adresei MAC de destinatie a pachetului. Pentru
optiunea Masca:

Adresa MAC de destinatie
Adresa utilizata pentru a compara cu adresa MAC de destinatie a pachetelor.

Masca MAC de destinatie
Masca folosita pentru a compara cu adresa MAC de destinatie a pachetelor.

Port de intrare
Caseta lista {Toate; Radio; Toate ETH; ETH1; ETH2; ETH3; ETH4; ETH5; GRE L2; OpenVPN L2; Altele"},
implicit = "Toate"
Filtrele bazate pe portul prin care pachetul a intrat in punte. Pentru
alta optiune:

Introduceti numele portului
Sir {0-16 caractere}, implicit = <gol>
Numele portului de intrare. Trebuie sa fie numele unei interfete existente, folosita ca port bridge.

Port de iesire
Caseta lista {Toate; Radio; Toate ETH; ETH1; ETH2; ETH3; ETH4; ETH5; GRE L2; OpenVPN L2; Altele"},
implicit = "Toate"
Filtre in functie de portul prin care iese pachetul de pe punte.
Pentru alta optiune:

Numele portului de iesire
Sir {0-16 caractere}, implicit = <gol>
Numele portului de iesire. Trebuie sa fie numele unei interfete existente, folosita ca port bridge.

Selectati podul
Caseta lista {Off; Activat}, implicit = ,Dezactivat”
Permite limitarea regulii la un anumit pod. Regula se va aplica numai pachetelor care trec prin
puntea selectata.

Limita de activare
Caseta lista {Off; Activat}, implicit = ,Dezactivat”
Permite limitarea numarului de declansari ale regulii pe unitate de timp. Daca este
activat:

Numar de cadre
Numar (1-10000), implicit = 3

Limita medie de pachete/rata de activare pe unitate de timp.

Perioada de masurare
Caseta de lista {Secund, Minut, Hour, Day}, implicit = ,Minut” Unitate
de timp pentru limitarea ratei de pachet/activare.
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Dimensiunea exploziei

Numar (1-10000), implicit = 3

Numarul initial si maxim de jetoane TBF. Dupa o perioada de inactivitate, TBF permite o explozie de trafic sa

treaca dintr-o data. Trebuie sa fie mai mare sau egal cu numarul de cadre.

Actiune
Caseta lista {Deny; Permite}, implicit = ,Refuza”
Selecteaza actiunea care trebuie Intreprinsa asupra unui pachet care se potriveste cu filtrul configurat.

7.3.2. Firewall L3

7.3.2.1. Redirectiona

Set de reguli care se aplica pentru traficul care vine prin routerul celular2.

Forward put Cutput
Status
Blocklist
- mjt
Forward rules = B
Protocol | Al ¥ | Source IP / Mask | 192.168.16%.169/24 | Input interface | Al | v |
| Destination IP / Mask| 0.0.0.0/0 | Output interface | Al | - | Connection state New | Off | v | ﬂ
m: | s || B S| | = e =
Connection state Established | of ~ | Connection state Related | Off v | Action | Deny v |
Note | !
& Add rile

Fig. 7.16: SETARI > Firewall > L3

L3

Activeaza/dezactiveaza firewall L3; implicit = ,Dezactivat”
Fiecare regula de firewall individuala este descrisa de urmatorii parametri:

Protocol
Caseta lista {Toate; ICMP; UDP; TCP; GRE; ESP; Altele}, implicit = ,Toate”

IP sursa / Masca
Regula cu masca mai ingusta are prioritate mai mare. Ordinea regulii afecteaza prioritatea.

Port sursa (de la) / Port sursa (catre)

Intervalul porturilor sursa. Acest parametru apare numai cand parametrulProtocoleste setat fie la ,UDP”, fie la

.TCP”.
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Interfata de intrare
Caseta lista {Toate; WWAN; Toate ETH; EXT; ETH1..ETH5; GRE L2; GRE L3; Altele}, implicit =, Toate”

IP de destinatie / Masca
Defineste subreteaua IP de destinatie.

Port de destinatie (de la) / Port de destinatie (la)
Intervalul porturilor de destinatie.

Interfata de iesire
Caseta lista {Toate; WWAN; Toate ETH; EXT; GRE L3; Altele}, implicit =, Toate"

Starea conexiunii Nou
Caseta lista {Off; Activat}, implicit = ,Dezactivat”
Se refera la primul pachet cand incepe o conexiune TCP (Solicitare de la clientul TCP la serverul TCP pentru deschiderea
unei noi conexiuni TCP). Folosit de exemplu pentru a permite deschiderea TCP numai din reteaua M!DGE3 catre
exterior.

Starea conexiunii stabilita
Caseta lista {Off; Activat}, implicit = ,Dezactivat”
Se refera la o conexiune TCP deja existenta. Folosit de exemplu pentru a permite obtinerea de rdspunsuri pentru
conexiunile TCP create din reteaua MIDGE3 catre exterior.

Starea conexiunii Legat
Caseta lista {Off; Activat} implicit =, Dezactivat”
O conexiune legata de cea ,stabilita”, de exemplu, FTP utilizeaza de obicei 2 conexiuni TCP de control si
date, unde conexiunea de date este creata automat folosind porturi dinamice.

Nota

@ Conexiunea de gestionare la un MIDGE3 la distanta poate fi pierdutd, atunci cand un alt M!DGE3
actioneaza ca un router de-a lungul cdii pachetelor de gestionare si portul TCP 8889 (Acces la distanta)
este dezactivat (regula DENY) in setarile firewall-ului L3 ale acelei M!DGE3 (lant FORWARD).

Actiune
Caseta lista {Deny; Permite}, implicit = ,,Refuza”

7.3.2.2. Intrare

Set de reguli care se aplica traficului care se indreapta catre routerul celular2. Traficul de intrare de la adresele sursa
nedorite poate fi blocat prin setarea parametruluiActiunela ,Refuza, adauga la lista blocata”.
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Edit X

Enable rule ﬂ—|

Service‘ Other ‘ ¥ ‘
Protocol | Al \ v |
Source IP / Mask | 192.168.169.169/24 \

Input interface ‘ All o

Connection state New ‘ Off ‘

Connection state Established ‘ Off ‘ Y
Connection state Related ‘ Off ‘

Action ‘ Deny

Note ‘ ‘

Canfirm and close Close

L3

Activeaza/dezactiveaza firewall L3; implicit = ,Dezactivat”
Fiecare regula de firewall individuala este descrisa de urmatorii parametri:

Serviciu
Requli, care deschid accesul de management prin interfetele de servicii.
Caseta lista {Altele; COM1; COMZ2; COM3; TS1; TS2; TS3; TS4; TS5; SSH; HTTP; HTTPS; Acces de la
distanta; SNMP; NTP}, implicit =, Altele”

Protocol
Caseta lista {Toate; ICMP; UDP; TCP; GRE; ESP; Altele}, implicit =, Toate"”

IP sursa / Masca
Adresa IP sursa si masca. Regula cu masca mai ingusta are prioritate mai mare. Ordinea regulii
afecteaza prioritatea.

Port sursa (de la) / Port sursa (catre)
Intervalul porturilor sursa. Acest parametru apare numai cand parametrulProtocoleste setat fie la ,,UDP”, fie la
.TCP".

Interfata de intrare
Caseta lista {Toate; WWAN; Toate ETH; EXT; ETH1..ETH5; GRE L2; GRE L3; Altele}, implicit = ,Toate”

Port de destinatie (de la) / Port de destinatie (la)
Intervalul porturilor de destinatie.

Starea conexiunii Nou
Caseta lista {Off; Activat}, implicit = ,Dezactivat”
Se refera la primul pachet cand incepe o conexiune TCP (Solicitare de la clientul TCP la serverul TCP pentru deschiderea
unei noi conexiuni TCP). Folosit de exemplu pentru a permite deschiderea TCP numai din reteaua MIDGE3 catre
exterior.
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Starea conexiunii stabilita
Caseta lista {Off; Activat}, implicit = ,Dezactivat”
Se refera la o conexiune TCP deja existenta. Folosit de exemplu pentru a permite obtinerea de rdspunsuri pentru
conexiunile TCP create din reteaua MIDGE3 catre exterior.

Starea conexiunii Legat
Caseta listd {Off; Activat} implicit = ,Dezactivat”
O conexiune legata de cea ,Infiintata”. de exemplu, FTP utilizeaza de obicei 2 conexiuni TCP de control si
date, unde conexiunea de date este creata automat prin utilizarea porturi dinamice.

Nota

@ Conexiunea de gestionare la un MIDGE3 la distanta poate fi pierdutd, atunci cand un alt MIDGE3
actioneaza ca un router de-a lungul cdii pachetelor de gestionare si portul TCP 8889 (Acces la distanta)
este dezactivat (regula DENY) in setarile firewall-ului L3 ale acelei M!IDGE3 (lant FORWARD).

Actiune
Caseta lista {Deny; Permite; Deny, Add to Blocklist}, implicit = ,Deny”
Deny, Add to Blocklist - tot traficul de la adresa anume va fi eliminat automat. Lista blocata are o capacitate
limitata de 512 adrese. Odata ce capacitatea sa este depasita, cea mai veche adresa este suprascrisa. Adresele
adaugate la lista blocata raman timp de o saptamana (604.800 de secunde) si sunt sterse ulterior din aceasta.
Schimbarea configuratiei, inclusiv firewall-ul sau repornirea unitatii, vor sterge si acele adrese.

7.3.2.3. Iesire

Set de reguli aplicabile pentru traficul care pleaca de la routerul celular2.

Edit x

Enable rule [ |

Service | Other ‘ ¥

P-’L’JT_DEGE‘ All ‘ -

Destination IP / Mask | 192.168.169.169/24

Connection state New | Off ‘ v
Connection state Established ‘ Off ‘ v
Connection state Related . Off ‘ v
Action ‘ Deny ‘ -

Confirm and close Close

L3

Activeaza/dezactiveaza firewall L3; implicit = ,Dezactivat”
Fiecare regula de firewall individuala este descrisa de urmatorii parametri:
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Serviciu
Reguli, care permit returnarea pachetelor de management (raspunsuri) prin interfata de serviciu.
Caseta lista {Altele; COM1; COMZ2; COM3; TS1; TS2; TS3; TS4; TS5; SSH; HTTP; HTTPS; Acces de la
distanta; SNMP; NTP}, implicit =, Altele”
Ordinea regulii afecteaza prioritatea.

Protocol
Caseta lista {Toate; ICMP; UDP; TCP; GRE; ESP; Altele}, implicit =, Toate”

Port sursa (de la) / Port sursa (catre)
Intervalul porturilor sursa. Acest parametru apare numai cand parametrulProtocoleste setat fie la ,,UDP”, fie la
4 TCP".

IP de destinatie / Masca
Defineste IP/subretea de destinatie.

Port de destinatie (de la) / Port de destinatie (la)
Intervalul porturilor de destinatie.

Starea conexiunii Nou
Caseta lista {Off; Activat}, implicit = ,Dezactivat”
Se refera la primul pachet cand incepe o conexiune TCP (Solicitare de la clientul TCP la serverul TCP pentru deschiderea
unei noi conexiuni TCP). Folosit de exemplu pentru a permite deschiderea TCP numai din reteaua M!DGE3 catre
exterior.

Starea conexiunii stabilita
Caseta lista {Off; Activat}, implicit = ,Dezactivat”
Se refera la o conexiune TCP deja existenta. Folosit de exemplu pentru a permite obtinerea de rdspunsuri pentru
conexiunile TCP create din reteaua MIDGE3 catre exterior.

Starea conexiunii Legat
Caseta lista {Off; Activat} implicit =, Dezactivat”
O conexiune legata de cea ,Infiintata”. De exemplu, FTP utilizeaza in mod obisnuit douad conexiuni TCP de
control si date, unde conexiunea de date este creata automat utilizand porturi dinamice.

Nota

@ Conexiunea de gestionare la un MIDGES3 la distanta poate fi pierdutd, atunci cand un alt M!DGE3
actioneaza ca un router de-a lungul cdii pachetelor de gestionare si portul TCP 8889 (Acces la distanta)
este dezactivat (regula DENY) in setdrile firewall-ului L3 ale acelei M!DGE3 (lant FORWARD).

Actiune
Caseta lista {Deny; Permite}, implicit = ,Refuza”

Nota
Comentariu optional.

7.3.3. NAT - Traducere adrese de retea

Adresa de retea si traducerea portului(NAPT) este o metoda de mapare a unui spatiu de adresa IP (sau port) intr-un altul
prin modificarea informatiilor despre adresa de retea din antetul IP al pachetelor in timp ce acestea sunt in tranzit printr-un
dispozitiv de rutare a traficului.
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7.3.3.1. Sursa NAT

Source Network Address Translation (SNAT) - rescrie adresa sursa si/sau portul din conexiunea de
parasire si efectueaza modificari opuse pentru pachetele returnate.

SNAT:
* Permite pretinderea ca pachetele provin de la un dispozitiv care realizeaza SNAT.

* Functioneaza in timpul iesirii pachetelor de la un dispozitiv (dupa rutare si filtrare in firewall).

Source
Status
B ] NaT
Source rules g =
Protocol | All |T| Source IP / Mask | 172.17.18.0/24 | Destination IP/ Mask | 0.0.00/0 |
§:| Cutput interface | All |T| Range mapping | Off |T| Rewrite source IP | 192.168141.100 | b ﬂ
Note | |
+ Ado =

Fig. 7.17: SETARI > Firewall > NAT

Permite
Caseta lista {Activare; Disable}, implicit = "Disable"
Activeaza/dezactiveaza toate regulile NAT sursa.

Xn

Parametrii ,Protocol”, “IP sursa / Masca”, IP de destinatie / Masca”, , Interfata de iesire”,"Port sursa de la
", “Port sursa catre”, “Port de destinatie din”, “Port de destinatie catre” si "'Numarul protocolului” definiti
un filtru, care capteaza pachetele specificate. Regula SNAT se aplica pentru acele pachete.

Parametrii ,Port sursa de la”, “Port sursa catre”, “Port de destinatie din” si "Port de destinatie catre
, apare numai daca parametrul ,Protocol” este setat la ,UDP" sau , TCP".

Parametrul ,Numarul protocolului” apare numai daca parametrul “Protocol” este setat la ,Altele”.

Protocol
Caseta lista {Toate; ICMP; UDP; TCP; GRE; ESP; Altele}, implicit = ,Toate”

Filtreaza protocolul selectat. Daca niciuna dintre valorile mentionate nu se potriveste, selectati ,Altele”.

Numarul protocolului
Numar {0 - 255}, implicit =1

Acest parametru apare numai daca parametrul ,Protocol” este setat la ,Altele”.

IP sursa / Masca
Adresa IP, implicita = 0.0.0.0/0
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Defineste subreteaua IP sursa.

Port sursa (de la) / Port sursa (catre)
Numar {0 - 65535}, implicit = 0
Defineste intervalul de valori al portului sursa. Valoarea 0 inseamna ca nu este filtratad in functie de portul sursa.
Daca este necesar un singur port, setati ambii parametri la acelasi numar. Acesti parametri apar numai daca
parametrul ,Procotol” este setat la ,UDP” sau , TCP”.

IP de destinatie / Masca
Adresa IP, implicita = 0.0.0.0/0
Defineste subreteaua IP de destinatie.

Port de destinatie (de la) / Port de destinatie (la)
Numar {0 - 65535}, implicit = 0
Defineste intervalul de valori al portului de destinatie. Valoarea 0 inseamna ca nu este filtrata in functie de portul de
destinatie. Acesti parametri apar numai daca parametrul ,Procotol” este setat la ,UDP” sau , TCP”.

Interfata de iesire
Caseta lista {Toate; ; ;WWANAII ETH; EXT; GRE L3; Altele}, implicit = , Toate”
Filtreaza interfetele selectate.

Numele interfetei de iesire
Trebuie setat ca una dintre interfetele existente (numele interfetei LAN (sau VLAN), numele tunelului GRE etc.).
Acest parametru apare numai dacad parametrul , Interfata de iesire” este setat la , Altele”.

Maparea intervalului
Caseta lista {Off; Adresa IP la adresa IP}, implicit = ,Dezactivat”

Off-Adresa sursa si (sau) portul vor fi inlocuite cu valorile din parametrii ,,Rescrie IP-ul sursa” si "Rescrie
portul sursa”. Acest lucru se aplica numai daca acesti parametri sunt setati (nu sunt setati ca 0.0.0.0).

Adresa IP la adresa IP (NETMAP)-Rescrierea maparii intervalului adresei IP sursei. Noua adresa sursa
va contine prefixul de la parametrii ,Rescrie IP sursa" si "Rescrie IP/Masca sursa". Restul adresei
sursa va fi completata de adresa sursa initiala.

Rescrie IP-ul sursa
Adresa IP, implicitd = 0.0.0.0/0
Defineste o noud adresa sursa. Valoarea 0.0.0.0/0 inseamna ca adresa sursa nu este modificata.

Rescrie portul sursa
Numar {0 - 65535}, implicit = 0
Defineste un nou port sursa (rescrierea mai multor porturi definite intr-unul singur). Valoarea 0 inseamna ca portul sursa
nu este schimbat.

Nota

Comentariu optional.
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7.3.3.2. Destinatie NAT

Destination Network Address Translation (DNAT) - rescrie adresa de destinatie si/sau portul in
conexiunea de intrare si efectueaza modificari opuse pentru pachetele returnate.

DNAT:
* Permite redirectionarea destinatiei conexiunii catre un dispozitiv care efectueaza DNAT.

* Se efectueaza in timpul introducerii pachetelor pe un dispozitiv (Tnainte de redirectionare si filtrare in firewall).

e Destination

Status

B ] Nar

Destination rules = B
Protocol | All | v | Source IP / Mask | 10.20.30.0/24 |
Destination IP / Mask | 10.10.10.211/32 Input interface | Al v

[osomas ] | 2
~ Range mapping | Off |L| Rewrite destination |P | 192168141211 |

Note | |

Fig. 7.18: SETARI > Firewall > NAT

Permite
Caseta lista {Activare; Disable}, implicit = "Disable"
Activeaza/dezactiveaza toate regulile Destination NAT.

Parametrii ,Protocol”, “IP sursa / Masca”, IP de destinatie / Masca”, ,, Interfata de iesire”,"Port sursa de la
", “Port sursa catre”, “Port de destinatie din”, “Port de destinatie catre” si "'Numarul protocolului” definiti
un filtru, care capteaza pachetele specificate. Regula SNAT se aplica pentru acele pachete.

Parametrii ,Port sursa de la”, “Port sursa catre”, “Port de destinatie din” si "Port de destinatie catre” apar
numai daca parametrul ,Protocol” este setat la ,,UDP” sau , TCP".

Parametrul ,Numarul protocolului” apare numai daca parametrul “Protocol” este setat la ,Altele".

Protocol

Filtreaza protocolul selectat. Daca niciuna dintre valorile mentionate nu se potriveste, selectati ,Altele”.

Numarul protocolului
Numar {0 - 255}, implicit =1
Acest parametru apare numai daca parametrul ,Protocol” este setat la ,Altele”.

132 Router celular MIDGE3 - Manual



Setari

IP sursa / Masca
Adresa IP, implicita = 0.0.0.0/0
Defineste subreteaua IP sursa.

Port sursa (de la) / Port sursa (catre)
Numar {0 - 65535}, implicit=0
Defineste intervalul de valori al portului sursa. Valoarea 0 inseamna ca nu este filtrata in functie de portul sursa.
Daca este necesar un singur port, setati ambii parametri pe acelasi numar. Acesti parametri apar numai daca
parametrul ,Procotol” este setat la ,UDP” sau , TCP".

IP de destinatie / Masca
Adresa IP, implicita = 0.0.0.0/0
Defineste subreteaua IP de destinatie.

Port de destinatie (de la) / Port de destinatie (la)
Defineste intervalul de valori al portului de destinatie. Valoarea 0 inseamna ca nu este filtrata in functie de
portul de destinatie. Acesti parametri apar numai daca parametrul ,Procotol” este setat la ,UDP” sau , TCP".

Interfata de intrare
Caseta lista {Toate; WWAN; Toate ETH; EXT; GRE3; Altele}, implicit = ,Toate”
Filtreaza interfetele selectate.

Introduceti numele interfetei
Trebuie setat ca una dintre interfetele existente (numele interfetei LAN (sau VLAN), numele tunelului GRE etc.).
Acest parametru apare numai daca parametrul ,Interfata de intrare” este setat la ,Altele”.

Maparea intervalului
Caseta lista {Off; Adresa IP la adresa IP}, implicit = ,Dezactivat”

« Off - Adresa de destinatie si (sau) portul vor fi inlocuite cu valorile din parametrii ,Rescrieti IP-ul de destinatie
" si "Rescrieti portul de destinatie”. Acest lucru se va aplica numai daca acesti parametri sunt setati (nu sunt
setati ca 0.0.0.0).

* Adresa IP la adresa IP (NETMAP) - Rescrierea maparii intervalului adresei IP sursei. Noua
adresa sursa va contine prefixul de la parametrii ,Rescrie IP sursa” si "Rescrie IP/Masca
sursa”. Restul adresei sursa va fi completata de adresa sursa initiala.

* Port la adresa IP (PORTMAP): maparea intervalului de porturi de destinatie (parametrii ,Port de destinatie din
", “Port de destinatie catre”). Noua mapare a zonei a originilor porturilor de destinatie Tn parametrul ,,
Rescrieti IP-ul de destinatie”. Poate fi suprascris suplimentar la parametrul ,Rescrieti portul de destinatie

"
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Exemplu:
s Destination
Status
B ) nNAT Enabie
Destination rules = E
Protocal | UDP | v | Source IP / Mask | c.0.0.0/0 | Source part lf.‘ro'n]| 0 |
Source port (to} | 0 | Diestination [P / Mask |m’m'u-n |
Destination port (from | 20001 | Destination port {to) | 20013
e .0
Input interface | AIETH | v | Range mapping | Port to IP addre: | |
Rewrite destination IP| 10.10.10.1 | Rewrite destination port | 20000
Note | |
+ Add rule

Fig. 7.19: SETARI > Firewall > NAT
Explicatia parametrilor netipici si interesanti:

Port de destinatie (de la) si Port de destinatie (la)
Regula DNAT se aplica numai datelor UDP cu porturi de destinatie in intervalul 20001-20015

Interfata de intrare
Datele trebuie primite pe orice port ETH

Maparea intervalului
Setati la ,Port la adresa IP” - adica, porturile de destinatie modifica adresa(ele) IP de destinatie In
consecinta.

Rescrieti IP-ul de destinatie si Rescrieti portul de destinatie
Setati laIP 10.10.10.1 si la portul 502 - rezultand un interval de IP-uri 10.10.10.1 - 10.10.10.15 datorita
porturilor de destinatie ale datelor UDP primite Tntr-un interval de 20001-20015 (15 porturi = 15 adrese
IP). Un port nou este intotdeauna 20000 (adica, portul implicit DNP3).

Rescrieti IP-ul de destinatie
Adresa IP, implicita = 0.0.0.0/0
Defineste o noua adresa de destinatie. Valoarea 0.0.0.0/0 inseamna ca adresa de destinatie nu este
schimbata.

Rescrieti portul de destinatie
Numar {0 - 65535}, implicit=0
Defineste un nou port de destinatie (rescrierea mai multor porturi definite intr-unul singur). Valoarea 0 inseamna ca portul de
destinatie nu este schimbat.
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Nota
Comentariu optional.

@ Nota

Conexiunea FTP este un tip special de TCP cu sesiuni multiple deschise si functionalitate interna.
Daca configurati DNAT pentru serverul FTP conectat, activati parametrul ,FTP connection
tracker” si specificati un port corect (implicit este 21). Acesti parametri pot fi setati numaiin
meniul Avansat.

7.3.3.3. Cooperare cu alte servicii

* Regula MASQUERADE pentru conexiunea celulara are prioritate mai mica decat NAT-ul utilizatorului (este testat dupa
NAT), astfel incat este posibil sa se creeze exceptii in setarile NAT.

* Prin utilizarea DNAT este posibil sa interceptati o conexiune care trece si sa o redirectionati in M!DGE3 (similar cu
un comportament proxy).

* Pentru redirectionare
O Adresa IP locala va fi completata in ,Rescrieti IP-ul de destinatie” parametru.

O Portul de serviciu, catre care este redirectionata adresa locala va fi completat in ,Rescrieti portul de
destinatie” parametru.

NAT si IPsec

« DNAT poate fi utilizat Tnainte de a impacheta un pachet in IPsec. Pentru mai multe informatii veziSectiunea 7.4.1.3,
JInteractiunea cu DNAT".

* SNAT functioneaza pe pachete dezambalate din IPsec.

* SNAT poate fi folosit Tnainte de a impacheta un pachet in IPsec (parametrul ,Interfata de iesire” trebuie setat la
.1oate”)

* Regulile SNAT si MASQUERADE (de la Cellular) modifica adresele pachetelor inainte de capturarea prin
selector de trafic IPsec.

7.4.VPN

VPN (Virtual Private Network) extinde o retea privata Intr-o retea publica si permite utilizatorilor sa
trimita si sa primeasca date prin retele partajate sau publice, ca si cum dispozitivele lor de calcul ar fi
conectate direct la reteaua privata. Prin urmare, aplicatiile care ruleaza prin VPN pot beneficia de
functionalitatea, securitatea si managementul retelei private.

7.4.1. IPsec

Internet Protocol Security (IPsec) este o suita de protocoale de retea care autentifica si cripteaza pachetele de date
trimise printr-o retea. IPsec include protocoale pentru stabilirea autentificarii reciproce intre agenti la inceputul
sesiunii si negocierea cheilor criptografice pentru utilizare in timpul sesiunii. IPsec foloseste servicii de securitate
criptografica pentru a proteja comunicatiile prin retele IP (Internet Protocol). IPsec accepta autentificarea peer la
nivel de retea, autentificarea de origine a datelor, integritatea datelor, confidentialitatea datelor (criptare) si
protectia la reluare. IPsec este o schema de securitate end-to-end care functioneaza
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in stratul Internet al Internet Protocol Suite. IPsec este recunoscut ca o solutie sigura, standardizata si
bine dovedita de catre publicul profesionist.

Desi exista 2 moduri de functionare, MIDGE3 oferd doar un mod Tunel. In modul Tunnel, intregul
pachet IP este criptat si autentificat. Acesta este apoi incapsulat intr-un nou pachet IP (ESP -
Encapsulating Security Payloads) cu un nou antet IP.

Criptografia simetrica este utilizata pentru a cripta pachetele. Cheile simetrice trebuie sa fie livrate in siguranta catre
egal. Pentru a mentine o conexiune sigurd, cheile simetrice trebuie schimbate in mod regulat. Protocolul utilizat
pentru schimbul securizat de chei este IKE (Internet Key Exchange). Atat versiunea IKE 1, cat si versiunea mai noua 2
sunt disponibile in MIDGES3.

Comunicarea protocolului IKE cu peer-ul este stabilita folosind cadre UDP pe portul 500. Cu toate acestea, daca sunt
active NAT-T (NAT Traversal) sau MOBIKE (MOBILE IKE), se foloseste in schimb portul UDP 4500.

Nota

NAT-T este recunoscut automat de implementarea IPsec in M!DGE3.
Tunelul IPsec este furnizat de Asociatia de Securitate (SA). Exista 2 tipuri de SA:
« IKE SA: Asociatia de securitate IKE care ofera schimb de chei SA cu peer-ul.
« CHILD SA: Asociatia de Securitate IPsec care asigura criptarea pachetelor.

Fiecare tunel IPsec contine 1 IKE SA si cel putin 1 CHILD SA. in M!IDGE3 pot fi setate maxim 24
IKE_SA si 48 CHILD_SA (TS).

Autentificarea securizata a partenerului de legatura (peer) este asigurata prin metoda de autentificare cu cheie pre-
partajata (PSK): ambii parteneri de legatura au aceeasi cheie (parola).

Pe masura ce CHILD SA expird, noi chei sunt generate si schimbate folosind IKE SA.

Pe masura ce versiunea IKE SA IKEv1 expira - are loc o noua autentificare si schimb de chei si este creat un nou
IKE SA. Orice SA CHILD apartindnd acestei IKE SA este de asemenea recreata.

Pe masura ce versiunea IKE SA IKEv2 expird, poate aparea unul dintre cele doua scenarii diferite:
+ Daca este necesara re-autentificarea - comportamentul este similar cu IKEv1 (vezi mai sus).

+ Daca re-autentificarea nu este necesara - sunt generate si schimbate doar cheile IKE SA noi.
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Status Last refresh: 2022-12-02 14:24:13 | O Retresn
| 3 seconds - ® Start auto refresh

Assoc, Trsel  PeerlD  Protocol  Localnetwork  Remotenetwork  State Uptime [s] Reley time [s] Trafficin [Bfpack]  Traffic out [Bipack]

A0 - - - - w3 12955 = 5

AQ Ta Ere 1] up 37 3455 2014/8 2014/8

A T wb lemp wp 37 277 o/ 0/0

AD T2 rpex-b top up 35 3426 010 /0

B P

IPsec settings

|| Make-pefore-break

IPsec associations

B =vericecfouster | Peeraddress | o002 Local 1D | ripes-g PeerID | ripex- LY ﬂ
Traffic selectors
EE Local network address ¢ Mask | 10.00.1/32 Remate network address / Mask | 10.00.2/92 | Note W n
m Local mefweork address / Mask | 10.00.1/32 Remote network address [/ Mask | 10.0:0.2/532 | Note LY B
BT | Local network addeess | Mask | 1000272 Remate network address / Mask | 100202 | Mote « B

+ dd trafiic sefector

Fig. 7.20: SETARI > VPN > IPsec

IPsec
{Permite; Dezactivati}, implicit = ,Dezactivati”
sistemul IPsec porneste/dezactiveaza
Pot exista maximum 16 CHILD SA active (in total peste toate Active IKE SA).
Fiecare linie ,Activa” trebuie sa aiba un echivalent pe partea egala cu campurile inversate ,Retea locala...”
si ,Retea la distanta...".
Campurile ,Retea locala...” si ,Retea la distanta...” trebuie sa contina diferite intervale de adrese si nu
trebuie sa interfereze cu conexiunea de serviciu USB (10.9.8.7/28) sau cu conexiunea interna la FPGA
(192.0.2.233/30).
Fiecare selector de trafic ,Activ” din tabelul de configurare trebuie sa fie unic.

7.4.1.1. Setari IPsec

Faceti Thainte de pauza
{Pe; Off}, implicit = ,Dezactivat”
Acest parametru este valabil pentru toate IKE SA care utilizeaza IKEv2 cu re-autentificare. O conexiune
temporara intrerupta in timpul re-autentificarii IKE_SA este suprimatd de acest parametru. Este posibil ca
aceasta functie sa nu functioneze corect cu unele implementari IPsec (pe peer side).

7.4.1.2. Asociatii IPsec
Pentru a configura in continuare tunelul VPN IPsec, faceti clic peAdaugati configuratia VPNbuton.

Adaugati / Editati asocierile de tunel VPN IPsec
Fiecare articol din tabel reprezinta un IKE SA. Pot exista maximum 24 IKE SA active (limitate de
resursele sistemului).
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Edit IPsec VPN tunnel configuration

Enable tunnel ﬁ:

Note | 1sttunnel

Start state | Passive ¥
MOBIKE | On w
Dead Peer Detection | Off ¥

Stare de pornire

Caseta lista {Pasiv; La cerere; Start}, implicit =, Pasiv”

MOBIKE

Caseta lista {On; Off}, implicit =, Activat”

Activeaza MOBIKE pentru IKEv2 care accepta mobilitatea sau migrarea tunelurilor. Va rugam sa retineti ca
IKE este mutat de la portul 500 la portul 4500 cand MOBIKE este activat. Configuratia peer trebuie sa se
potriveasca. Este recomandat sa folositi modul MOBIKE in cazul directionarii traficului prin interfata
celulara.

Detectarea egalilor morti

Caseta lista {On; Off}, implicit = ,Activat”

Detectarea conexiunii pierdute cu peer-ul. Pachetele de testare IKE sunt trimise periodic. Cand pachetele nu
sunt confirmate dupa mai multe incercari, conexiunea este inchisa (actiunile corespunzatoare sunt
initializate). In cazul in care Detectarea nu este activatd, se descoperd o pierdere a conexiunii atunci cand
este initiat procesul obisnuit de schimb de chei.

Perioada DPD [e]

Numar {5 - 28800}, implicit = 30
Perioada de verificare a detectarii de peer mort. Acest parametru este disponibil numai daca este parametruDetectarea egalilor

mortieste setat pe ,Pornit".

Actiunea DPD

Caseta lista {Clear; Tineti; Restart}, implicit = ,Hold"

Una dintre cele trei stari de conectare se activeaza automat cand se detecteaza pierderea conexiunii:
Clear - conexiunea este Inchisa si asteapta

Hold - conexiunea este inchisa. Conexiunea este stabilita atunci cand se incearca primul pachet de
transmisie prin tunel.

Restart - conexiunea este stabilita imediat

Acest parametru este disponibil numai daca este parametruDetectarea egalilor mortieste setat pe ,Pornit”.

Faza 1 IKE
Parametrii legati de IKE SA (IKE Security Association) asigura schimbul de chei SA cu peer-ul.
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Phase 1 - IKE
IKE version | IKEv2 v
Authentication method PSK hd
Encryption algorithm AES128 v
Hash Algorithm SHA256 v

Diffie-Hellman group (PFS) . Group 15 (MODF | + .

Reauthentication | Off v

SA lifetime [s] | 14400

Metoda de autentificare
Caseta lista {PSK}
Metoda de autentificare peer. Configuratia peer trebuie sa se potriveasca.
Negocierea ,modul principal” este singura optiune acceptata. ,Modul agresiv” nu este acceptat; este
recunoscut ca nesigur atunci cand este combinat cu tipul de autentificare PSK.

Algoritm de criptare IKE
Caseta lista {3DES (mostenire); AES128; AES192; AES256; AES128CCM (AEAD); AES192CCM
(AEAD); AES256CCM (AEAD); AES128GCM (AEAD); AES192GCM (AEAD); AES256GCM (AEAD);
ChaCha20Poly1305 (AEAD)}, implicit = ,,AES128"
Algoritm de criptare IKE SA. Metodele marcate ,mostenire” sunt recunoscute ca fiind nesigure. Configuratia peer
trebuie sa se potriveasca.

Algoritm de integritate IKE
Caseta cu lista {MD5 (mostenire); SHA1 (mostenire); SHA256; SHA384; SHA512}, implicit = "SHA256" algoritm de
integritate IKE SA. Metodele marcate ,mostenire” sunt recunoscute ca fiind nesigure. Configuratia peer trebuie sa
se potriveasca.

Valoarea de verificare a integritatii IKE
Caseta lista {64b; 96b; 128b}, implicit = ,96b"
Lungimea valorii de verificare a integritatii IKE (ICV) pentru algoritmii de criptare AEAD din IKE SA. Activ
numai pentru criptarea AES AEAD (AES-CCM si AES-GCM), ,ChaCha20Poly1305” are o lungime ICV fixa de
128 de biti.

IKE Functie pseudo-aleatorie
Caseta lista {SHA256; SHA384; SHA512}, implicit = ,SHA256"
algoritm IKE SA pentru generarea de date pseudoaleatoare.

Grupul IKE Diffie-Hellman (PFS)
Caseta lista {Niciuna (mostenire); Grupa 2 (MODP1024, mostenire); Grupa 5 (MODP1536,
mostenire); Grupa 14 (MODP2048); Grupa 15 (MODP3072); Grupa 25 (ECP192); Grupa 26
(ECP224); Grupa 19 (ECP256); Grupa 20 (ECP384); Grupa 21 (ECP521); Grupa 27 (ECP224BP);
Grupa 28 (ECP256BP); Grupa 29 (ECP384BP); Grupa 30 (ECP512BP); Grupa 31 (X25519); Grupul 32
(X448)}, implicit = ,,Grupul 15 (MODP3072)"
Caracteristica PFS (Perfect Forward Secrecy) este realizata folosind metoda grupului Diffie-
Hellman.
PFS mareste securitatea schimbului de chei IKE SA. Metodele marcate ,mostenire” sunt recunoscute ca fiind
nesigure. Configuratia peer trebuie sa se potriveasca.
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Cu cat grupul Diffie-Hellman este mai mare, cu atat securitatea este mai mare, dar si sarcina de retea si procesor este
mai mare.

Reautentificare
Caseta lista {On; Off}, implicit = ,Dezactivat”
Acest parametru este valid daca este utilizat IKEv2. Acesta determina urmatoarea actiune dupa expirarea
IKE SA. Cand este activat: noul IKE SA este negociat, inclusiv o noua autentificare peer. Cand este dezactivat:
sunt schimbate doar cheile noi.

IKE SA durata de viata [s]
Numar {180 - 86400}, implicit = 14400 s (4 ore)
Timpul valabilitatii SA. Noul schimb de chei sau reautentificarea este declansata imediat ce cheia
expird. Timpul real de expirare este selectat aleatoriu n intervalul 90-110%. Din pacate, cu cat
schimbul de chei este mai frecvent, cu atat sarcina retelei si procesorului este mai mare.

Nota
Daca se utilizeaza un canal de capacitate mica, incarcarea canalului M!DGE3 poate fi afectata in timpul
procesului de schimb de chei.

IKE Post-quantum PSK (PPK)

Caseta lista {On; Off}, implicit =, Dezactivat”
Permite protectie suplimentara folosind PPK atunci cand utilizati IKEv2.

ID-ul IKE PPK
Sir {0-64 caractere}, implicit = <gol>
Identificatorul cheii PPK, care poate fi un FQDN. Nu trebuie sa fie gol sau identic cu identificatorul din
alt IKE SA. Este folosit pentru a identifica si selecta cheia PPK intre egali, iar acestia trebuie sa aiba
acelasi identificator.

ID-ul cheii IKE PPK
Caseta lista {Niciuna; Cheie de criptare radio}, implicit = ,Niciuna”
Identificatorul cheii in breloc. Cheia trebuie sa existe si sa fie populata cu tipul ,psk” si o lungime
de cel putin 32B (256 de biti).

Faza 2 - IPsec
Anumiti parametri sunt Tmpartasiti de toti subordonatii CHILD SA. IPsec Security Association ofera criptarea
pachetelor (criptarea traficului utilizatorului).

Phase 2 - IPsec

Encryption algorithm AES256 v

Hash Algorithm SHA512 v
Diffie-Hellman group (PFS) Group 20 (ECP3E | v

Payload compression _ On v |

SA lifetime [s] | 3600

Algoritm de criptare
Caseta lista {3DES (mostenire); AES128; AES192; AES256}, implicit = ,AES128"
Algoritm de criptare IKE CHILD SA. Metodele marcate ,mostenire” sunt recunoscute ca fiind nesigure. Configuratia
peer trebuie sa se potriveasca.

140 Router celular MIDGE3 - Manual



Setari

Algoritmul de integritate IPsec
Caseta cu lista {MD5 (mostenire); SHA1 (mostenire); SHA256; SHA384; SHA512}, implicit = "SHA256" algoritm de
integritate IKE CHILD SA. Metodele marcate ,mostenire” sunt recunoscute ca fiind nesigure. Configuratia peer
trebuie sa se potriveasca.
Aceeasi valoare ca cea selectata pentru algoritmul Integrity, este utilizata pentru PRF (Functia Pseudo-
Random).

Valoarea de verificare a integritatii IPsec
Caseta lista {64b; 96b; 128b}, implicit = ,96b"
Lungimea valorii de verificare a integritatii IPsec (ICV) pentru algoritmii de criptare AEAD din IKE SA. Activ
numai pentru criptarea AES AEAD (AES-CCM si AES-GCM), ,ChaCha20Poly1305" are o lungime ICV fixa de
128 de biti.

Grupul IPsec Diffie-Hellman (PFS)
Caseta lista {Niciuna (mostenire); Grupa 2 (MODP1024, mostenire); Grupa 5 (MODP1536,
mostenire); Grupa 14 (MODP2048); Grupa 15 (MODP3072); Grupa 25 (ECP192); Grupa 26
(ECP224), Grupa 19 (ECP256); Grupa 20 (ECP384); Grupa 21 (ECP521); Grupa 27 (ECP224BP);
Grupa 28 (ECP256BP); Grupa 29 (ECP384BP); Grupa 30 (ECP512BP); Grupa 31 (X25519); Grupul 32
(X448)}, implicit = ,,Grupul 15 (MODP3072)"
Caracteristica PFS (Perfect Forward Secrecy) este realizata folosind metoda grupului Diffie-
Hellman.
PFS mareste securitatea schimbului de chei IKE CHILD SA. Metodele marcate ,mostenire” sunt recunoscute ca
fiind nesigure. Configuratia peer trebuie sa se potriveasca.
Cu cat grupul Diffie-Hellman este mai mare, cu atat securitatea este mai mare, dar si sarcina de retea si procesor este

mai mare.

Comprimarea sarcinii utile
Acest parametru permite compresia sarcinii utile. Acest lucru are loc Thainte de criptare. Configuratia peer trebuie
sa se potriveasca.

Durata de viata IPsec SA [s]
Numar {180 - 86400}, implicit = 3600 s (1 ora)
Timpul valabilitatii CHILD SA. Noul schimb de chei sau reautentificarea este declansata imediat ce
expira cheia. Timpul real de expirare este selectat aleatoriu in intervalul 90-110%. Durata de viata SA
pentru CHILD SA este Tn mod normal mult mai scurta decat durata de viata SA pentru IKE SA deoarece
CHILD SA transfera in mod normal mult mai multe date decat IKE SA (doar schimbul de chei).
Schimbarea cheilor serveste ca protectie impotriva spargerii cifrului prin analizarea unor cantitati mari
de date criptate de acelasi cifr.

@ Nota
Daca se utilizeaza un canal de capacitate micd, incarcarea canalului M!DGE3 poate fi afectata in timpul
procesului de schimb de chei.

PSK
Autentificarea PSK (pre-shared key) este utilizata pentru autentificarea IKE SA. Peer-ul relevant este identificat folosind ,Peer
ID". Cheia trebuie sa fie aceeasi atat pentru partea locala, cat si pentru partea de egalitate a IPsec-ului.

PSK

Mode | Passphrase hd

Passphrase | abcd
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Modul
Caseta lista {Passphrase; ID cheie}, implicit = ,Expresie de acces”

Fraza de acces
Cheia PSK este introdusa ca parola. Nu este permisa o parola goala (lungimea maxima este de 128 de
caractere). Fraza de acces pentru versiunea FW 2.1.1.0 nu trebuie sa contina caractere neacceptate.
Caracterele neacceptate sunt: ", ", \, $, ;. Setul complet de caractere UTF-8 este disponibil incepand cu FW
2.1.2.0.
Nota: Daca parola incepe cu caracterele 0x sau 0s, atunci conexiunea intre M!DGE3 cu FW
2.1.2.0 (si mai nou) si M!IDGE3 cu FW 2.1.1.0 (si mai vechi) nu va fi stabilita. De asemenea,
orice alt dispozitiv care scrie parola in configuratia sa ca sir simplu (nu codificata ,hexa” sau
Jbase64").

Cheie
Este posibil sa setati o cheie de 256 de biti in loc de fraza de acces. Acest parametru apare numai daca este
parametruModuleste setat la ,Cheie”.

IPsec associations

@_J Edit VP! configuration Peer address | 10002 Local ID | ripex-a Peer ID | ripex-b

Adresa de la egal la egal
Implicit=0.0.0.0
Adresa IP peer IKE.

ID local
Adresa IP sau FQDN (Nume de domeniu complet calificat) este utilizata ca identificare locala. Trebuie sa fie
identic cu ,ID peer” al peer-ului IKE.

ID peer
Adresa IP sau FQDN (Nume de domeniu complet calificat) este utilizata ca identificare IKE peer.
Trebuie sa fie identic cu ,ID local” al peer-ului IKE. ,ID peer” trebuie sa fie unic Tn intregul tabel.

7.4.1.2.1. Selector de trafic

Defineste ce trafic este redirectionat catre tunelul IPsec. Regula care defineste aceasta selectie potriveste un
pachet de intrare cu intervalele de adrese ,Retea locala...” si ,Retea la distanta...”.

Traffic selectors

Local network address / Mask | 10.00.1/32 | Remote network address / Mask | 10.0.0.2/32 | Note

Adresa retelei locale/Masca
Adresa IP sursa si masca pachetelor care urmeaza sa fie capturate si redirectionate catre tunelul criptat.

Adresa de retea la distanta / Masca
Adresa IP de destinatie si masca pachetelor care urmeaza sa fie capturate si redirectionate catre tunelul criptat.

Protocol
Caseta lista {Toate; ICMP; UDP; TCP; GRE; ESP; Altele}, implicit = "Toate" Defineste
protocolul de transport al pachetelor care vor fi capturate si criptate.
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Numarul protocolului
Numarul {1 - 255}, implicit = 1
Defineste numarul protocolului de transport al pachetelor care vor fi capturate si criptate. Acest parametru este
disponibil numai daca este parametruProtocoleste setat la ,Altele”.

7.4.1.3. Interactiunea cu DNAT
Daca IPsec capteaza pachete care au fost modificate de DNAT, regulile de rutare create automat de regulile

IPsec nu se vor aplica acestora, deoarece DNAT le rescrie adresa de destinatie. Prin urmare, trebuie creatd o
noud regula de rutare statica (SETARI > Rutare > Static) pentru acele pachete.

7.4.2. GRE

7.4.2.1. GRE L2
Tunelul GRE L2 este interconectat la pod (interfata LAN) ca unul dintre porturile podului, capteaza cadre
Ethernet ale podului si le trimite la celalalt capat al tunelului. Acesta permite construirea de punti prin

intermediul retelei complexe si combinarea retelelor partiale locale intr-o singura retea.

Tunelul GRE L2 poate fi folosit pentru a tunel traficul Q-in-Q si IPv6 prin reteaua RipEX IPv4.

L2

GRE L2 tunnels

® 0.0.0.0 4

Tunnel name:
tap0

L
Peer address:
0.0.0.0

Interface:
bridge

Key:

Activare GRE L2

Activeaza sau dezactiveaza toate tunelurile L2.
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Edit GRE L2 tunnel X

Tunnel name | tap0

Peer address | 0.0.0.0

Parent bridge v
MTU [B] 1462
Key 0
Mote

(]
[}

Confirm and close

Tuneluri individuale L2:

Permite
Activeaza un anumit tunel L2. Numarul maxim de tuneluri configurabile este de 256.

Numele tunelului
Baza numelui interfetei tunelului, prefixat cu ,gre_".

Adresa de la egal la egal
Adresa IP a echipamentului cu al doilea capat al tunelului. Aceasta adresa este adresa sursa
asteptata a pachetelor GRE primite de la peer.

Mama
Trebuie setat ca unul dintre numele puntii existente in SETARE/Interfete/Ethernet/Nume interfata de
retea.

MTU [B]
MTU al tunelului L2. Numarul {74 - 1500}, implicit = 1430 B
Deasupra tunelului L2 este 38 B, deci ar trebui sa fie GRE MTU = Path MTU - 38.
Valoarea MTU minima pentru a stabili TCP intre unitatile M!DGE3 = 576 B.

@ Nota
Pentru traficul in retea cu punte (de exemplu, cand se utilizeaza protocolul Transparent), este necesar
sa se seteze MTU-ul la o valoare adecvata, altfel exista riscul fragmentarii pachetelor si astfel sa se
compromita eficienta si fiabilitatea transferului.

Cheie activata
Permite utilizarea cheii de identificare a tunelului de la/la acelasi peer.
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Cheie
Numarul de identificare al tunelului Numar {0 - 4.294.967.295}, implicit = 0

Nota
Comentariu optional.

7.4.2.2. GRE L3

Tunelul GRE L3 functioneaza ca interfata suplimentara a unitatii cu propria sa adresa IP (si mascad). Regulile de rutare sunt
folosite pentru trimiterea pachetelor catre aceasta interfatd. Conecteaza o parte a retelei, asa ca pare sa fie un singur salt
pentru traficul de utilizatori.

|-. L3

GRE L3 tunnels

® 0.0.00

Tunnel name:
tun0

Peer address:
0.0.0.0

Tunnel address/Mask:
0.0.0.0/32

Allow unit management:
On

Key:

° o

+ Add tunne

Activare GRE L3

Activeaza sau dezactiveaza toate tunelurile L3.
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Edit GRE L3 tunnel X

]

Tunnel name | tun0

Peer address | 0.0.0.0

Tunnel address / Tunnel mask | 0.0.0.0/32

MTU | 1476

<

Key

0 |

L

Mote

Confirm and close Cloze

Tuneluri individuale L3:

Permite
Activeaza un anumit tunel L3. Numarul maxim de tuneluri configurabile este de 256.

Numele tunelului
Baza numelui interfetei tunelului, prefixat cu ,gre_".

Adresa de la egal la egal
Adresa IP a echipamentului cu al doilea capat al tunelului. Aceasta adresa este adresa sursa
asteptata a pachetelor GRE primite de la peer.

Adresa tunelului / Masca
Adresa IP si masca interfetei tunelului GRE

MTU
MTU al tunelului L2. Numarul {70 - 1476}, implicit = 1476
Deasupra tunelului L3 este 24 B, deci ar trebui sa fie GRE MTU = Path MTU - 24. Daca MTU este
mai mare decat este permis pe traseu, pachetele GRE vor fi aruncate si raportul ICMP va fi trimis
inapoi la sursa pachetului original (Path MTU discovery).
Valoarea MTU minima pentru stabilirea TCP intre unitatile M!DGE3 = 576 B.

Cheie activata
Permite utilizarea cheii de identificare a tunelului de la/la acelasi peer.

Cheie
Numarul de identificare al tunelului Numar {0 - 4.294.967.295}, implicit = 0
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Permite gestionarea unitatii
Permite/dezactiveaza gestionarea unitatii prin tunelul GRE.

Nota
Comentariu optional.

7.4.3. OpenVPN

OpenVPN este un sistem de retea privata virtuala (VPN) care permite crearea de conexiuni punct-
tomultipunct criptate sigure in moduri directionate (TUN) sau cu punte (TAP). Pana la patru instante
(clienti si/sau servere) pot fi utilizate simultan intr-o unitate. Fiecare server este capabil sa stabileasca
conexiuni cu cateva zeci de clienti.

OpenVPN permite colegilor sa se autentifice intre ei folosind chei si certificate secrete pre-partajate. Un server
OpenVPN este capabil sa elibereze un certificat de autentificare pentru fiecare client, folosind semnaturi si
autoritate de certificare (certificatele pot fi generate / incircate in meniul SETARI>Securitate>Acreditari).

O sincronizare de timp a unitatilor individuale este necesara pentru functionarea corecta a OpenVPN.

Link pentruNota privind aplicatia OpenVPNa.

® Avertizare

Este necesara atentia pentru a preveni buclele de rutare, unde traficul de la legatura dintre punctele finale
OpenVPN este redirectionat Thapoi in tunelul OpenVPN. Spre deosebire de IPsec, nu exista niciun mecanism de
protectie Tmpotriva ambalarii pachetelor.

7.5. Securitate

Autentificarea utilizatorului este necesara pentru a accesa managementul unitatii RipEX. Exista doua tipuri de autentificare a utilizatorului,
care difera in functie de locatia contului de utilizator:

Autentificare locala - conturile de utilizator sunt stocate direct ih unitatea RipEX

Autentificare la distanta - conturile de utilizator sunt stocate pe un server de autentificare la distanta (este implementat
RADIUS)

Exista patru niveluri diferite de privilegii de acces de utilizator - acestea sunt legate de patru roluri diferite de acces de utilizator:

Invitat (role_guest)
Acces numai citire pentru parametrii de configurare (cu exceptia partii securizate a configuratiei). Instrumente de
diagnosticare sunt disponibile.

Tehnician (role_tech)
Toate privilegiile rolului Guest plus: acces de scriere pentru partea nesecurizata a configuratiei; firmware-ul unitatii up/
downgrade.

Tehnician de securitate (role_secttech)
Toate privilegiile rolului de tehnician plus: acces de scriere pentru partea securizata a configuratiei (cu exceptia partilor legate
de autentificarea unitatii).

ahttps://www.racom.eu/eng/products/m/ripex/app/openvpn/index.html
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Administrator (role_admin)
Fara restrictii de nivel de acces. Toate privilegiile rolului de tehnician de securitate plus: gestionarea conturilor de
utilizator; configuratie de autentificare la distanta.
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Limitari:

Tab. 7.2: Prezentare generala a rolurilor si drepturilor din fiecare sectiune

Sectiune Caracteristici Roluri / Drepturi
Oaspete Teh Sectech | Admin
Interfete Ethernet, COM, Termin- | Numai citire Scrie Scrie Scrie
toate serverele,
Celular
Dirijare Static Numai citire | Scrie Scrie Scrie
Babel, OSPF, BGP, Nevizibil |Nevizibil Scrie Scrie
Gestionarea linkurilor
Firewall L2, L3, NAT Numai citire Scrie Scrie Scrie
VPN IPsec Nevizibil |Nevizibil Scrie Scrie
OpenVPN Nevizibil [Nevizibil Scrie Scrie
GRE Numai citire Scrie Scrie Scrie
Calitatea serviciului Numai citire Scrie Scrie Scrie
Securitate Politica Nevizibil |Nevizibil [Nevizibil Scrie
Local Nevizibil |Nevizibil |Nevizibil Scrie
SETARI autentificare
Acreditari Nevizibil |Nevizibil |Nevizibil Scrie
Acces de management  [Nevizibil |[Nevizibil |Nevizibil Scrie
RAZA Nevizibil |Nevizibil |Nevizibil Scrie
Resetare tamper Nevizibil [Nevizibil [Nevizibil Scrie
Dispozitiv Unitate Numai citire Scrie Scrie Scrie
Configurare Numai citire Scrie Scrie Scrie
Evenimente Numai citire Scrie Scrie Scrie
Chei software Numai citire Scrie Scrie Scrie
Firmware Nevizibil Scrie Scrie Scrie
Servicii Distributie de firmware |Nevizibil Scrie Scrie Scrie
SNMP Nevizibil [Nevizibil Scrie Scrie
SMS Nevizibil |Nevizibil Scrie Scrie
Standby fierbinte Numai citire Scrie Scrie Scrie
DIAGNOSTICA Monitorizare Nevizibil Scrie Scr?e Scrie
Instrumente Numai citire Scrie Scrie Scrie

Cel putin un tip de cont de administrator trebuie sa fie definit in unitate.

Numarul maxim de sesiuni active simultan este de 64. Un utilizator poate avea mai multe sesiuni deschise in

acelasi timp. Daca se atinge aceasta limita si urmeaza sa fie deschisa o noua sesiune, cea mai veche sesiune activa

este dezactivata si se deschide una noua.

Numarul maxim de conturi de utilizator locale (toate rolurile iImpreuna) este de 100.
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@ Nota

TheAcces de la distantafoloseste identitatea locala si rolul utilizatorului - nu exista autentificare suplimentara la
unitatea de la distanta (autentificarea la unitatea locala serveste ca conectare la intreaga retea).

7.5.1. Politica

File download & upload protection

I © Applies to downloads of Credentials, Users and Configuration backups and Diagnostics package

Passphrase complexity rules
Min. Ieng:‘hi-ﬂn]| 5
Min. lowercase letters | 0

Min, UPPERCASE letters

Min. numbers (No) | 0]

]

|
|
0 |
'|
|

Min. special characters

Fig. 7.21: SETARI > Securitate > Politic
Aceasta setare se aplica pentru descarcarea de acreditdri, utilizatori, copii de rezerva de configurare si pachete de

diagnosticare. TheNecesita backup criptat si restaurareparametrul impune utilizarea fisierelor criptate pentru toti
utilizatorii. Urmatorii parametri va permit sa definiti regulile de complexitate a frazei de acces pentru criptare.

7.5.2. Autentificare locala

7.5.2.1. Conturi de utilizator

Urmatoarele setari sunt disponibile numai pentru utilizatorii cu rol de Administrator.
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User accounts Setfings
User accounts
admin Lo fakt? Tomas
Role: Role: Role:
Admin ﬂ Admin Admin
& sectech technik
‘i:odie:. Role: Role:
min Security Technician Technician

hrskpt o
Role:

Guest

+ Add uzer account

Operations

Export allusers Impart all users

Fig. 7.22: SETARI > Securitate > Autentificare locala

Urmatorii parametri ai contului de utilizator pot fi modificati: parola, rol de utilizator. Orice cont (asteptati-va
ultimul rol de Administrator) poate fi sters.

Exportati toti utilizatoriibutonul ofera backup pentru toate conturile de utilizator locale intr-un fisier.

Importa toti utilizatoriibutonul ofera restaurarea tuturor conturilor de utilizator locale dintr-un fisier de rezerva. Sesiunea activa

este deconectatd automat dupa aceasta comanda.

+ Adaugati un cont de utilizatorbutonul invoca dialogul de creare a unui cont de utilizator nou:

Add user account

b4

lsermame

Password

Role | Admin
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Nume de utilizator

Sir {1-128 caractere}, implicit = <gol>

Nume de utilizator nou. Fiecare nume de utilizator din unitate trebuie sa fie unic.

Parola
String {5-128 char}, default = <empty>
Parola este stocata intr-un mod sigur.

Rol

Caseta lista {Admin; Tehnician de securitate; Tehnician; Guest}, implicit = ,Administrator”

Nota
@ Este foarte recomandat sa creati un nou tip de cont de administrator si sa stergeti

contul implicit ,Admin”.

Functie avansata

Cand contul de utilizator nu este activ de ceva timp, utilizatorul va fi deconectat automat. Timpul de

inactivitate al contului este setat implicit pentru 1 zi. Este posibilda modificarea in intervalul de la 5 minute

pana la 2 zile (meniul AVANZAT > Generic > Acces utilizator >Timeout inactivitate web).

7.5.2.2. Setari

Permite setarea regulilor de complexitate a parolei.

Settings

Liseraccounts

Password complexity rules

Min. length [No] | 5

Min. lowercase letters [No] | 0

Min. UPPERCASE letters [No] | O

4k

Min. numbers [No] | 0

o

Min. special characters [No] |

Fig. 7.23: SETARI > Securitate > Autentificare locala > Setari

Min. lungime [Nu]
Numarul {5 - 64}, implicit=5
Lungimea minima a parolei pentru toti utilizatorii.
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Min. litere mici [Nu]
Numar {0 - 5}, implicit=0
Numarul minim de litere mici (litere engleze) care sunt necesare in parola utilizatorului.

Min. Litere MAJUSCULE [Nu]
Numar {0 - 5}, implicit=0
Numarul minim de litere mari (litere engleze) care sunt necesare in parola utilizatorului.

Min. numere [Nu]
Numar {0 - 5}, implicit=0
Numarul minim de caractere numerice (de la 0 la 9) care sunt necesare in parola utilizatorului.

Min. caractere speciale [Nu]
Numar {0 - 5}, implicit=0
Numarul minim de caractere speciale (nu majuscule sau minuscule in engleza sau numere) care sunt
necesare in parola utilizatorului. Literele non-engleze (cum ar fi greaca, rusa, araba) sunt considerate
caractere speciale.

Nota
@ Setarile sunt aplicabile numai pentru parolele noi, parolele deja existente nu vor fi
afectate.

7.5.3. Acreditari

Unitatile MIDGE3 ofera o solutie de stocare unificata pentru chei, certificate si alte acreditari. Aceasta stocare este
securizata si accesibila numai utilizatorilor cu permisiunea Sectech si mai mult.

Acreditarile sunt separate de configurare pentru a imbunatati securitatea si, de asemenea, sunt protejate folosind
suma de control pentru a preveni modificarile neautorizate. Din acest motiv, toate modificdrile de depozit/cheie sunt
executate imediat si nu trec prin fluxul de lucru ,Modificari” ca configuratia obisnuita.

Nota: In acest manual si in interfata cu utilizatorul, numim toate intrarile de stocare a acreditarilor ,Chei". Desi
aceasta este o simplificare, credem ca este de inteles. Mai departe, ,Cheile” sunt toate cheile, certificatele publice si
private, parametrii DH, lanturile CA etc.

Avertisment: downgrade-ul unitatii va reseta intotdeauna toate acreditdrile la valorile implicite.

7.5.3.1. General

Acreditarile sunt stocate Tn Arhive. Depozitul este un spatiu rezervat, care contine 0-1 Cheie si este adresabil prin
intermediul ID-ului sau n restul configuratiei unitatii. Acest construct, desi poate parea complicat la inceput, aduce
beneficii majore. In principal, utilizatorul poate actualiza pur si simplu certificatele expirate intr-un depozit fars a fi
nevoie sa schimbe configuratia folosind acel depozit.

Exista doua tipuri de chei: Numai citire, usor de identificat printr-o pictograma de lacat si prefixul ,_RO_". Aceste chei
sunt incorporate in firmware sau generate automat pe dispozitiv. Restul sunt chei definite de utilizator.

Site-ul de administrare permite utilizatorilor sa efectueze diverse operatiuni cu cheile si depozitele.
Folosind butoanele din partea de jos a paginii, le permitem utilizatorilor sa descarce o copie de rezerva completa a acreditarilor.

Existd doud moduri de a restabili acreditarile: Inlocuire, care inlocuieste toate cheile cu unele din fisier si
Actualizare, care imbina cheile actuale si noi.
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7.5.3.2. Acreditari

Acreditarile arata toate arhivele si cheile aflate Tn prezent pe dispozitiv. Utilizatorii le pot filtra dupa tip si pot
afisa numai cheile valide sau toate. Chenarul cardului si eticheta de jos indica daca arhiva este goala sau daca
cheia este valida sau invalida.

Fiecare card reprezinta un Depozit. Titlul cardului este ID-ul depozitului. Toate arhivele definite de utilizator pot fi
editate folosind butonul ,Editare” si sterse folosind butonul rosu ,Stergere”.

ID
Identificator unic folosit pentru a face referire la Repository in configuratie.
Validat conform expresiei regulate: [a-zA-Z0-9\_]\\{1.128\\}. ID-urile care incep cu liniuta de subliniere ,,_" sunt
rezervate pentru cheile Numai citire.
Tip
Defineste tipul de cheie pe care o poate contine depozitul.
Nota
Comentariu optional.
Exista mai multe operatii, care pot fi efectuate pe un depozit:
Info
Afiseaza informatiile cheie, inclusiv sumele de control.
Genera
Genereaza o cheie noua folosind autoritatea locala de certificare (vezi mai jos).
Actualizare
Actualizeaza cheia cu una noua. Sunt acceptate atat cheile de fisiere, cat si de text, criptate si necriptate.
Descarcati

Permite descarcarea cheii. Sunt acceptate atat descarcari criptate, cat si necriptate, conform
setarilor (vezi mai jos).

Generati CSR (cerere de semnare a certificatului)
Genereaza si descarca CSR din cheile eligibile.

Semneaza CSR (cerere de semnare a certificatului)
Semneaza CSR. Atat certificatele de fisiere, cat si certificatele text sunt acceptate. Certificatul semnat este descarcat
automat. Este posibil s adaugati modificatorul de certificat ,utilizare extinsa a cheii” pentru client/server OpenVPN.

Operatia ,Adaugati un depozit” creeaza un depozit gol.
Operatiunile de comanda rapida ,,Generati cheia” si ,Cheia de incdrcare” permit utilizatorilor sa creeze un depozit si sa genereze/

incarcare o cheie In acesta. Aceste butoane nu pot fi folosite pentru a modifica depozitele existente.

7.5.3.3. Chei numai pentru citire

_RO_Ssh_Host_Key
Tip: cheie SSH (PRI)
Cheia gazda SSH folosita pentru a autentifica serverul pe client. Daca lipseste, este generat la
pornirea statiei.

_RO_Rmt_Access_Host_Key
Tip: cheie RMTACCESS (PRI)
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Cheie gazda pentru serverul de acces la distanta (QSSH). Este folosit pentru autentificarea
serverului. Daca lipseste, este generat la pornirea statiei.

_RO_Rmt_Access_Client_Key
Tip: cheie RMTACCESS (PRI)
Cheie pentru autentificarea clientului de acces la distanta (QSSH) la server. Trebuie sa fie prezent pe ambele
parti. Obtinut de la FW. Daca difera de versiunea din FW, este actualizat.

_RO_Web_Private_Key
Tip: Certificat (PRI)
Cheie privata a serverului web (implicit).
Obtinut de la FW. Daca este diferita de versiunea din FW, este actualizata.

_RO Web_Cert
Tip: Cheie de certificat (PUB)
Certificat de server web (implicit).
Obtinut de la FW. Daca este diferita de versiunea din FW, este actualizata.

_RO_Web_CA _Chain
Tip: CA Chain (PUB)
Sirul de certificat al autoritatii care a semnat certificatul serverului web. Daca este autosemnat, acesta va fi gol.

Preluat de la FW. Daca difera de versiunea din FW, este actualizat.

_RO Web DH_Param
Tip: Parametri DH (PUB)
Parametri pentru schimbul de chei Diffie-Hellman in serverul Web.
Preluat de la FW. Daca difera de versiunea din FW, este actualizat.

_RO_File_Distribution_Key
Tip: cheie UFTP (PRI)
Cheie pentru autentificarea statiilor in serviciul , Distribuire fisiere” (UFTP).
Obtinut de la FW. Daca difera de versiunea din FW, este actualizat.

7.5.3.4. Setari

Aceasta fild afiseaza setdri suplimentare necesare pentru autoritatea CA locala si regulile de complexitate a frazei de acces pentru
descarcarile de chei.

Autoritatea locala

ID-ul cheii private
Cheie privata folosita pentru autoritatea locala de certificare.

ID certificat
Certificat public utilizat pentru autoritatea locala de certificare.

Algoritm de semnatura
Algoritm utilizat pentru semnarea certificatelor. Depinde de algoritmul cheie al autoritatii de certificare si este posibil sa nu fie
utilizat Tn cazul in care CA utilizeaza un anumit algoritm.

Perioada de expirare (zile)
Perioada de expirare in zile. Implicit 7300.
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7.5.3.5. Organizare

Contine identificarea organizatiei utilizata pentru generarea certificatelor.

* Tara

* Cod de tara (precompletat automat, se poate seta manual folosind ,Altele” in , Tara")
* Organizare

* Departamentul

* Locatie

« Statul

* Nume comun

* E-mail

7.5.3.6. Reguli de complexitate a frazei de acces
Este necesara o expresie de acces
Daca este setata la ,Nu”, utilizatorii pot descarca chei necriptate (fara parola).

Fraza de acces - lungime minima
Numarul {5 - 64}, implicit=5
Lungimea minima a parolei.

Fraza de acces - Numar minim de caractere minuscule
Numar {0 - 5}, implicit =0
Numarul minim de litere mici (litere engleze) care sunt necesare in parola.

Expresie de acces - Numar minim de caractere majuscule
Numar {0 - 5}, implicit=0
Numarul minim de litere mari (litere engleze) care sunt necesare in parola.
Fraza de acces - Numar minim de cifre
Numar {0 - 5}, implicit=0
Numarul minim de caractere numerice (de la 0 la 9) care sunt necesare in parola.
Fraza de acces - Numar minim de caractere speciale
Numar {0 - 5}, implicit=0
Numarul minim de caractere speciale (nu majuscule sau minuscule Tn engleza sau numere) care sunt

necesare in parola. Literele non-engleze (cum ar fi greaca, rusa, araba) sunt considerate caractere
speciale.

7.5.3.7. Crearea autoritatii locale de certificare
Pentru a crea CA local, trebuie sa urmati acesti pasi:
1. Generati un nou certificat privat ,Cheie de certificat (PRI)"

2. Generati un nou ,,CA Chain (PUB)" folosind certificatul creat la pasul anterior ca ,cheie de certificat”
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3. Activati CA local accesand fila Setari si activand CA local, selectand ,ID cheie privata” nou creat (=
certificat privat nou ,Cheie certificat (PRI)”) si ,ID certificat” (= nou ,LANt CA (PUB)")

@ Nota

Cheia privata a serverului web trebuie sa utilizeze algoritmi ,RSA” sau ,,.EC (ECDSA)". Alti algoritmi nu sunt
acceptati de browserele web.

7.5.4. Acces de management

7.5.4.1. Site-ul administrativ

MANAGEMENT ACCESS

Administration website A o Ne:

Administration website

Enable HTTP ‘ On v

HTTP port | 8080

HTTPS port | 443

Source of Web certificate ‘ User v

Certificate ID \ _RO_Web Cert | v

CA chain 1D ‘ None v

|
|
|
|
Private ke';!D‘ _RO_Web Privat | + |
|
|
|

DH parameters ID | _RO_Web DH_P | v

Fig. 7.24: SETARI > Securitate > Acces administrare > Site web de administrare
Activati HTTP Caseta lista {On; Off}, implicit = ,Activat”

Activeaza accesul HTTP la statie. Cand este activat, HTTP redirectioneaza imediat catre
HTTPS.

Port HTTP Numar {1 - 65535}, implicit = 80

Numarul portului TCP pe care este disponibil accesul HTTP.
Port HTTPS Numar {1 - 65535}, implicit = 443

Numarul portului TCP pe care este disponibil accesul HTTPS.

Sursa certificatului Web
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Caseta lista {Implicit; Utilizator}, implicit = ,Implicit”

Alege sursa certificatului de server Web. ,Implicit” foloseste cheia, certificatul si parametrul DH distribuit in FW
(consultati SETARI > Securitate > Acreditari), valorile implicite sunt urmatoarele:

* Cheie privata: _RO_Web_Private_Key
* Certificat : _RO_Web_Cert

* Lant CA: _RO_Web_CA_Chain": Lant CA, al CA care a semnat certificatul. Pentru certificatul autosemnat
va ramane necompletat - Nici unul).

* Parametri DH: _RO_Web _DH_Param
Timeout inactivitate web [min] Numar {5 - 2880}, implicit = 1440

Cand expirarea timpului de inactivitate este atins, sesiunea HTTPS se
incheie.

Disponibil Tn meniul ADVANCED > Security > Management access.

+Utilizator” permite utilizarea cheii de utilizator si a certificatului incluse in stocarea de acreditari. Adaugati
certificatul si alte fisiere folosind meniul SETARI > Securitate > Acreditari. in casetele de lista individuale vor fi afisate
certificatele de chei disponibile pentru fiecare categorie si le puteti alege pe cele adaugate anterior.

7.5.4.2. Acces de la distanta

Remote access i |5

Status

ﬂ:| Remoate access

Remote access

Source of Remote access client key | User ‘ v |

Client private |-;|2—y|D| RMT _Key_Nol ‘ v |

Fig. 7.25: SETARI > Securitate > Acces administrare

Activati/Dezactivati
Daca este activat, permite accesarea unitatii prin intermediul functiei de acces la distanta.
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@ Nota
Accesul de la distanta este activat sau dezactivat global in acest meniu. Setarile individuale pentru
fiecare interfatd sunt disponibile in meniul AVANZAT. In mod implicit, interfetele Cellular si Ethernet
sunt activate, in timp ce toate celelalte interfete sunt dezactivate. Setarile curente sunt afisate in zona

Stare.

Sursa cheii clientului de acces la distanta

Caseta lista {Implicit; Utilizator}, implicit =, Implicit”

ID-ul cheii private ale clientului

Cand este aleasa caseta de lista Utilizator in lista de mai sus, atunci puteti selecta o cheie descarcata anterior in
spatiul de stocare a acreditarilor (SETARI > Securitate > Acreditari) sau sau generata in acelasi meniu. Cheia de
acces la distanta trebuie sa fie aceeasi pentru intreaga retea (sau partea din aceasta pentru care veti utiliza
accesul la distanta). Accesul de la distanta la unitate cu o cheie de acces la distanta diferita nu este posibil.

@ Nota

Utilizarea unui dedicatCheie privata a clientuluieste foarte recomandat.

7.5.4.3. Serviciu USB

Scopul principal al interfetei de serviciu USB este de a oferi servicii de unitate si acces de gestionare.
Conexiunea Ethernet sau WiFi poate fi stabilita folosind un adaptor ETH/USB sau WiFi extern.

in acest scop pot fi utilizati numai adaptoarele furnizate impreuna cu produsul.

Vedealista de adaptoare disponibiles.

B2 | Use/ETH
B | use/wiFi £

Parameters

IP/ Mask | 10.9.8.7/28 |

DHCP pool start | 109.8.8 |

DHCP pool end \ 10.9.8.12 \

Service USB
WiFi
S51D automatically ‘ On
Mocle‘ 802.11g
Channel | 1-2412 MHz
Security ‘ Off

Fig. 7.26: SETARI > Securitate > Acces administrare

shttps://www.racom.eu/eng/products/cellular-router-midge.html#usb_adapters
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Serverul DHCP ruleaza pe aceasta interfata de serviciu pentru a permite conectarea mai usoara a dispozitivului de management
(PC, tableta sau telefon inteligent).

Activati / Dezactivati
Fiecare dintre serviciile ETH sau WiFi poate fi activat sau dezactivat separat. Cand WiFi este activat, unitatea
actioneaza ca un punct de acces WiFi (AP).

Adresa IP/Masca
Adresa IP, implicita = 0.0.0.0/0
Adresa IP a serverului DHCP. Aceasta este adresa IP care trebuie utilizata atunci cand accesati gestionarea unitatii prin
aceasta interfata seriala.

Pornirea pool-ului DHCP
Implicit = adresa IP a serverului DHCP + 1
Serverul DHCP atribuie adrese clientilor conectati incepand de la aceasta adresa.

Sfarsitul pool-ului DHCP
Serverul DHCP atribuie adrese IP clientilor conectati in intervalul definit dePornirea pool-ului DHCP si
Sfarsitul pool-ului DHCP(inclusiv).

Wifi
Parametrii WiFi AP pot fi personalizati.
SSID automat

Caseta lista {On; Off}, implicit =, Activat”
Cand este activata definirea automata a SSID, SSID-ul contine numarul de serie al unitatii.

SSID

SSID WiFi AP. Cand este introdus manual, trebuie sa respecte conventiile de denumire SSID.
Modul

Caseta lista {802.11g; 802.11g }, implicit = ,,802.11g"

Mod WiFi AP.
Canal

Canalul WiFi selectat.

Securitate
Caseta lista {Off; WPA2-PSK}, implicit = ,Dezactivat”
Este o practica buna sa utilizati conexiunea securizata WPA2-PSK impreuna cu o parola puternica. Este
foarte recomandat in cazul instalarii permanente a adaptorului WiFi.

7.5.5. RAZA

Conturile de utilizator pot fi gestionate central cu un server de autentificare. Protocolul RADIUS client-server este utilizat
pentru autentificarea de la distanta. Conturile RADIUS pot fi mapate la unul dintre cele patru roluri de utilizator. Acesta este
gestionat fie de serverul insusi, fie de setdrile locale MIDGE3.

Conturile locale sunt verificate mai Intai si daca contul nu exista, vor fi folosite conturile RADIUS. Daca serverul
RADIUS nu este accesibil, utilizatorii pot folosi numele de utilizator/parola local pentru a ,reveni” la
autentificarea locala.
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Unit fime:

2021-08-06 08:00:40 (UTC+0) B2 | RADIUS authentication

RADIUS server address ‘ 192.168.199.7 ‘

RADIUS server authentication key ‘ BlaBlaBla

ﬁn SETTINGS Users realm ‘ noname.eu ‘
Server response timeout [s] ‘ 10 ‘
Interfaces
Server request retries ‘ 3 ‘
louting
Firewall
VPN
Security
Local authentication
[ ] RADIUS

Meniul SETARI > Securitate > RAZA permite setarea tuturor parametrilor principali.

Adresa serverului RADIUS
Adresa IP a serverului RADIUS utilizat pentru autentificare.

Cheia de autentificare a serverului RADIUS
Text {0 - 32 de caractere}
Parola pentru autentificare pe serverul RADIUS.

Domeniul utilizatorului
Textul {trebuie sa contina cel putin un punct,."}
Realm permite scurtarea numelui de conectare - de exemplu, atunci cand numele complet de conectare este , tech@noname.eu " si

domeniul este ,noname.eu”, numele de utilizator completat in pagina de conectare este doar ,tech”.

Timp de raspuns al serverului [s]
Numarul {1 - 30}, implicit =10
Timp madsurat in asteptarea raspunsului serverului inainte de a trimite o noua incercare de solicitare.

Reincercari de solicitare de server
Numarul {1 - 7}, implicit=3

Numarul de incercari de solicitare Tn cazul MIDGE3 nu a primit un raspuns valid.

Parametrii experti suplimentari vor fi setati in meniul AVANZAT.
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506 08:09:11 (UTC40) Search here RADIUS

¥ ln RADIUS authentication | On [v]
@ STATUS > .
5 Web inactivity imeout [min] | 1440 |
2 RADIUS server zddress | 192.168.199.7 |
! N -
L!>ei3'e.:ll'1| nol |

\d[. : T S ¥
» Server response dmeout 5] | 10 |
> e 1
» I ADVANCED Server ‘t<|..-:"-JL|'eL|'iEL_| 3 |
|

Access level source | From server -

'Guest' role access level - from |

|

‘Guest' role access level - o | 9 |

Technician' role access level - from | 100 !
Technician' role access level - to | 199 |

‘Security technician' role access level - from | 200 |
Securlty technician’ role access level - to | 299 |
‘Administrater' role access level - from | 300 |
‘Administrator’ role access level -to | 399 |

Nivelul de acces este realizat prin Management-Privilegiu-Level (RFC 5607, index 136, tip integer). Nivelul
pentru fiecare cont va fi setat in timpul configurarii serverului. Nivelul de acces utilizator va fi acordat in
functie de intervalele intregi pentru nivelurile individuale de rol. Cand serverul nu permite setarea
Management-Privilegie-Level, trebuie utilizata optiunea de nivel de cont static (pentru toti utilizatorii).

7.5.6. Resetare tamper

Tamper este un serviciu de detectare, care se declanseaza atunci cand sasiul MIDGE3 este deschis fizic. Exista 2 contacte
(secureaza carcasa superioara si inferioara) si evenimentul este declansat chiar daca unitatea este fara alimentare. Cand
sasiul este deschis, se declanseaza o alarma si este afisata in Raportul de stare. Triggered Tamper opreste RTC (ceasul in
timp real), ceea ce Inseamna ca fiecare repornire a unitatii reseteaza temporizatorul unitatii inapoi la momentul in care a
fost declansat Tamperul.

@ Nota

MIDGE3e nu are functionalitatea de detectare a interventiei.
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MIDGE3 5T, | e

- —
» € STATUS = @

B cf . Security
M Device uUse Ethernet 1 Ethernst 2 Ethernet 3

@
Yo | 3 L4 L & =

Ethemet 4

Alarms in last 7 days B

Shawlr egated Emergency, Alert, Crifleal and Errer Events gccuring In last

Tamper apen detected

Pentru a rezolva alarma de manipulare, reasamblati unitatea, prin contul de utilizator de administrator, consultati SETARI/Securitate/Resetare

manipulare din meniu si faceti clic pe butonul ,Resetati manipularea”.

MIDGE3 M. | i Fomote access I'|I TAMPER RESET |/ 8 Changs: = > | &
_d

4145226 (UTC+2)

an be rezet aftes the unit has besn assembled 35

» 8, SETTINGS

Cualicy of service

b Security

» Tamper reset

@ Nota

Unitatea trebuie reasamblata Thainte de a face clic pe butonul ,Resetare tamper”, altfel returneaza o
eroare.

blocked, lid not

intregul proces poate dura ceva timp si se termin& prin repornirea unitatii.
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14:37-01
Daca nu este setata o sincronizare automata a orei, ora din RTC trebuie setata manual.
7.6. Dispozitiv
7.6.1. Unitate

7.6.1.1. General

Setarile generale care afecteaza intreaga unitate.

General S e e

P ] ) BT

Unit

Name \ MO_210

Note ‘ My testing unit ‘

Location ‘ My laboratory ‘

Contact ‘ support@racom.eu ‘

ifrrmaton 2hove 12 used in SNIME devic .
QO All information above iz uzed in SNMP device info

Fig. 7.27: SETARI > Dispozitiv > Unitate

Numele unitatii
Acest nume este folosit ca nume real al routerului Linux, astfel incat caracterele permise sunt strict limitate la:

Text; implicit = _a..zA..Z0..9

Nota de unitate
Text; implicit = _a..zA..Z0..9
Nume mai lung al unitatii, fara restrictii de caractere speciale.

Locatia unitatii, contactul unitatii
Text; implicit = _a..zA..Z0..9
Informatii suplimentare SNMP. Toate campurile de mai sus sunt utilizate de obicei In sistemele NMS pentru a identifica
unitatea specifica.
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7.6.1.2. Timp

Marcajele de timp ale evenimentului unitatii, inregistrarile statistice ale unitatii si jurnalele interne ale unitatii folosesc Timpul unitatii. Este o

practica buna sa pastrati ora unitatii sincronizata pentru a usura diagnosticarea unitatii si a retelei.

Unitatea de timp poate fi configuratd manual sau poate fi sincronizata cu un server NTP. Se recomanda
sincronizarea serverului NTP.

Unitatea in sine serveste ca server NTP, oferind sincronizarea timpului catre alti clienti IP. Daca nu este definit niciun
server NTP sau nu este nimeni disponibil, unitatea ruleaza intr-un mod ,,orfan”. Serverul NTP intern al unitatii
Stratum este setat la 8 in acest caz. Daca unitatea este sincronizata cu un server NTP, serverul NTP al unitatii
Stratum este setat cu 1 mai mare in comparatie cu Stratum al serverului NTP care ofera sincronizarea timpului
unitatii.

Daca unitatea este sincronizata cu o sursa de timp si ora unitatii (sincronizate) difera de ora RTC unitatii
(cu mai mult de 8 secunde), ora RTC este actualizata.

@ Nota

Fiecare unitate poate servi ca server NTP pentru alte echipamente IP, aceasta functionalitate este intotdeauna activata.

Status Lisst refrest

k]

NTP state
Stratum

Diekay ms]
Dispersion [ms]

Time

12305-26 11:21:04 Update in device

NTF mindmum polling int | 1 min

..._..-...,__1';_,.\5;-. =
Io I " - other INFE Gotrceg
NTP servers = E

NTPserver [P | 192188041210 Mote L
B | o

+ Ac TP Zemve

Fig. 7.28: SETARI > Dispozitiv > Unitate > Ora

Stare
Campul Stare ofera informatii despre starea sincronizarii NTP. Butonul de
refmprospatare este utilizat pentru a actualiza informatiile de stare.

7.6.1.2.1. Timp

Schimbati manual ora dispozitivului
Acest camp este folosit pentru a seta manual ora unitatii.

Actualizare in dispozitiv
Seteaza ora data unitatii.
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Caseta de selectare Utilizati ora browserului
Actualizeaza continuu campul Schimbati manual ora dispozitivului pentru a minimiza Intarzierea dintre
introducerea orei si momentul configurarii orei.

Sursa de sincronizare client NTP
Sursa de sincronizare a clientului NTP. Singura optiune ,Server NTP” este implementata la aceasta
versiune de firmware.

Sincronizare GNSS
Caseta lista {On; Off }, implicit = ,Dezactivat”
Activeaza/dezactiveaza sincronizarea cu GNSS (GPS) (cand se utilizeaza modulul GNSS optional).
Sincronizarea GNSS (GPS) are prioritate fata de alte surse NTP. Acest parametru apare numai daca
GNSS (GPS) este activatSectiunea 7.6.1.4, ,GNSS (GPS)".

Durata minima de interogare a serverului NTP
Perioada minima a interogarilor serverului NTP. Clientului NTP i se permite sa prelungeasca acest timp in caz de
calitate proasta a serverului sau a conexiunii la server.

Fus orar
Fus orar pentru a reprezenta unitatea de timp intern. Toate marcajele de timp ale unitatii sunt afisate folosind acest fus orar.
Modificarea fusului orar nu afecteaza inregistrarile interne ale unitatii - acestea sunt intotdeauna inregistrate folosind fusul
orar UTC.
Informatiile de stare NTP se bazeaza pe iesirea standard de stare a demonului ntpq (ntpq -c Ipeers, ntpq -c
rv) - vezihttps.//docs.ntpsec.org/latest/ntpq.htmAvariabile de sistem, peer si ceas) pentru detalii.

7.6.1.2.2. servere NTP

Mai multe servere NTP pot fi configurate pentru a obtine o sincronizare a timpului mai precisa sau pentru a avea o
solutie de rezerva Tn cazul indisponibilitatii unui server NTP individual. Numarul maxim de Tnregistrari din lista este
32. Unitatea ruleaza intr-un mod ,orfan” dacaSursa de sincronizare client NTPeste setat la ,Server NTP” si nu exista
niciun server NTP definit in aceasta lista.

Activati / Dezactivati Activeaza/dezactiveaza un server NTP.
IP server NTP Defineste adresa IP a serverului NTP.
Nota Comentariu informativ.

7.6.1.3. Modul de repaus

MIDGE3 ofera un mod care comuta periodic intre modul de trafic complet si modul de consum redus de
energie. Acest mod este potrivit, de exemplu, pentru aplicatii sensibile la consumul de energie. in modul
Sleep, MIDGE3 are un consum de energie extrem de scazut (10 mW). Timpul necesar pentru o trezire completa
din modul Sleep (timp de pornire) este de aprox. 30 de secunde sau mai mult - in functie de configuratie.
Unitatea de dormit indica starea sa prin LED-ul SYS verde intermitent.
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ﬁ:l Sleep mode  Crable
Wake-up parameters Go to sleep parameters
Wake from[h] | O Go to sleep Interval [min] | 15 |
Wake from [min] | O Kesetintarval | On v |
Waking period [min] [ a0 Reset on Radio/MAIN activity | On v |
Wakeuntii [h] | 23 Reset on EXT activity | Or v |

Wake until [min] | 59

Fig. 7.29: SETARI > Dispozitiv > Unitate > Modul Sleep

Modul de repaus
Activare / dezactivare, implicit = dezactivare
Activeaza/dezactiveaza modul Sleep. Cand este activata, unitatea va intra periodic in modul Sleep, in
functie de conditiile definite de urmatoarea configuratie.

7.6.1.3.1. Parametrii de trezire

Trezirea MIDGE3 din modul Sleep este posibila prin setarea orei de trezire a acestuia. De asemenea, este
posibil sa setati un interval in care unitatea va fi trezita Tn mod regulat. Limitele de timp ale modului de repaus
sunt numarate intr-un setFus orar(SETARI > Dispozitiv > Unitate > Ora).

Waking period

Go to sleep
interval
Wake = === === ===« p—/——— co- o = s s s s s —m - - st s st s e ——e e s s s s s e s e =
E L}
o
oo
t
Sleep —~ roh e —K T
0:00 Wake from Wake until 23:59

Fig. 7.30: Schema modului Sleep

Treziti-va de la [h]
Numarul {0 - 23}, implicit=0
Defineste prima ora de trezire dintr-o zi - ora.

Treziti de la [min]
Numarul {0 - 59}, implicit=0
Defineste prima ora de trezire dintr-o zi - minut.

Perioada de veghe [min]
Numar {0 - 1439}, implicit = 60
Defineste perioada de timp (min) dintre trezirile individuale.

Treziti-va pana la [h]
Numar {0 - 24}, implicit = 23
Defineste timpul dintr-o zi dupa care unitatea nu va fi trezita - ora.
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Treziti pana la [min]
Numar {0 - 59}, implicit = 59
Defineste timpul dintr-o zi dupa care unitatea nu va fi trezita - minut.

@ Nota

Setati timpul din parametriTreziti-va de la [h]siTreziti de la [min]trebuie sa fie mai mic sau egal cu timpul
setat din parametriTreziti pana la [h]siTreziti pana la [min].

7.6.1.3.2. Accesati parametrii de somn

MIDGES3 va intra in modul Sleep dupa trecerea timpului setat. Este posibil sa amanati modul Sleep pentru a va
asigura ca transferul de date este complet. Conectarea adaptoarelor USB-ETH sau USB-WIFI la portul de
serviciu va Intarzia si modul Sleep. Intrarea in modul Sleep va genera un eveniment in jurnalul de evenimente.

@ Nota

Daca MIDGE3 este Tn modul Sleep si are loc o intrerupere a curentului (pentru aproximativ 10 secunde),
modul Sleep va fi intrerupt si unitatea se va trezi (pornire).

Treci la interval de somn [min]
Numarul {5 - 1439}, implicit =15
Defineste durata de timp (min) dupa care unitatea va intra in modul Sleep. Numaratoarea inversa incepe
cand unitatea este complet treaza.

Intervalul de resetare
Caseta lista {On; Off }, implicit = ,Dezactivat”
Permite setarea conditiilor care determina unitatea sa intarzie tranzitia Tn modul Sleep prin resetarea
cronometrului inapoi la valoarea initialaTreci la interval de somn [min].

Resetare la radio/activitate MAIN
Caseta listd {On; Dezactivat }, implicit = ,Activat”
Daca unitatea arata activitate pe interfata Cellular-MAIN, cronometrul de numaratoare inversa este resetat la valoarea
initialaTreci la interval de somn [min].

Nota
@ Ping-ul ICMP pe interfata Cellular-MAIN nu va declansaResetare la radio/activitate MAIN.

Resetare la activitatea EXT
Caseta listd {On; Dezactivat }, implicit = ,Activat”
Daca unitatea arata activitate pe interfata Cellular-EXT, cronometrul de numaratoare inversa este resetat la valoarea
initialaTreci la interval de somn [min].

Nota
@ Ping-ul ICMP pe interfata Cellular-EXT nu va declansaResetare la activitatea Radio/EXT.

Exemplul 1:
Cu urmatoarele setari, MIDGES3 va fi trezit periodic la fiecare ora timp de 10 minute (toata ziua):

Treziti-va de la [h]=0 Treziti
de la [min]=0 Perioada de
veghe [min]=60 Treziti pana
la [h]=23
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Treziti pana la [min]=59
Treci la interval de somn [min]=10
Intervalul de resetare=0ff

Exemplul 2:
Cu urmatoarele setari, MIDGE3 va fi trezit periodic de la 7:00 la 16:00 la fiecare 30 de minute timp de
10 minute:
Treziti-va de la [h]=7 Treziti
de la [min]=0 Perioada de
veghe [min]=30 Treziti pana
la [h]=16 Treziti pana la [min]
=00
Treci la interval de somn [min]=10
Intervalul de resetare=Pe
Resetare la radio/activitate MAIN=Activat - acest parametru se va asigura cad M!DGE3 ramane treaz in cazul
oricarei activitati celulare la ora de somn programata.

7.6.1.3.3. Treziti-va la intrarea in somn (SI)
Sleep Input (SI) este un semnal de declansare care poate fi folosit pentru a trezi o statie din somn.
SI este declansat/activat daca este tras sub 1,1 VDC. Vedeti mai multe detalii inAtribuirea PIN

Daca MIDGE3 este Tn modul Sleep si SI este declansat, unitatea se va trezi pentru perioada de trezire setata si va
reveni la somn. Semnalul de intrare Sleep nu este monitorizat in timp ce M!DGE3 este treaz, astfel incat orice
declansare suplimentara SI nu creste perioada de trezire.

Exemplu:
Unitatea este setat sa se trezeasca la fiecare ora timp de 10 minute.
Daca o unitate ar primi o comanda SI la 10:15, se va trezi si va fi treaz pana la 10:25. Daca nu se
primeste o alta comanda SI dupa ora 10:25, unitatea va ramane adormita pana la ora 11:00.

7.6.1.4. GNSS (GPS)

GNSS (sistemul global de navigatie prin satelit) permite modulului de extensie optional sa ofere informatii
despre locatia unitatilor si sa permita o sincronizare precisa a timpului.
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Genera Time Sleep miot GNSS
Status
@ Auto refresh v & Refresh # Download
GNSS time 2024-03-08 14:29:20
GNSS operational status ~ up
PPS signal status up

Time of last update 2024-03-08 14:29:20

Data up-to-date yes

Fix mode 3D fix
Latitude [DD] 49.5683707
Longitude [DD] 16.0772877
Horizontal speed [m/s] 0.1

Track angle [*] 617911
Altitude [m] 666.1

Vertical speed [m/s] 0.0

Time of last update  2024-03-08 14:29:20

Data up-to-date yes
Satellites used g
Satellites in view 26

B ] Enable GNSS

Fig. 7.31: SETARI > Dispozitiv > Unitate

Permite; Dezactivare, implicit =,,Dezactivare”

Activeaza/dezactiveaza GNSS (GPS).
Pentru a configura GNSS (GPS), veziSectiunea 7.7.6, ,Server GNSS".

Tab. 7.3: Comportamentul LED-ului GNSS (GPS)

LED Culoare Stare Functie

Clipeste regulat - perioada |GNSS (GPS) este activ, asteapta date
1000 ms despre locatie si semnal PPS.

GNSS (GPS) este activ, sunt disponibile
date despre locatie si semnal PSS.

EXT Verde

EXT Verde |Aprins permanent

7.6.1.4.1. Cooperare cu alte servicii
* HotStandby - GNNS (GPS) este deconectat in modul pasiv si activat in mod activ.

* Evenimente - TBD

* SNMP - TBD
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7.6.2. Configurare

Configuratia in MIDGE3 functioneaza pe urmatorul sistem:

* Configuratie curenta - configuratie afisata, care este vazuta in clientul web.

« Configuratie de rulare - configuratie reald, care ruleaza in unitatea M!DGE3.

+ Configuratie stocata - configuratie stocata in unitatea M!DGE3. Aceasta configuratie este stocata in unitate, chiar si

atunci cand este oprita.

+ Setari din fabrica - configuratie implicita.

* Modificari - toate modificarile efectuate in configuratia curenta (in clientul web). Pentru mai multe informatii vezi
Sectiunea 6.2, ,Modificari de angajare”.

e

Login

settings

g —
_ Backup and download
Backup file Current
Restors configuration configuration

b & L

Refresh
satlings

configuration
_

configuration
—

Restore factory T

Running

BUotT

Stored

-

Web client
Changes
'S
: 3 Load default
Send configuration configuration
API
Unit

Factory

settings

Fig. 7.32: Schema de configurare M!DGE3

Exista mai multe instrumente pentru a opera configuratia completd a unitatii:
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2021-03-16 13:53:32 (UTC+1) Backup

STATUS

£, SETTINGS

Configuration

The backup file includes set of configuration parameters available for the current
Backup and download user based on role (access privileges). The file contains parameters currently active
in the unit (eventual changes are not recorded in the file).

Restore

Add configuration file

| Vybrat soubor | Soubor nevybran
curity Factory settings

. ) Loads defaults into web administration allowing the user to modify them and
Loat deETaut connguraton « .
: i : then send configuration to device.
: i h d configuration to d

Configuration
Reztore factory settings

Backup

Este o buna practica sa faceti o copie de rezerva a configuratiei intr-un fisier extern de fiecare data cand configuratia
este schimbata, pentru a putea restabili configuratia intr-o alta unitate in cazul intretinerii unitatii. Backup si
descarcarebutonul declanseaza actiunea de descarcare a browserului web. Comportamentul specific depinde de
setdrile personale ale browserului dvs. web - daca fisierul de backup de configurare este descarcat intr-un folder de
descarcare predefinit sau este afisat dialogul Descarcare fisier pentru a selecta folderul de destinatie. Configuratia este
stocata ntr-un fisier text (tip de fisier .json).

Configuratia de rezerva are urmatoarele limitari:

* Setul de date de configurare este limitat de privilegiile de acces ale utilizatorului care a efectuat backup-ul.
Backup-ul complet al configuratiei poate fi eliberat numai de un utilizator cu privilegii de acces Administrator
(role_admin). Aceeasi limita de acces de utilizator se aplica atunci cand configuratia este restaurata (adica
restaurarea completa a configuratiei poate fi emisa numai de un utilizator cu privilegii de acces Administrator
(role_admin)).

Versiunea de configurare este stocata in parametrul numit ,Versiune CNF” care poate fi verificat in

meniul: DIAGNOSTICA > Informatii > Dispozitiv > Informatii avansate.

Restabili

Configuratia poate fi restabilita dintr-un fisier de rezerva (care contine aceeasi versiune de configurare ca
versiunea de configurare care ruleaza in prezent in unitate - vezi mai sus).

Alegeti butonul File
Declanseaza dialogul de selectie a fisierelor. Odata ce fisierul de rezerva de configurare este selectat, acesta
este incdrcat in unitate. Actiunea de incarcare poate dura ceva timp - depinde de viteza conexiunii de
serviciu la unitate.

Setari din fabrica
incarcati configuratia implicitdbutonul incarca valorile implicite ale tuturor parametrilor de configurare in interfata
web. Toti parametrii a caror valoare curenta difera de cea implicita sunt marcati ca modificati. Acestea sunt listate n
caseta de dialog Modificari pentru comite. Acestea nu afecteaza unitatea care ruleaza pana cand sunt trimise in cele din
urma catre unitate prin butonul de configurare Trimitere.
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Nota
@ Aceasta actiune poate fi utilizata (de exemplu) pentru a verifica ce set de parametri difera de
valoarea implicita.

Butonul de restabilire a configuratiei
Activat dupa Tncarcarea configuratiei de rezerva. Apasati butonul pentru a restabili configuratia
unitatii. Rezultatul restabilirii configuratiei este raportat ca mesaj de eroare (in caz de esec) sau mesaj
de succes al centrului de notificare:

e ™ Notifications ol il 4

09:43:22

Restabiliti setarile din fabrica
Restabileste toti parametrii de configurare la configuratia implicita (inclusiv setdrile de monitorizare). Se va aplica
deconectarea de la statie.
Sterge baza de date a utilizatorilor (va rdmane doar utilizatorul implicit ,admin” cu parola implicita).

Purjare totala
Restabileste toti parametrii de configurare la configuratia implicita (inclusiv setdrile de monitorizare). Se va aplica

deconectarea de la statie.
Sterge baza de date a utilizatorilor (va ramane doar utilizatorul implicit ,admin” cu parola implicitd). Sterge

toate jurnalele de diagnosticare si statisticile.

@ Nota

Datele de baza, cum ar fi cod, regiune, cheile SW vor raméane intotdeauna in unitate.

® Avertizare

Aceasta actiune poate dura pana la doua minute - nu opriti unitatea pana cand nu ati terminat.
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Validarea configuratiei

FW din versiunea 2.2.0.0 introduce un proces imbunititit de validare a configuratiei. in versiunile FW mai vechi, unele
validari ale elementelor de configurare (de exemplu, intervalul de valori permis, lungimea sirului) au fost validate numai in
aplicatia web (front-end). La modificarea configuratiei in alte moduri (apeluri API, editare directa a fisierului de configurare
de rezerva), a fost posibila introducerea unei valori intr-un element de configurare care a cauzat ca configuratia unitatii
rezultata sa fie invalida. Recent, validarea completa a configuratiei este efectuata direct in unitate (back-end). Nicio metoda
de modificare a configuratiei (interfata web, API, modificari de copiere a textului) nu poate determina unitatea sa utilizeze o
configuratie nevalida.

Nota pentru actualizarea FW de la versiunile mai vechi la versiunea 2.2.0.0 si o versiune ulterioara:

Este posibil ca unitatile cu FW mai vechi de 2.2.0.0 sa fi functionat cu o configuratie care nu este complet valida. La
actualizarea unitatii la FW 2.2.0.0 sau o versiune ulterioara, se va efectua o verificare a validitatii configuratiei in timpul
pornirii unitatii. Daca configuratia nu reuseste aceasta verificare, utilizatorul va fi informat prin generarea evenimentului de
sistem ,EVENT_CNF_BOOT_ERROR". Centrul de notificare va furniza mesaje de alarma detaliate care fac referire la elemente
individuale de configurare nevalide. Cu toate acestea, unitatea va continua sa functioneze cu aceasta configuratie asa cum
a facut Tnainte de upgrade-ul FW. Functiile unitatii nu sunt afectate de aceasta situatie.

Consecintele rularii unitatii cu o configuratie nevalida:
Evenimentul de sistem ,EVENT_CNF_BOOT_ERROR"” este activ. Evenimentul are o severitate implicita de alarma, ceea
ce face ca LED-ul de stare SYS sa se aprinda rosu.

Pana cand toate elementele care au esuat procesul de validare nu sunt corectate, nu pot fi salvate modificari de
configurare. Configuratia actualizata poate fi activata numai odata ce intreaga configuratie a trecut cu succes
validarea.

Tab. 7.4: Versiuni de configurare

Versiunea CNF Versiunea FW
24 2.2.1.0
24 2.2.0.0
23 2.1.7.0
22 2.1.6.0
21 2.1.2.0
20 2.1.1.0
19 2.1.0.0
18 2.0.18.0
17 2.0.16.0
16 2.0.14.0
15 2.0.13.0
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7.6.3. Evenimente

Setari ale severitatii evenimentelor individuale. Unele evenimente pot genera notificare SNMP si pot schimba
nivelul iesirilor de alarma HW (AO, DO1, DO2) veziSectiunea 2.2.2, ,Putere si control”. Evenimentele pot
genera, de asemenea, notificari prin SMS, care sunt trimise la un numar de telefon definit (vezi Sectiunea
7.7.5, ,SMS").

| | | All |v| | All |*-'| MS | Al |"|

Interfaces

SFP overcurrent

SFP fauit

SFP not present

Radio keying

Radio Tx or antenna degraded

Radio internal fault

ETH1 link down | Infarmational v | A |: Al |:| 1 |: 12 |:
ETH2 link down | informational | v | @@ svve [Jao [Jpo1 [ po Hs ['s

ETH3 link down
ETH4 link down

ETH5 link down

Cellular MAIN down | Informatianal A | [ JsNmp | A0 [ |DOT [

Fig. 7.33: SETARI > Dispozitiv > Evenimente

7.6.4. Tastele SW

Anumite functii M!DGE3 trebuie activate de o cheie SW pentru a fi disponibile. Cand tasta SW respectiva nu
este prezentd, caracteristica nu poate fi configurata. Daca functia este activata intr-un fisier de rezerva de
configurare si fisierul este incarcat intr-o unitate care nu este echipata cu cheia respectiva, configuratia este
refuzata (nu se fac modificari Tn unitate).

Aicleste lista cheilor SW disponibile si atribuirea acestora la pachetele de chei SW oferite.

Cheile SW pot fi obtinute de la furnizorul dvs. Este livrat ca un fisier text care contine cheia (cheile). Fiecare cheie SW este
unica pentru unitatea specifica (numar de serie specific). Utilizati dialogul Alegeti fisierul pentru a selecta fisierul si butonul
Instalare cheie pentru a instala cheile pe unitate.
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Uit time

2021-03-16 12:04:36 (UTC+0) Installed keys
Installed SW keys
Master

STATUS

» Lk, SETTINGS
Install new keys

nterfaces
_ Vybrat soubor | Soubor nevybran
Routing
: Keys can be obtained from your supplier.
Firewall
P VPN
Security
b Device
Unit

) Software keys

Firmware

Diferentele fata de generatia anterioara de RipEX:
- Tastele SW sunt intotdeauna instalate ca fisier (nu exista o optiune pentru clipboard)
- Un singur fisier poate contine mai multe chei SW

- Tastele SW nu sunt limitate in timp
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Tab. 7.5: Lista tastelor SW atomice

Cheie atomica Comands rapids Tasta SW Fara Cheie
BGP** BGP N/A
OSPF** OSPF N/A
Babel** Babel Implicit N/A
Gestionarea linkurilor** LMgmt N/A
PPPOE*,** PPPoE N/A
IPsec IPsec N/A
OpenVPN OpenVPN N/A
Utilizatori multipli Utilizatori Implicit Un singur utilizator
RAZA Raza N/A
Detectare manipulare** Tamp N/A
SFP** SFP SFP N/A

* Implicit din 03/2024, daca ati achizitionat M!DGE3 Tnainte de aceasta data si doriti sa utilizati aceasta
functionalitate, va trebui sa solicitati cheia atomica de la furnizor.

** Nu este disponibil pentru MIDGE3e

@ Nota

Cheile atomice nou addugate nu sunt incluse in livrarea cheii SW comandate anterior (Gestionarea
linkurilor pentru unitatile expediate inainte de 07/2023, OpenVPN pentru unitatile expediate Thainte de
10/2023). Data de expediere face parte din Raportul de inspectie a calitatii, care este disponibil pentru
fiecare S/N individual prin serviciul web RACOM.

Cheile atomice instalate le puteti verifica folosind meniul SETARI > Dispozitiv > Taste SW.

Cheia principala inlocuieste toate cheile atomice (chiar si acestea adaugate recent si in viitor)
7.6.5. Firmware

7.6.5.1. Local

Firmware-ul unitatii defineste functionalitatea unitatii. Exista mai multe principii pentru gestionarea firmware-ului in
reteaua care ruleaza:

* Mentineti aceeasi versiune de firmware in retea (recomandat). Unitatile RipEX sunt capabile sa coopereze cu
diferite versiuni de firmware care ruleaza, dar utilizarea aceleiasi versiuni de firmware in toate unitatile este cea
mai buna modalitate de a mentine simpla intretinerea retelei.

* Actualizarea firmware-ului la o versiune mai noua nu este obligatorie, cu exceptia cazului in care exista remedieri de erori/securitate etc.

* Problemele de securitate cibernetica pot forta actualizarea firmware-ului, de exemplu atunci cand a fost remediata o
vulnerabilitate serioasa de securitate.

Exista 3 etape ale procedurii de actualizare a firmware-ului:

* Alegerea unui firmware nou si incarcarea acestuia in browserul web.
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« Incarcarea firmware-ului nou in arhiva interna a unitatii.
« Activarea firmware-ului unitatii.

Fiecare operatie poate dura pana la cateva zeci de secunde.

Firewall

VPN Upload Activation
Security This will upload new file to the unit. After finishing the  Previously uploaded firmware can be activated here to
upload, you may upgrade the unit by activating the upgrade the unit.
» Device uploaded firmware. ]
Active firmware: 2.0.6.0
Jnit Other than full firmware files, you may also upload Uploaded firmware: 2.0.7.0 (newer]
patch files over versions: ) ) ) )
“curstion . 2060 Do not power down the unit until the firmware is

= 20517 activated. The configuration backup file should be
sents downloaded afterwards.

~ Vybrat soubor | Soubor nevybran

Software keys

] Firmware

@ Nota

Este recomandata copierea de rezerva a configuratiei unitatii dupa actualizarea firmware-ului. VedeaSectiunea 7.6.2,
,Configurarepentru detalii.

Pentru a actualiza firmware-ul:

1. Optional (recomandat): Efectuati o copie de rezerva a configuratiei curente a unitatii (meniul SETARI > Dispozitiv >
Configurare - Backup si descarcare).

2. Descarcati firmware-ul necesar dinRacom webs: Produse - MIDGE3 - Descarcare - Firmware M!
DGE3 - midge3-fw-xxx0.fwp

3. Faceti clic peAlegeti Fisierbutonul (eticheta butonului poate diferi in functie de localizarea browserului dvs. web) pentru
a selecta fisierul firmware.

4. Faceti clic peIncarcati firmwarebutonul pentru a transfera fisierul firmware in unitate. Incarcarea
poate dura mult timp - Tn functie de viteza conexiunii dintre PC-ul de management si unitatea M!
DGE3. In cazul conexiunii lente si a transferului de fisiere mai mult de 120 s, browserul web va
inchide conexiunea si actiunea nu se va finaliza cu succes. Aceastd actiune nu actualizeaza Inca
firmware-ul unitatii care ruleaza. Nu exista nicio afectiune asupra celorlalte comunicatii care circula
prin aceastd unitate. Incarcarea cu succes a noului firmware in arhiva este anuntata in Notificari, iar
versiunea de firmware disponibila este evidentiata sub titlul ,Activare” ca ,Firmware incarcat:".

shttps://www.racom.eu/eng/products/cellular-router-midge.html#dnl|_fwr3
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\ ADVANCED

Firmware - local

Enable firmware downgrade ‘ On v

@ Nota

Contul la nivel de administrator are posibilitatea de a dezactiva downgrade-ul FW (meniul ADVANCED >
Firmware > Firmware - local prin setareaActivati downgrade-ul firmware-uluila Off), In mod implicit,

aceasta functionalitate este permisa.

5. Faceti clic peActivati firmware-ulbutonul pentru a actualiza (adica a reinstala) firmware-ul unitatii. Procesul de
actualizare dureaza aprox. un minut. Comunicarea datelor utilizatorului care circuld prin aceasta unitate este intrerupta
pentru o perioada. Toate procesele sunt repornite intr-un anumit moment (de exemplu, tunelurile VPN trebuie

restabilite).

Activate firmware X

This operation will upgrade unit firmware from version 2.0.6.0 to 2.0.7.0.

,& WARNING: Do not power off the unit during the upgrade!

® Avertizare

Nu opriti unitatea in timpul procesului de actualizare a firmware-ului. Poate deteriora permanent
unitatea.

6. Este posibil nu doar upgrade-ul versiunii de firmware, ci chiar downgrade-ul acesteia, desi aceasta operatiune nu este
recomandata. Fiti constienti de eventualele probleme de securitate ale downgrade-ului firmware-ului ca
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eventual codul de securitate nvechit poate face parte dintr-un firmware vechi. Dupa downgrade FW, toti parametrii unitatii vor
fi setati la valorile implicite din fabrica.

@ Nota

Actualizarea directa a firmware-ului de la versiunea 2.0.3.0 (sau mai recenta) la versiunea 2.0.13.0 (sau mai mare)
nu este posibild. Trebuie sa actualizati firmware-ul la orice versiune de la 2.0.5.0. la 2.0.10.0 inainte de
actualizarea la 2.0.13.0 (sau mai mare).

@ Nota

Actualizarea directa a firmware-ului la 2.1.1.0 sau mai noua de la versiunea 2.0.18.0 sau mai veche este posibila in unul din doua

moduri.
+ Actualizati firmware-ul la versiunea 2.1.0.0 fnainte de actualizarea la 2.1.1.0 sau mai noua

« Utilizati un pachet special de upgrade care include abrevierea FWD in numele sau. VeziArhiva de firmware7
pentru optiunile de descarcare.

7.6.5.1.1. Fisiere de corectie

In unele cazuri, in loc s& incarcati si s activati versiunea completd FW, pot fi folosite fisiere de corectie. Avantajul
fisierelor de corectie este ca sunt mai mici Tn comparatie cu fisierele cu versiunea completa. Pentru o activare cu
succes, trebuie sa se asigure compatibilitatea intre fisierul de corectie si firmware-ul activ (sau firmware-ul incarcat).
Fisierele de corectie pentru MIDGE3 pot fi descarcate de laSite-ul web al RACOMS. Versiunile FW stocate in MIDGE3
sunt afisate in SETARI > Dispozitiv > Firmware.

7https://www.racom.eu/eng/products/radio-modem-ripex.html#dnl_archive
ghttps://www.racom.eu/eng/products/cellular-router-midge.html#dnl|_fwr3
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Upload

This will upload new file to the unit. After finishing the upload, you may upgrade the unit by
activating the uploaded firmware.

Other than full firmware files, you may also upload patch files over versions:
« 20100
« 2080

I_E.rol'.rse_l No file selected.

Exemplu:Exista 2 versiuni FW mai vechi (2.0.8.0 si 2.0.10.0) stocate in M!DGE3 (imaginea de mai sus).
Pentru activarea cu succes a versiunii FW mai noi (de ex. 2.0.13.0) folosind fisierul de corectie:

+» Descarcati versiunea de actualizare a fisierelor de corectie de la 2.0.8.0 la 2.0.13.0 sau
+ Descarcati versiunea de fisiere de corectie de la 2.0.10.0 la 2.0.13.0 (recomandat, deoarece acest fisier de corectie

va fi mai mic).

Rezultatul va fi exact acelasi in ambele cazuri.

@ Nota

Versiunile FW (atat fisierele de corectie, cat si versiunile complete) sunt stocate inArhiva MIDGE3.

7.6.5.2. USB

LSB

LOCH

USB drive auto-update

[T}

Fig. 7.34: SETARI > Dispozitiv > Firmware > USB

ComutatorEfectuati upgrade automate de firmware dupa ce ati introdus unitatea USB compatibilapermitand actualizarea FW
de pe un disc flash USB. Trecerea la o versiune superioara utilizand un disc USB nu este posibila. Modificarea acestei setari este

activata dupa un nou proces de pornire.

FW-ul unitatii in sine va fi actualizat (nu FW-ul unui eventual modul incorporat).

ohttps://www.racom.eu/eng/products/cellular-router-midge.html#dnl_archive
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Cand este permis, upgrade-ul FW (de pe discul flash USB) incepe automat dupa introducerea discului flash
USB in conectorul USB. Utilizatorul este informat despre proces prin intermediul semnalizarii LED SYS (vezi
capitolul 2.4.LED-uri de indicare).

Urmatoarele conditii se aplica procesarii:

* Unitatea USB trebuie sa contina cel putin o partitie. Daca exista mai multe partitii, doar prima va fi
conectata la dispozitiv.

* Prima partitie trebuie sa fie primara (fizica) si trebuie sa fie formatata cu sistemul de fisiere FAT12, FAT16 sau
FAT32.

* Fisierele FW trebuie sa fie localizate in directorul radacina. Subdirectoarele nu sunt cdutate. Fisierele FW pot fi fie
fisiere standard, fie legaturi soft.

* Numele fisierului FW trebuie sa aiba extensia .fwp sau .cpio.enc. Nu conteaza daca caracterele sunt litere
mici sau majuscule (insensibile la majuscule).

* Nu exista restrictii privind numele fisierului FW, trebuie respectate doar regulile de extensie. Setul de
caractere permis de sistemul de fisiere al unitatii USB date (dar recomandam totusi utilizarea setului
ASCII standard).

+ Orice numar de fisiere FW (pachete FW) pot fi stocate pe unitatea USB (nu toate chiar trebuie sa fie pentru un
anumit dispozitiv). Dintre acestea, dispozitivul ,alege” apoi FW-ul care se potriveste HW-ului dat si are cea
mai Tnalta versiune.

+ Daca pe disc se gasesc doua sau mai multe FW-uri adecvate, care au aceeasi versiune, primul este selectat in
ordine in functie de aranjamentul lexicografic (acest lucru se poate intampla, de exemplu, daca un fisier este FW
complet, in timp ce celalalt este FW-patch).

7.7. Servicii

7.7.1. Servere DHCP

Serverul DHCP asculta pe interfetele selectate. Cand un client de la o alta statie o solicita, acesta atribuie o
adresa IP (inchiriere DHCP) din intervalul specificat.

Interfata de retea corespunzatoare trebuie sa aiba un interval de retea definit, care include intervalul alocat.

Serverul DHCP este apoi utilizat special pentru aceasta interfata (ETH1 - ETH5, Wi-Fi).
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Status

DHCP servers

DHCP servers

Fig. 7.35: SETARI > Servicii > Servere DHCP

7.7.1.1. Configurarea serverelor DHCP

Edit DHCP server x
IP

0.0.0.0

0.0.0.0

60

Off s
Gateway

Local [v
DMS server

Off v
NTP server

Off ~

Confirm and closc Claze

Fig. 7.36: SETARI > Servicii > Servere DHCP > Configurare

Permite
{Permite; Dezactivare}, implicit = ,Activare”
Activeaza serverul DHCP selectat in prezent.

Manual - Router celular M!DGE3 183



Setari

Nota
Nota informativa.

incepe intervalul de adrese
Adresa IP, implicita = 0.0.0.0
Inceputul intervalului de adrese IP alocate. Trebuie sa fie cazul ciincepe intervalul de adrese<= Sfarsitul
intervalului de adrese.
Adresa trebuie sa fie in domeniul de adrese al interfetei ETH, LAN, VLAN sau Wi-Fi.

Sfarsitul intervalului de adrese
Adresa IP, implicita = 0.0.0.0
Sfarsitul intervalului de adrese IP alocate. Trebuie sa fie cazul ciIncepe intervalul de adrese<= Sfarsitul
intervalului de adrese.
Adresa trebuie sa fie in domeniul de adrese al interfetei ETH, LAN, VLAN sau Wi-Fi.

Nota
Intervalele de servere DHCP active nu trebuie sa se suprapuna.

Timp de inchiriere [min]
Numar {2 - 10080}, implicit = 60
Adresa perioada de inchiriere. Se aplica atat adreselor dinamice, cat si statice.

Numai contracte de inchiriere statice
Caseta lista {Off; Activat}, implicit = ,Dezactivat”
Specifica daca intervalul este utilizat numai pentru alocarea adreselor fixe (statice). Daca este activat, trebuie sa
fie In tabelul Inchirieri statice.

Anuntati gateway
Caseta lista {Off; Local; Manual}, implicit = "Local"
Configurati anuntarea routerului catre clienti. Oprit:
Gateway-ul nu este anuntat.
Local: IP-ul routerului este anuntat ca gateway. Manual: Adresa
IP setata manual este anuntata ca gateway.

Adresa gateway-ului
Adresa IP, implicita = 0.0.0.0
Adresa IP a gateway-ului care se anunta.

Anuntati DNS
Caseta lista {Off; Local; Manual}, implicit = "Local"
Configurati anuntarea serverului DNS catre clienti. Oprit:
serverul DNS nu este anuntat.
Local: IP-ul routerului este anuntat ca server DNS. Numai dacdRedirectionare DNSeste activat.
Manual: Adresa IP setata manual este anuntata ca server DNS.

Server DNS primar
Adresa IP, implicita = 0.0.0.0
Se anunta adresa IP a serverului DNS principal.

Setati serverul DNS secundar
Caseta lista {Off; Activat}, implicit = ,Dezactivat”
Stabileste daca serverul DNS secundar este anuntat.
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Server DNS secundar
Adresa IP, implicita = 0.0.0.0
Se anunta adresa IP a serverului DNS secundar.

Anuntati serverul NTP
Caseta lista {Off; Local; Manual}, implicit = "Oprit" Configurati
anuntarea serverului NTP catre clienti. Oprit: Serverul NTP
nu este anun'gat.
Local: IP-ul routerului este anuntat ca server NTP. Manual:
Adresa IP setata manual este anuntata ca server NTP.

server NTP
Adresa IP, implicita = 0.0.0.0
Se anuntad adresa IP a serverului NTP.

7.7.1.2. Leasing statice

Static leazes X

Fig. 7.37: SETARI > Servicii > Servere DHCP > Inchirieri statice
Fiecare linie defineste o atribuire statica a unei adrese IP fixe catre client pe baza adresei MAC.

Permite
Listbox {Activare; Dezactivare}, implicit =, Activare”
Activeaza/Dezactiveaza linia selectata.

adresa IP
Adresa IP, implicita = 0.0.0.0
Adresa IP fixa atribuita clientului. Trebuie
sa fie unic in tabelul Inchirieri statice.
Trebuie sa apartina intervalului parinte din tabelul Servere DHCP. Nu
trebuie sa intre Tn conflict cu adresa postului local.

adresa MAC
Adresa MAC, implicita = 00:00:00:00:00:00
Adresa MAC a clientului pentru care este atribuita adresa IP fixa. Trebuie
sa fie unic in tabelul Inchirieri statice.

Nota
Nota informativa.

7.7.2. DNS

Redirectionarea DNS functioneaza ca un server proxy DNS. Primeste interogari DNS de la clienti pe interfetele
selectate. Filtreaza interogadrile. Traducerea numelor selectate poate fi blocata. Trimite interogari personalizate catre
o lista specificata de servere. Mentine un cache din care clientul poate raspunde imediat fara a interoga serverele
parinte.
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7.7.2.1. Configurare

DNS forwarding E

Port | 53
Local requests 01Iy| On | v
Server szlection | Round robin | v

Max. concurrent requests | 150

Isolatelocal network [ On | v |
Detectloops [ OFF | v

Fiter Windows requests [ On | v
Cache[On | ]

Cache size | 150
DNSSEC | Off | %

Serverlist | Static | v

Static servers

Block names

| © Tolde dees not contain any data

+ Addnzme

Fig. 7.38: SETARI > Servicii > Redirectionare DNS

Permite
Listbox {Activare; Dezactivare}, implicit = ,Activare”
Activeaza/dezactiveaza redirectionarea DNS.

Port
Numar {1 - 65535}, implicit = 53
Numarul portului (atat UDP, cat si TCP) pe care serverul asculta cererile clientului.

Doar cereri locale
Listbox {Dezactivat; Activat}, implicit = ,Activat”
Stabileste daca serverul serveste numai cereri de la adrese din reteaua locala (de la adrese din
intervalele setate pe interfete). Cererile de la alte adrese vor fi respinse.

Selectarea serverului
Caseta de lista {Round robin; Ordine stricta; Toate simultan}, implicit = ,Round robin” Seteaza modul
n care serverele sunt selectate pentru interogare.

Round robin
Selecteaza serverele unul cate unul, preferandu-le pe cele care au raspuns.
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Ordine stricta
incepe intotdeauna cu primul server din list si incearcd urmétorul din secventd daci nu reuseste.

Toate simultan
Solicitarea este trimisa la toate serverele in acelasi timp si se asteapta primul raspuns.

Max. cereri concurente
Numarul {5 - 250}, implicit = 150
Numarul maxim de solicitari DNS care ruleaza simultan.

Izolati reteaua locala
Listbox {Dezactivat; Activat}, implicit = ,Activat”
Stabileste daca serverul izoleaza reteaua locala. Daca este activat, blocheaza fortarea traducerii
adreselor locale de la serverele parinte, nu trimite interogari inverse catre adresele private catre
serverele parinte.

Detecteaza bucle

Listbox {Dezactivat; Activat}, implicit = ,Dezactivat”

Activeaza detectarea buclei intre serverele DNS.

Filtrati solicitarile Windows
Listbox {Dezactivat; Activat}, implicit = ,Activat”

Filtreaza solicitarile DNS periodice generate de Windows.

Cache
Listbox {Dezactivat; Activat}, implicit = ,Activat”
Activeaza raspunsurile cache la solicitarile DNS. Daca raspunsul la cererea clientului este stocat Tn cache,
acesta este returnat imediat si nu este nevoie sa faceti alte cereri catre serverele parinte.

Dimensiunea memoriei cache

Numar {50 - 10000}, implicit = 150
Numar maxim de intrari in cache.

DNSSEC

Listbox {Dezactivat; Activat}, implicit =, Dezactivat”
Permite autentificarea raspunsurilor de la serverele parinte folosind DNSSEC si lantul de incredere (Ancore
de incredere DNSmasa).

Lista de servere
Listbox {Static; Dinamic}, implicit = ,Static”

Static
Lista statica a serverelor dinServere staticemasa.

Dinamic
Listbox {WWAN (MAIN); WWAN (EXT); PPP 1; PPP 2; PPP 3; Client PPPoE}, implicit = ,,Client PPPoE”

Lista de servere este obtinuta din parametrii interfetei WAN dinamice. Interfata corespunzatoare
trebuie sa fie activa.

7.7.2.1.1. Servere statice

Randurile definesc adresele serverelor DNS parinte din lista statica.
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Numarul maxim de servere DNS este de 32.

Activ numai daca Lista de servere este setata la Static.

Static servers

Q000 53

Fig. 7.39: SETARI > Servicii > Redirectionare DNS > Servere statice

Permite
Listbox {Activare; Dezactivare}, implicit = ,Activare”
Activeaza/Dezactiveaza linia selectata.

Domeniu
Sir {0-128 char}, implicit = <gol> Nume
domeniu.

adresa IP
Adresa IP, implicita = 0.0.0.0
Adresa IP a serverului static.

Port
Numar {1 - 65535}, implicit = 53
Portul de destinatie pe care serverul asculta cererile DNS.

Nota
Nota informativa.

7.7.2.1.2. Nume de bloc
Fiecare linie defineste nume DNS a caror traducere este blocata.

Numarul maxim de nume blocate este 128. Ordinea nu conteaza.

Block names

example.com

Fig. 7.40: SETARI > Servicii > Redirectionare DNS > Nume blocate

Permite
Listbox {Activare; Dezactivare}, implicit = ,Activare”
Activeaza/Dezactiveaza linia selectata.

Domeniu
Sir {0-128 char}, implicit = ,,example.com”
Nume de domeniu, a carui traducere Tn adresa va fi blocata.
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Nota
Nota informativa.

7.7.2.1.3. Ancore de incredere DNS
Fiecare linie defineste un DNSSEC Trust Anchor.
Numarul maxim de ancore de incredere DNSSEC este 8. Ordinea nu conteaza.

Activ numai daca Cache si DNSSEC sunt activate.

DNS trust anchors

Fig. 7.41: SETARI > Servicii > Redirectionare DNS > Ancore de incredere DNS

Permite
Listbox {Activare; Dezactivare}, implicit =, Activare”
Activeaza/Dezactiveaza linia selectata.

Eticheta cheie
Numar {0 - 65535}, implicit=0
Identificator cheie. Trebuie sa fie unic printre liniile active din tabel.

Algoritm
Numar {0 - 255}, implicit =0
Identificator algoritm cheie.

Tipul de digerare
Numar {0 - 255}, implicit = 0 Identificatorul

algoritmului de sinteza a cheilor.

Digera
Sir hexazecimal, implicit = <gol> Tasta
Digest (hash).

Nota
Nota informativa.

7.7.3. SNMP

Implementarea SNMP (Simple Network Management Protocol) in MIDGE3 ofera trei versiuni SNMP:

v1, v2c siv3.

Manual - Router celular M!DGE3

189



Setari

2021-03-15 14:03:14 (UTC+1)} General
SNMP Mode | vl vZovd -
@ .:___
vl/v2c
» 43, SETTINGS

Community name | NotPublic

v3
= Security user name | SelUNa |
PI Security level | AuthPriv |_V|
Security Authentication | SHAS12 | v |
» Device Authentication passphrase | Blable1® |
Encryption | AES256 ~ |
Encryption passphrase | Bleblaz® |
Events Engine ID mede | UserDefined | ~ |
' SNMP Er:gine:D! quln-jj?&VsDETWajp | Gensrate
Software ke -
Firmware Notification

1 =, S s . . e e
¥ DIAGNOSLSTICE Notification mede | Inform b |
- Motification version | v2c b |

nform repeais | 3 |

Inform timeout [5] | 10 |

Notification destinations

Destination 1P | 192.168.100.11 | Destination port | 162

=+ Add cestination

@ Nota

Urmatoarele caractere sunt interzise in comunicarea SNMP:
" (Citale duble) " (Accent grav) \ (Bara inversad) $ (Simbol dolar) ; (Punt si virguld)

Modul SNMP
Caseta lista {Off; v1_v2c_v3; v3}, implicit = ,Dezactivat”
Activeaza SNMP si defineste ce versiuni de protocol sunt disponibile.

Numele comunitatii
Sir {1-32 caractere}, implicit =, public”
Numele comunitatii folosit de v1 si v2c. Cand se utilizeaza modul v1_v2c_v3, acest parametru este obligatoriu.

Setari versiunea 3

Nume de utilizator de securitate
Sir {1-32 caractere}, implicit = <gol>
Nume de utilizator pentru SNMPv3. Cand este selectat protocolul v3, acest parametru este obligatoriu.

Nivel de securitate
Caseta lista {NoAuthNoPriv; AuthNoPriv; AuthPriv}, implicit = ,NoAuthNoPriv"
Nivelul de securitate al protocolului v3. Activeazad/dezactiveaza autentificarea (Auth) si criptarea datelor SNMP
(Priv).
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Autentificare
Caseta lista {MD5_legacy; SHA1_legacy; SHA224; SHA256; SHA384; SHA512}, implicit = "SHA256"
algoritm de autentificare. Nu se recomanda utilizarea algoritmilor vechi, sunt disponibili numai din
motive de compatibilitate.

Fraza de acces pentru autentificare
Sir {8-128 char}, implicit = <empty> Fraza de acces utilizata
pentru autentificare cu serverul SNMP.

Criptare
Caseta lista {DES_legacy; AES128; AES192; AES256}, implicit = "AES128"
Algoritm de criptare.

Fraza de acces de criptare
Sir {8-128 de caractere}
Fraza de acces utilizata pentru criptarea datelor atunci cand comunicati cu serverul SNMP.

Modul ID motor
Caseta lista {Implicit; Definit de utilizator}, implicit = ,Implicit”
ID-ul motorului serveste pentru identificarea unica a instantei SNMP (adica unitatea M!DGE3) conform
RFC3411. Cand este selectat modul ,,Default” Engine ID, adresa MAC a interfetei ETH1 este utilizata pentru
partea unica a ID-ului motorului (exemplul intreg ID-ul motorului: 800083130302a92006¢f).

ID motor
Sir {1-27 caractere}
Cand este selectat modul ID motor ,Definit de utilizator”, partea diferentiata a ID-ului motor poate fi
introdusa ca caractere ASCII sau generata (de exemplu, U3qPrisWoDYbBVNsSAWIuUZYGL3MS5). Acest
sir este convertit in numar HEX (adica 5533 71 50 72 69 73 57 6f 44 59 62 42 56 4e 73 41 57 6¢ 75 5a
59 47 4c 33 4d 35). ID-ul intregului motor pentru exemplul mentionat:
800083130455337150726973576f44596242564e€7341576c755a59474¢334d35.

Notificare
Notificarea este utilizata pentru notificarea asincrona de la o unitate M!DGE3 in serverul SNMP.

Modul de notificare
Caseta lista {Off; Capcana; Inform}, implicit = ,Dezactivat”
Modul de notificare; Inform nu este acceptat de SNMPv1.

Versiunea de notificare
Caseta lista {v1; v2¢; v3}, implicit = ,v2c”
Versiunea pachetelor de notificare.

Informati repetarile
Numarul {0 - 10}, implicit=3
Numarul de repetari utilizate atunci cand confirmarea informarii nu a fost primita.

Informare expirare [s]
Numar {1 - 20}, implicit =10
Informati expirarea confirmarii.

Destinatii de notificare

IP de destinatie
Adresa IP, implicita = 0.0.0.0
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Adresa IP a serverului SNMP care primeste pachete de notificare.
Port de destinatie

Numar {1 - 65535}, implicit = 162 Port

destinatie pachete de notificare.

Pentru informatii mai detaliate, consultatiNota de aplicatie SNMPo.

7.7.4. Syslog

Syslog permite inregistrarea evenimentelor pe un server la distanta. Mesajele Syslog sunt create in unitate Tn
conformitate cu RFC5424 si trimise la un server la distanta. Mesajele pot fi trimise folosind UDP sau TCP.

Noile jurnale de sistem si evenimente incep sa fie trimise la serverul de la distantd dup& pornirea statiei. in caz de
indisponibilitate a serverului la distantd, jurnalele sunt stocate in buffer-ul de disc si trimise la serverul de la distanta
dupa restabilirea conexiunii cu acesta.

Status

Processed messages
Queued messages
Written messages
Dropped messages
Suppressed messages

[ TR e B NS RS |

B2 ] sendsystemlogs
B2 | sendevents

Common System logs
Syslog server lP| 192.168.20.23 System logs severity threshold | Error ‘ v I
Syslog ser‘ferport| 514 Events
Time to reopen connection [min] | 15
Events severity Ehreshold| Warning ‘ v |
Transport protocol| TCP ‘ v
Events facilit\_f| Local O ‘ v |

TCP keepalive retries | 6

TCP keepalive retry interval [s] | 30

|
|
|
|
Send TCP keepalives| On ‘ v |
|
|
|

TCP keepalive idle time [s] | 300

Fig. 7.42: SETARI > Servicii > Syslog

10https://www.racom.eu/eng/products/m/ripex/app/snmp-ripex2/index.html
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Trimiteti jurnalele de sistem
{Permite; Dezactivati}, implicit = ,Dezactivati”
Activeaza/Dezactiveaza trimiterea jurnalelor de sistem catre serverul de la distanta

Trimite evenimente
{Permite; Dezactivati}, implicit = ,Dezactivati”

Activeaza/Dezactiveaza trimiterea evenimentelor de sistem catre serverul de la distanta
Comun

IP server Syslog
Adresa IP, implicita = 0.0.0.0
Adresa IP a serverului Syslog la distanta

Port server Syslog
Numar {1 - 65535}, implicit =514
Numar port server la distanta Syslog

Timp pentru redeschiderea conexiunii [min]
Numar {1 - 240}, implicit =15
Timp (In minute) de asteptat pentru a reincerca conexiunea la serverul de la distanta cand conexiunea a fost
inchisa

Protocolul de transport
Caseta lista {UDP; TCP}, implicit = "UDP" Tipul
de protocol pentru transportul de date

cand TCP:

Trimiteti TCP keepalives
Caseta lista {Off; Activat}, implicit = ,Activat”
Activeaza/Dezactiveaza trimiterea mesajelor TCP keepalives

Reincercari TCP Keepalive
Numarul {1 - 15}, implicit=6
Numarul de incercari keepalive cand raspunsul nu a fost primit.

Interval de reincercare TCP keepalive [s]
Numar {10 - 240}, implicit = 30
Intervalul (in secunde) la care un mesaj TCP keepalive este retrimis daca nu se primeste niciun raspuns.

Timp de inactivitate TCP keepalive [s]
Numar {60 - 64800}, implicit = 300
Timp de inactivitate a conexiunii (in secunde) Tn asteptarea trimiterii mesajului TCP keepalive.

Jurnalele de sistem

Pragul de severitate al jurnalelor de sistem
Caseta lista {Emergency; Alerta; Critic; Eroare}, implicit = ,Urgenta”
Mesajele de sistem cu aceasta gravitate si mai mari vor fi trimise catre serverul de la distanta. Mesajele cu
severitate mai mica nu vor fi trimise.

Evenimente
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Pragul de severitate al evenimentelor
Caseta lista {Emergency; Alerta; Critic; Eroare; Avertizare; Observa; Informational}, implicit = ,Urgenta” Evenimentele
de sistem cu aceasta gravitate si mai mari vor fi trimise la serverul de la distanta. Evenimentele cu severitate mai mica

nu vor fi trimise.

Facilitate de evenimente
Caseta lista {Local 0; Local 1; Local 2; Local 3; Local 4; Local 5; Local 6; Local 7}, implicit = "Local 7" Clasificarea
evenimentelor de sistem n facilitati conform RFC 5424 pentru uz local: Local 0 la Local 7 (coduri numerice de la
16 la 23) pot fi setate. Consultati-va cu administratorul de server Syslog despre ce facilitate va fi utilizata pentru
grupuri individuale de unitati.

7.7.5. SMS

MIDGE3, complet conectat la reteaua celulara (starea CONECTAT), este capabil sa primeasca si sa trimita
SMS-uri.

* Primirea si trimiterea SMS-urilor este asigurata de un serviciu Linux.
+ Coada de SMS-uri in asteptare pentru trimitere este controlata de serviciul Linux de diagnosticare adecvat.

* Lungimea SMS-ului depinde de tipul de modul si de codare. Daca este necesar un SMS mai lung (numai
Notificari prin SMS), este impartit intr-un SMS n lant.

B ] 5MS commands MAIN
B | SMS notifications MAIN

Parameters

SMS password | public

SMS numbers

H
oo

E:| Phone number | +420123436789 | Note |

Fig. 7.43: SETARI > Servicii > SMS

@ Nota

Aceasta sectiune coopereaza strans cuSectiunea 7.1.4, ,,Celular”.

Comenzi SMS MAIN/EXT
{Permite; Dezactivati}, implicit = ,Dezactivati”
Activeaza/Dezactiveaza comenzile SMS pentru Cellular MAIN/EXT. Cand este activat, modulul software
permite toate SMS-urile primite si incepe sa initieze comenzile.

* Pentru a procesa o comanda SMS de la un numar de telefon:
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O Numarul de telefon specific trebuie definit in parametrunumere SMS. Daca numarul de telefon
nu este definit, SMS-ul nu va fi procesat.

O SMS-ul trebuie sa contind o parola pentru a trece autentificarea (parametrulparola SMS).
O SMS-ul trebuie sa contina un mesaj valid formatul unei comenzi.
* Numai SMS-urile obisnuite sunt acceptate (SMS-urile in lant nu sunt).

* Unele comenzi genereaza un raspuns automat, care este trimis la un(e) numere(e) de telefon definit(e), daca aceasta
caracteristica este activata.

+ Daca acest parametru este dezactivat, toate SMS-urile primite vor fi sterse.

Notificari prin SMS MAIN/EXT
{Permite; Dezactivati}, implicit = ,Dezactivati”
Activeaza/Dezactiveaza comenzile SMS pentru Cellular MAIN/EXT.
Cand este activata, orice modificare (daca este configurata inSectiunea 7.6.3, ,,Evenimente”) va genera un SMS de
notificare, care va fi trimis la toate numerele de telefon definite cu notificare activa.

* Pentru a trimite o notificare prin SMS la un numar de telefon:

O Numarul de telefon specific trebuie definit in parametrunumere SMS. Daca numarul de telefon nu
este definit, acesta nu va primi nicio notificare.

* SMS-urile Tnlantuite sunt acceptate.

* Trimiterea notificarilor prin SMS poate fi activata inSectiunea 7.6.3, ,,Evenimente”.

7.7.5.1. Parametrii

Parola SMS
Sir {2-16 caractere ASCII}, implicit =, public”
Seteaza o parola pentru SMS, care serveste drept autentificare pentru a trimite SMS-uri de la numerele de
telefon definite. Intervalul de lungime a parolei este intre 2 si 16 caractere. Parola SMS nu trebuie sa
contina caractere neacceptate. Caracterele neacceptate sunt: ", ", \, $, ;.

7.7.5.2. numere SMS

Numar de telefon
{Permite; Dezactivati}, implicit =, Activati”
Activeaza/Dezactiveaza numarul de telefon. Cand este activat, numarul de telefon definit poate trimite sau primi (sau
ambele) SMS-uri. Numarul de numere de telefon care pot primi si trimite SMS-uri este limitat la 10.

Nota
Comentariu optional.

Permite comenzi
{Pe; Off}, implicit = ,Activat”
Permite acceptarea comenzilor de la un numar de telefon definit.

Nota
@ Acest parametru va functiona numai daca parametrul Comenzi SMS MAIN/EXT este activat.
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Trimite notificari
{Pe; Off}, implicit = ,Activat”
Permite trimiterea notificarilor catre numarul de telefon definit.

Nota
@ Acest parametru va functiona numai daca parametrul Notificari SMS MAIN/EXT este activat.

7.7.5.3. Comenzi SMS

Toate comenzile trebuie sa se potriveasca cu urmatorul format:
<parola>,spatiu”<comanda>,spatiu”[<param1>...]
Comenzi SMS:

starea celulei
Exemplu: starea celulei publice
Solicitare SMS cu extras din starea celulara a modulului care a primit SMS-ul. Raspuns
la comanda ,cellstatus”: Statie:<nume_statie> <tip_modul> <SIM>Profil<profile_id>
Stare:<stare_conexiune>Regq:<stare_inregistrare> Net: <PLMN>

Svc:<tip_serviciu>

Banda: <banda>
Semnal:<puterea_semnalului>
APN:<username_APN>
IP:<IP_alocat>

Exemplu de raspuns pentru comanda , cellstatus”:
Gara: Alef

EXT SIM2 Profil 1

Stare: CONECTAT

Reg: RegHome

Net: 23002

Svc: 2G_EDGE

Banda: ARFCN 77

Semnal: RSSI: >=-48 dBm
APN: internet

IP: 100.110.103.173

smsevent <param>
Exemplu: public smsevent raise
Aceasta comanda este folosita pentru a activa/dezactiva alarmele care pot fi setateSectiunea 7.6.3, ,Evenimente’prin utilizarea
parametrilor sdi (,crestere”, ,stergere”).
Aceasta comanda nu genereaza un raspuns automat.

7.7.6. server GNSS

Serverul GNSS colecteaza date de la un receptor GNSS (GPS) si furnizeaza datele unor aplicatii client
potential multiple intr-o arhitectura de aplicatie server-client. Intern este folosit de NTP.
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Preluarea datelor este posibila folosind o aplicatie client gpsd (cum ar fi cgps sau gpspipe). Formatul de date JSON
este acceptat si sunt disponibile cadre de date TPV, SKY si PPS.

Activati GNSS
Caseta lista {On; Off}, implicit = Off
Activeaza/dezactiveaza subsistemul GNSS. Acest parametru apare numai daca modulul GNSS este disponibil in unitate.

Activati serverul GNSS - Meniu avansat
Caseta lista {On; Off}, implicit = Off
Activeazad/dezactiveaza serverul GNSS. Acest parametru poate fi setat numai daca este parametruActivati serverul GNSSeste
setat pe ,Pornit”.

Port server GNSS
Numar {1 - 65535}, implicit = 2947
Seteaza un numar de port TCP al serverului GNSS. Acest parametru poate fi setat numai daca sunt parametriActivati
serverul GNSSsiPort server GNSSsunt setate la ,Pornit”.

Timp maxim de oprire GNSS [min]
Numar {1 - 65535}, implicit = 15
Seteaza un temporizator care conteaza pentru cat timp unitatea nu are nevoie de date noi despre locatie (cdnd GNNS este
activ). Daca timpul expira, sunt declansate actiuni de securitate (repornire serviciu linux, repornire modul). Acest parametru
poate fi setat numai daca este parametruActivati serverul GNSSeste setat pe ,Pornit”.

7.8. Avansat

MIDGE3 introduce un nou concept pentru setdrile expertului si implementarea rapida a noilor functii numite sectiunea
+Avansat”. Sectiunea avansata afiseaza automat toate punctele de setare de configurare prezente in prezent in dispozitiv,
fara a fi nevoie sa proiectati o pagina de configurare speciald (cum ar fi cele din ,Setari"). Acest lucru ne permite sa
implementam noi functii rapid cu fiecare firmware nou si, de asemenea, permite utilizatorilor experimentati sa-si ajusteze
MIDGES3.

Va rugam sa retineti ca M!IDGE3 este un dispozitiv foarte puternic si chiar arata toti parametrii in sectiunea
Avansat.

Cand vizitati pagina pentru prima data, veti vedea un cdmp de cautare si sub un arbore de pagini de
configurare.

Campul de cautare examineaza toate etichetele si arborele in sine si este capabil sa arate toate paginile de configurare relevante. Dispune
de asa-numita cautare ,fuzzy” capabila sa returneze raspunsurile corecte chiar si atunci cand exista o greseala de scriere in interogarea de
cautare. Incercati s cautati ,Ethernet” sau ,BGP” pentru a vedea functia in actiune. Pentru a utiliza din nou intregul arbore, pur si simplu

stergeti interogarea de cautare.

Arborele de configurare are doua parti. Pentru confortul dvs., primele cateva elemente (Interfete, Rutare, ...)
folosesc o ierarhie similara cu ,Setari”, dar includ toate setdrile avansate. Cele mai noi caracteristici pot fi gasite in
ultimul articol numit ,General”, care contine toate tabelele de configurare care exista in unitate.

Prin selectarea unei pagini de configurare (marcata cu pictograma creion) este afisata o fereastrd in partea dreapta a
ecranului care contine punctele de setare ale paginii de configurare selectate. Puteti modifica setarile si apoi le puteti
trimite catre dispozitiv Tn acelasi mod pe care il stiti din ,Setari”.
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MIDGE3 [

2022-09-14 06:45:35 (UTC+O)

» B ADVANCED

\
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¥ Cellulsr
# Cellutar MAIN
# Celluizr EXT

ADVANCED |
e ——
Cellular MAIN
Cellula 2 |
Masg > |
s it man - |
LIr.ttes;1g| Off o |
Profile switching | Off [+ |

& 5
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<
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i

Fiti atenti cand ajustati setarile Tn sectiunea Avansat si examinati pagina ,Modificari” in detaliu inainte de a
trimite modificari la dispozitiv.
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8. Diagnosticare

8.1. Prezentare generala STATUS

Ofera informatii de ansamblu despre sectiunile individuale ale unitatii. fiecare sectiune este legatd de o zona de
Evenimente (vezi Sectiunea 8.4,,Evenimente”).

Device

Alarms in last 7 days

Radio board temperature
too high

((I)) | =

Radic

Usge

Security

|

Ethernet 1

Ethernet 2
o

Severity

@

Ethemet 4

@

Atunci cand Tn unitate are loc orice eveniment cu severitate mai mare decat Notice, pictograma corespunzatoare va
schimba culoarea in functie de gravitatea evenimentului, linkul duce la informatii suplimentare despre eveniment in meniul
DIAGNOSTIC. STARE afiseaza si descrie, de asemenea, alarmele din ultima saptamana, care sunt evidentiate sub
pictograme. Ultimele 25 de evenimente de urgentd, alerta, critice si eroare sunt afisate in partea de jos a paginii.

Tab. 8.1: Pictogramele sectiunii unitatii

Dispozitiv

usB

Securitate

A&

Ethernet 1-5

@ Nota

Numarul de pictograme Ethernet vizibile depinde de setarile unitatii. (SETARI > Interfete
> Ethernet > Porturi)

Fiecarui eveniment i se poate atribui o gravitate individuala. Cand mai multe evenimente cu gravitate diferita sunt

declansate In aceeasi sectiune, prioritatea este: Eroare > Avertisment > Nota.
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Tab. 8.2: Pictograme de severitate

Unitatea functioneaza impecabil
(i ) Informational, Nota
Avertizare
o Eroare, critica, alerta,
urgenta

8.2. Prezentare generala

Sectiunea Prezentare generala serveste pentru a oferi informatii generale despre M!DGE3.

8.2.1. Masuratorile

Prezentare generala a sectiunii - Masuratori contine masurarea datelor curente (obtinute de la senzori).

STATUS Measurements (latest)
£, SETT Temperature Voltage
60.9 °C cpu (7 105 °C) 243V pwr (7 30V)

» ¥ DIAGNOSTICS 49.6 °C modem (7 85 °C)

49 °C radio (7 85 °C)
» Overview

* Temperatura cardului - furnizeaza date despre temperatura (pe CPU, modem).

* Tensiune card - furnizeaza date despre tensiunea masurata pe conectorul de intrare.

Simbolurile cu cap de sageata (1, |, —) au urmatoarea semnificatie:

+ 1 - Valoarea limita maxima. Se declanseaza o alarma cénd valoarea (afisata intre paranteze) este depasita.

+ | - Valoarea minima-limita. Se declanseaza o alarma cand valoarea scade sub valoarea, care este afisata intre
paranteze.

* > - Valoarea ar trebui sa se indrepte catre alta.

@ Nota

Masuratorile de valoare sunt colectate o data la 10 secunde.

8.2.2. Statistici

Prezentare generala a sectiunii - Statistici arata o scurta vizualizare a statisticilor din ultimele 15 minute (din momentul
deschiderii ferestrei sau apasarea butonului Reimprospatare).
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Linit e

2021-03-16 14:54:50 (UTC+1) Statistics (15 min)

AT Radio statistics COM stafistics
Ap:re: 0/ tx: 0 com: e 0 b 0/ redrop: 0

#. SETTINGS com2: re - t: -/ redrop: ---

com3: re ==tz - medrop: ---

¥ DIAGNOSTICS

Dets Dets
b Owerview |
TS statistics ETH statistics
s ts1: e 0t 0/ medrop: 0 ethi: rx: 619 / b 40
bGHitBHRE tsd: e --- J t: --- / rdrop: --- eth2: ne 0/t 0
’ - tsd: e -t ===/ redrop: --- eth3: nc0 /o0
Taal tsd: e --- /b --- / redrop: --- ethd: n: 0/t 0
= ts5: i -t -/ redrop: --- ethS: re -t -
SURDOrT
Jets Dets

« Statisticile cardurilor sunt intotdeauna afisate pentru toate interfetele.
+ Daca interfata este dezactivata, statisticile sale (inregistrarea) sunt afisate ca ,-".
+ Colectarea statisticilor este actualizata la fiecare 1 s (in fiecare secunda este posibil sa se vada noi valori).

* Intervalul de 15 minute este colectat ludnd 14 minute din istoric + secunde trecute din minutul curent.

8.3. Informatii

Aceasta sectiune ofera informatii mai detaliate (extras de date) despre setdrile unitatii MIDGE3. Oferd, de asemenea,
o explicatie mai profunda despre unele dintre valorile si interfetele setate. Sunt furnizate si date de diagnosticare.

8.3.1. Interfete

Ofera un extras complet de informatii despre toate interfetele active (adrese, detalii si statistici incluse). Toate
interfetele utilizate de routerul Linux (inclusiv toate interfetele interne precum npi, loop, ag, ip6tnl etc.) sunt
afisate Tn aceasta sectiune.
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8.3.1.1. Interfete Ethernet

Network interfaces Brsrti BEp

Ethernet interfaces

; A e
Lazt refresh: 2025-02-04 10:21:34

MAC
00:02:a9:20:1b:db

MTU [B]
1500

Index Interface name
10 if_bridge

Fig. 8.1: DIAGNOSTICA > Informatii > Interfete > Ethernet

@) Auto refresh v o

Interfetele utilizate in unitatile MIDGE3 sunt, in general, fie porturi Bridged (BP-L2) fie interfete rutate (RI-L3).

Toate interfetele utilizate de routerul Linux (excluse interfetele interne) sunt afisate in urmatoarea lista.

daca_<LanIface Name>
Interfata punte LAN tip RI-L3
(SETARI > Interfete > Ethernet > Interfete de retea)

daca_<LanVlan IfName>.<LanVlan_VianId>

* Tip de interfatd VLAN BP-L2 (daci este utilizat ca port in podul LAN) (SETARI > Interfete > Ethernet

> Interfete de retea>VLAN)

* Tip de interfatd VLAN RI-L3 (daca nu este utilizat ca port in podul LAN) (SETARI > Interfete > Ethernet

> Interfete de retea > IP/Subretea > VLAN)
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8.3.1.2. Interfete de retea

Network interfaces

Last refresh: 2025-02-04 10:21:34 | (@) Auto refresh v O Refresh ® Download

Network interfaces
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc nogueue state UNKNOWN group default glen 1089
link/loopback ©0:09:02:00:00:00 brd 90:00:90:00:00:00 promiscuity @ allmulti @ minmtu @ maxmtu @ numtxqueues 1 gso_ma
inet 127.8.8.1/8 scope host lo
valid_1ft forever preferred_lft forewver
inet 18.109.10.1/32 scope global lo:dummy
valid_lft forever preferred_lft forewver
inet6 ::1/128 scope host proto kernel_lo
valid_1ft forever preferred_lft forewver
R¥: bytes packets errors dropped missed mcast

28566883 182761 2} 2] a @
TX: bytes packets errors dropped carrier collsns
28566883 182761 e 2] a 8

2: ETH5: <BROADCAST,MULTICAST> mtu 1580 qdisc noop state DOWN group default qlen 1888
linkfether 80:82:a9:20:1b:da brd ff:ff:ff:ff:ff:ff permaddr @2:1f:29:48:61:80 promiscuity @ allmulti @ minmtu 42 maxm
RBX: bytes packets errors dropped missed mcast

a e 2 e a 8
TX: bytes packets errors dropped carrier collsns
a %] 2 %] a @

3: ETH1: <MO-CARRIER,BROADCAST,MULTICAST,UP: mtu 1500 qdisc pfifo_fast master if_bridge state DOWN group default glen 128
link/ether B@:82:a9:28:1b:db brd ff:ff:ff:ff:ff:ff permaddr @2:1f:29:48:61:81 promiscuity 3 allmulti 1 minmtu 42 maxm
bridge_slave state disabled priority 32 cost 189 hairpin off guard off root_block off fastleave off learning on flood
R¥: bytes packets errors dropped missed mcast

a 2] a 2] a 8
TX: bytes packets errors dropped carrier collsns
a 2] a 2] a <

4: ETH2: <MO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1508 gdisc pfifo_fast master if_bridge state DOWN group default glen 1e@
linkfether 80:82:a9:2@:1b:dc brd ff:ff:ff:ff:ff:ff permaddr @2:1F:29:48:61:82 promiscuity 1 allmulti 1 minmtu 42 maxm
bridge_slave state disabled priority 32 cost 189 hairpin off guard off root_block off fastleave off learning on flood

RX: bytes packets errors dropped missed mcast

Fig. 8.2: DIAGNOSTICA > Informatii > Interfete > Ethernet

eth1, eth2, eth3, eth4
Interfata porturi Ethernet fizice ETH1 - ETH4, tip interfata BP-L2

ethO
Interfata portului fizic SFP (ETH5), tip interfata BP-L2

wwan
Interfata bridge a modulului celular principal, tip interfatd RI-L3 (SETARI > Interfatd > Cellular

> PRINCIPALA)

ext
Interfata bridge a modulului celular EXT, tip interfatd RI-L3 (SETARI > Interfatd > Cellular
> EXT)

gre_tap<INDEX>
Interfata tunel GRE L2, tip interfatd BP-L2 (SETARI > VPN > GRE > L2)

gre_tun<INDEX >
Interfata tunel GRE L3, tip interfatd RI-L3 (SETARI > VPN > GRE > L3)
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uite
Interfata Loopback Tipul de interfata RI-L3 - Adresele IP ale loopback-ului (AVANZAT > Interfete
> Loopback).

8.3.1.3. Interfete celulare

Cellular MAIN

Last refresh: 2025-02-05 07:39:44 | (@) Auto refresh w < Refresh

Cellular interface

Active SIM SiM1

SIM IMSI 230021200276879

SIM ID (ICCID) 894202062280225%004
SIM phone number —

PIN required no

Remaining PIN attempts 3

Active profile ID 0

Operational status up

Registration status

registered (home network)

PLMN (MCCMNC) Inteligentni sit (23002)
LAC/TAC 0725

Cell E21EF50

Band LTE Band 20 EARFCN 6300
Service type LTE

Signal RSRP:-119 dBm

Signal level weak

Link up since 2025-02-0505:01:55

IP address 100.101.151.151

Internal IP / Mask 100.101.151.151/32

DNS servers 160.218.161.60 194.228.211.33
Module type Cinterion: Cinterion PLS83-W REVISION 01.006
Module FW REVISION 01.006

Module IMEI 351072640022053

Link test state OK

8.8.8.8 OK

# Downioad

Outgoing SMS queue 0

Cellular profiles

Profile ID SIM  Profile state  Activity
0 1 up active

Fig. 8.3: DIAGNOSTICA > Informatii > Interfete > Cellular

SIM activ
SIM utilizat in prezent

SIM IMSI
Identitatea statiei mobile internationale a SIM-ului activ
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ID SIM (ICCID)
ID-ul cardului de circuit integrat al SIM-ului activ

Numar de telefon SIM
Numar de telefon SIM, daca este stocat in SIM

PIN necesar
Daca SIM-ul pe care 1l utilizati in prezent necesita un PIN

incercari de PIN ramase
Numarul ramas de Tncercari de a introduce codul PIN n SIM

ID de profil activ
ID-ul profilului SIM utilizat in prezent

Starea operationala
Starea conexiunii

Starea de inregistrare
Starea de inregistrare

PLMN (MCCMNC)
Numele furnizorului si PLMN al retelei conectate

LAC/TAC
LAC (2G, 3G) sau TAC (4G, LTE Cat. M/NB) al locatiei la care este conectat modulul

Celula

ID-ul celulei

Banda

Banda folosita. Nu este completat pentru 2G

intotdeauna adaugat ARFCN (2G), UARFCN (3G) sau EARFCN (4G, LTE Cat. M/NB) - numarul canalului

Tipul serviciului
Serviciu conectat

Semnal
Puterea semnalului curent

Nivelul semnalului

Nivelul curent al puterii semnalului

Conectati-va de atunci

Marca temporala (cu UTC) a deschiderii conexiunii

adresa IP
Adresa IP atribuita interfetei cand este deschisa (din APN)

IP intern/Masca
Adresa IP atribuita interfetei atunci cand aceasta este deschisa (interna, din modul)

servere DNS
Adresele IP ale serverelor DNS, separate printr-un spatiu
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Tipul de modul
Numele modulului si producatorul

Modulul FW

Versiunea de firmware a modulului

Modulul IMEI
Identitatea International Mobile Equipment a modulului

Stare de testare a legaturii

Testarea linkurilorstare, daca este activata

Coada de SMS-uri de iesire
SMS-ul in coada, asteapta sa fie trimis

Profiluri celulare
Starea profilurilor

ID de profil
ID de profil in tabelul de profil

SIM
SIM utilizat de profil

Starea profilului

Cel mai recent statut al profilului

Activitate
Daca profilul este activ in prezent

8.3.1.4. Client PPPoE

PPPoE client

Interface pppoe
State —
LAN/VLAN interface —
MTU [B] =
IP address =
Peer IP address =
Peer MAC address =
Peer MRU [B] -
Peer auth. mode =
DNS servers —

Fig. 8.4: DIAGNOSTICA > Informatii > Interfete > Client PPPoE

Interfata Numele interfetei PPPoE

® Download
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Stat Starea actuala a interfetei

Interfata LAN/VLAN Numele interfetei LAN/VLAN pe care ruleaza clientul PPPoE

MTU [B] MTU al interfetei LAN/VLAN pe care ruleaza clientul PPPoE

adresa IP Adresa IP atribuita

Adresa IP peer Adresa IP a peer-ului (server)

Adresa MAC peer Adresa MAC a peer-ului (server)

Peer MRU [B] Maximum Receive Unit (MRU) In octeti solicitati de peer-ul de negociere
Autentifcare de a egal la egal. modul Protocolul de autentificare solicitat de peer

servere DNS Adresele IP ale serverelor DNS, separate printr-un spatiu

8.3.1.5. Wifi

Ofera informatii detaliate despre punctul de acces Wi-Fi si clientii Wi-Fi conectati.

Fig. 8.5: DIAGNOSTICA > Informatii > Interfete > Wi-Fi

8.3.2. Dirijare

Ofera informatii despre extragerea datelor din sectiunea Rutare.

Status
Last refresh: 2025-02-05 10:03:30 | (@) Autorefresh w o Refresh # Downlcad
State enabled
Channel 1
Frequency [MHz] 2412
Current Tx power [dBm] 14
Maximum allowed EIRP [dBm] 20
BSSID 00:15:61:28:c2:85
SsSID Midze EXT Wi-Fi 54417714580
Connected clients 1
Clients
Last refresh; 2025-02-05 10:04:01 @) Aumorefrezh w 5 Refrech # Download
MAC address Connection time [s]  Signal strength [dBm]  Received data [packets] Received data[B] Sent data [packets] Sent data
ba:58:eb-99:50:f4 5 41 22 2629 5 573
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System T

@-‘L_: eiresn v G:_‘-_ m::
System routing table
default via 192.168.141.254 dev iF bridge proto s

18.18.18.8/24 dev radio proto kernel scope link
192.8.2.232/38 dev agl@ proto kernel scope link
192.168.48.8/24 dev if LAN-SCADA proto kernel scope link src 192.168.48.1 linkdown

192.168.141.8/24 dev if bridge proto kernel scope link src 192.168.141.218

Fig. 8.6: DIAGNOSTICA > Informatii > Rutare

Aceasta sectiune este impartita in urmatoarele parti:

* Sistem - extras complet de date din tabelul de rutare a sistemului. Afiseaza datele apelate de comanda Linux ,ip
route show".

» Dynamic - extras complet de date din tabelul de rutare intern al serviciului de rutare dinamica bird master4.
Afiseaza datele apelate de comanda linux ,birdcl show route all table master4”.

* Babel - extras de date privind starea protocolului Babel. Afiseaza datele apelate de urmatoarele comenzi Linux:
Lbirdcl show babel interfaces”, ,birdcl show babel neighbors”, ,birdcl show babel routes”, ,birdcl show babel
entries”, ,birdcl show babel route all table babel_ipv4".

* OSPF- extras de date a starii protocolului OSPF. Afiseaza datele apelate de urmatoarele comenzi Linux:
Lbirdcl show ospf neighbors”, ,birdcl show ospf state”, ,birdcl show ospf interface”, ,birdcl show route all
table ospf_ipv4".

* BGP - extras de date a starii tuturor instantelor protocolului BGP. Afiseaza datele apelate de urmatoarele
comenzi Linux: ,birdcl show protocol "bgp*"", "birdcl show protocol all ""bgp*"", "birdcl show route all
table bgp_ipv4".

8.3.3. Firewall

Ofera o prezentare generala despre extragerea datelor din sectiunile L2, L3 si NAT.

8.3.3.1. Firewall L2

Afiseaza datele numite de comanda Linux ,iptables -L".
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L2

=
(5]

L2

Bridge table:

Bridge chain:

@ Autor

L3 blockiist

Firewall L2 tables

filter

FORWARD, entries: 1,

NAT

Bridge chain: INPUT, entries: 8, policy: ACCEPT

policy: ACCEPT
1. -j forward user, pcnt = @ -- bent = 8

Bridge chain: OUTPUT, entries: @, policy: ACCEPT

Bridge chain: forward user, entries: 1, policy: ACCEPT
1. -5 B@:0Q:03:00:00:20,/08: @0:8@: ff:ff:Fff - DROP , pent = @ -- bent = @

Fig. 8.7: DIAGNOSTICA > Informatii > Firewall > L2

8.3.3.2. Firewall L3

® Download

Afiseaza datele apelate de urmatoarele comenzi Linux ,iptables -nvL --line-numbers”.

L3

@ Auto refresh v ()

L3 blocklist

Firewall L3 tables
Chain INPUT (policy ACCEPT 1088 packets, 168285 bytes)

NAT

Refresh

num pkts bytes target prot opt din out
1 13233354 4982485277 ACCEPT 2] -- 1o =

2 315813 28543860 ACCEPT 2] -- agld *

3 ] @ DROP 2] == £ =

4 ] @ DROP 3 == & g

5 62438 8743326 input_svcaccess @ ==

& ] @ ACCEPT 2 == © &

7 62438 8743326 infu_macflt @ -- if_+

8 (<] @ infu_macflt @ --  hstdby *

g 62438 8743326 input_ipsec @ - * *
1@ 62438 8743326 input_svc @ == & &3

11 62438 8743326 input_user @ == = e

12 66 8775 ACCEPT 1 == @ =

13 2762@ 2268575 ACCEPT 2] == £ =
Chain FORWARD (policy DROP @ packets, B8 bytes)

num pkts bytes target prot opt in out
1 5] @ DROP ] -- agle =

2 5] @ DROP ] == & aglad
3 <] @ DROP <] -- service *

source
8.2.9.0/8
2.a/@
.2.8/@
a.a/a
2.2.8.8/0
.a/@
.a.a/8
.a.a/8
.a.a/8

. .a/8
a.8.8.8/8@
8.2.9.9/@
8.2.9.9/@

(=]
2 ® 9

e s e ®
5o 00 ®

[}

source

6.8.9.9/@

6.8.9.9/@
a.0.8.8/8@

Fig. 8.8: DIAGNOSTICA > Informatii > Firewall > L3

destination

4.8.8.8/8
192.8.2.233
192.8.2.233
@.8.0.0/0
B.8.8.e/@
.8/8
.8.8/8
.8.8/8
.8.8/8
0 .8sa
8.0.8.0/9
2.8.4.8/8
2.8.8.8/8

oo m @ @
-~~~ I~ -]

2

destination
@.8.a.8/8
@.8.a.8/8
9.0.8.8/@

# Download

tcpmss match 1:580

state RELATED,ESTABLISHED
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8.3.3.3. Lista blocata pentru firewall L3

Listarea listei de adrese interzise. Adresele sunt adaugate la lista daca actiunea: ,Refuza, adauga la lista
de blocare” (adaugarea adresei sursa a pachetului primit la lista interzisa) este configurata in Firewall L3 -
Reguli de intrare

8.3.3.4. NAT
Afiseaza datele apelate de urmatoarele comenzi Linux:
* ,iptables -t nat -nvL postrouting_user” - date despre SNAT

* ,iptables -t nat -nvL prerouting_user” - date despre DNAT

L2 L3 L3 blocklist NAT
@) Auto refresh v < Refresh # Deownload
NAPT tables
Chain PREROUTING (policy ACCEPT 1642 packets, 372373 bytes)
num pkts bytes target prot opt in out source destination
1 1 38 RETURN 5 -- agla & 8.28.8.9/8 a.a.a.a/@
2 [ @ RETURN [ -- service * a.a.@.8/@ 8.0.8.8/@
3 78595 15483341 prerouting_user @ - * * 3.8.8.8/8 G.8.8.8/0

Chain INPUT {policy ACCEPT 887 packets, 148884 bytes)
num pkts bytes target prot opt in out source destination

Chain OUTPUT (policy ACCEPT 552 packets, 35644 bytes)
num pkts bytes target prot opt in out source destination

Chain POSTROUTING (policy ACCEPT 552 packets, 35644 bytes)

num pkts bytes target prot opt in out source destination

1 3 269 RETURN 2 == & agla 8.8.0.0/2 2.0.0.8/@

z [ @ RETURN [ == & service ©.8.8.8/8 8.8.9.8/2

3 456089 2650877 postrouting_user 8 -- % * 8.8.68.8/0 9.8.8.8/8

4 45609 2650877 postrouting_svc_nonc @ -- F* x 2.2.0.9/9 9.8.8.9/0

Chain postrouting_svc_nonc (1 references)

num pkts bytes target prot opt in out source destination
>
Chain postrouting user {1 references)
num pkts bytes target prot opt in out source destination
1 [ @ SNAT 5 == & & 172.17.18.8/24 @.8.8.8/@ t0:192.168.141. 186
Chain prerouting_user (1 references)
num pkts bytes target prot opt in out source destination
1 [ @ DNAT 17 -- if 4+ * 2.8.8.8/@ @.8.8.0/8 udp dpt:20001 to:18.18.18.1:260808
2 [ @ DNAT 17 -- if_+ * B.8.8.8/8 @.8.8.6/a udp dpt:280682 to:18.18.18.2:2608023

Fig. 8.9: DIAGNOSTICA > Informatii > Paravan de protectie > NAT

8.3.4. Calitatea serviciului
Creeaza un tabel despre obiect si extras de statistici pentru fiecare interfata data. Acest tabel contine:

* Numele unei interfete.
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« Starea si statisticile disciplinelor frontale - afiseaza datele numite de comanda linux ,tc gqdisc show".
« Starea si statisticile claselor - afiseaza datele numite de comanda linux ,tc class show".

* Starea si statisticile filtrului - afiseaza datele numite de comanda linux ,tc filter show".

Quality of service

sh w T Refresh # De

gdisc htb 1: root refcnt 2 r2q 18 default @xl direct packets_stat @ direct_glen 1888
Sent @ bytes @ pkt (dropped @, overlimits @ regusues @)

backlog @b @p regueues @
qdisc prio 2: parent 1:1 bands @ priomap 1 2 2 2128811111111

Sent @ bytes @ pkt (dropped @, overlimits @ requeues @)

backlog @b Bp requeuss @

Sent @ bytes @ pkt (dropped @, overlimits @ regueues @)
backlog @b Bp requeues @
maxpacket @ drop_overlimit @ new_flow_count @ ecn_mark @
new_flows_len @ old_flows_len @

Sent @ bytes @ pkt (dropped @, overlimits @ requeues @)
backlog @b Bp requeues @
maxpacket @ drop_overlimit @ new_flow_count @ ecn_mark @
new_flows_len 8 old_flows_len @

Sent @ bytes @ pkt (dropped @, overlimits @ requeues @)
backlog @b Bp requeuss @
maxpacket @ drop_overlimit @ new_flow_count @ ecn_mark @
new_flows_len 8 old_flows_len @

Sent @ bytes 8 pkt (dropped 8, overlimits @ requeues 8)
backlog @b Bp regueues @
maxpacket 8 drop_overlimit @ new_flow _count @ ecn_mark @
if_LAN SCADA new_flows_len @ old_flows_len @

Sent @ bytes 8 pkt (dropped 8, overlimits @ requeues 8)
backlog @b Bp regueues @
maxpacket @ drop_overlimit @ new_flow_count @ ecn_mark @
new_flows_len 8 old flows_len @

Sent @ bytes @ pkt (dropped @, overlimits @ requeuss 8)
backlog @b 8p regueues @

Fig. 8.10: DIAGNOSTICA > Informatii > Calitatea serviciului

8.3.5. Servere DHCP

Lista adreselor atribuite de serverul DHCP.
adresa IP Adresa IP atribuita clientului
adresa MAC adresa MAC a clientului

Inchiriaza pani la Ora la care expira contractul de inchiriere

gdisc fg_codel 1@: parent 2:1 limit 8p flows 32 quantum 1514 target 5ms interval 188ms memory_limit 32Mb ecn dro

Interface Queues

gdisc fg_codel 8@: parent 2:8 limit 512p flows 128 quantum 1514 target 5ms interval 188ms memory_limit 32Mb ecn d

gdisc fg_codel 3@: parent 2:3 limit 512p flows 128 quantum 1514 target 5ms interval 188ms memory_limit 32Mb ecn d

gdisc fg_codel 6@: parent 2:6 limit 512p flows 128 guantum 1514 target 5Sms interval 188ms memory_limit 32Mb ecn d

>

gdisc fg_codel 98: parent 2:9 limit 512p flows 128 guantum 1514 target 5Sms interval 188ms memory_limit 32Mb ecn d

gdisc fg_codel 428: parent 2:4 limit 512p flows 128 gquantum 1514 target 5Sms interval 188ms memory limit 32Mb ecn d

Manual - Router celular MIDGE3

211



Diagnosticare

8.3.6. SNMP

Afisarea valorii ID-ului motorului. ID-ul motorului este utilizat pentru a identifica Tn mod unic statia atunci cdnd comunicati
cu managerul SNMP.

SNMP

-0
I3

@ Autorefresh w 3 Refrech # Download

Ia
(]
2
i
(=]
I3
(]
L
o
Loy
(s ]
)

Lgst refrech: 2

Engine 1D (hexadecimal) 80 00 83 1303 00 02 A% 20 1B DB

Fig. 8.11: DIAGNOSTICA > Informatii > Servicii > SNMP

8.3.7. Syslog

Listarea contoarelor de mesaje catre un server Syslog la distanta.

Syslog

Last refresh: 2025-02-05 08:40:14 | (@) Autorefresh w o Refresh # Download

Processed messages
Queued messages
Written messages
Dropped messages
Suppressed messages

Fig. 8.12: DIAGNOSTICA > Informatii > Servicii > Syslog

8.3.8. SMS

Ofera informatii despre mesajele SMS trimise si primite.
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MIDGE 3 Novame 310203077 | 1 Remor SMS
Unit
MAIN - Rx :
2023-07-11 14:57:01 RAIN
(UTC+2)
MAIN - Rx
[ 3 seconds BRIC
P Time Phonenumber  Ref:Seq/Num  Message
® SE 2023-07-1109:27:33  +420601 1064 — public cellstatus
2023-07-1109:27:09  +42060/ 1064 —
» ¢ DIAGNOSTICS 2023-07-1109:19:41  +420601 1064 —
2023-07-1109:17:06  +420601 1064 —
ov 2023-07-11 08:50:40  +420601 1064 — t
2023-07-10 21:23:49  +420410° 0509 — Odesilatel teto zpravy se Vam pokousel 10.67. v 15:53 1x dovolat. Vase 02
» Information
5
Routing
Firewall
Quality of service
» sMs
Monitoring
Tools
ADVANCED
. @ rRACOM

Fig. 8.13: DIAGNOSTICA > Informatii > SMS > MAIN - Rx

Last refresh: 2023

MIDGE 3 NoName @10203.077 P Remote 2 SMS
O3 MAIN - Rx MAIN - Tx
2023-07-11 14:56:45 : "
(uTC+2)
MAIN - Tx
[ 3 seconds v ] | » swrtauto efresn
@ Ser Time Phonenumber  Ref:Seq/Num  Message
% S - e
2023-07-1114:55:57 42060700 95  116942/2 .. . e ()
event
» ¥ DIAGNOSTICS 2023-07-11 14:55:55 42060708 95  11694:1/2 2023-87-11T12:55: 42+0800
Station: Nola
Overview 2023-07-1114:55:02 42060704 95 11693:2/2
b Information 2023-07-11 14:54:59 42060708 95 11693:1/2
Station: No
Interfaces
Routing
Firewall
Quality of service
) SMs
Events
Statistics
Monitoring
Tools
e €™ rRACOM

Fig. 8.14: DIAGNOSTICA > Informatii > SMS > MAIN - Tx

v

8.3.9. Dispozitiv

Ofera informatii generale despre unitate (dispozitiv).

™ Notification: | | & | &

Last refresh: 2023-07-11 14:56:30 | C Refresh
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Unit

Time Sleep mode Software keys Firmware

System information
@ Autorsfresh v o Refresh ® Download

Product code  M!DGE3-W-N
Serial number 85566471482
FW version 2140

Advanced information
(D Auto refresh v O Refrech ® Download

Modem board SN 2103706618
CNF version 22
Web clientversion  1.68.0

Fig. 8.15: DIAGNOSTICA > Informatii > Dispozitiv

8.3.9.1. Informatii despre sistem

Sunt furnizate informatii de baza ale unitatii.

+ Cod produs - Identifica hardware-ul unitatii.

* Numar de serie - Numar unic de identificare a unitatii.

* Versiune FW - Firmware-ul unitatii instalat in prezent.

8.3.9.2. Informatii avansate

Sunt furnizate informatii suplimentare despre unitate, care ar putea fi solicitate pentru diagnosticare avansata. Descriere
partiala:

* SN placi modem - Numarul sistemului placilor modem.
* Versiune CNF - Versiunea configuratiei unitatii.

* Versiune web client - Versiunea clientului web curent.

8.3.10. Pachet de diagnosticare

Acest meniu serveste pentru colectarea datelor, fie de la statia locala, fie de la distanta si stocarea lor intr-un pachet (fisier).
Pachetul de diagnosticare serveste in primul rand ca instrument de ajutor, pentru suportul tehnic al RACOM in cazul oricaror
probleme potentiale ale unitatii. Dimensiunea minima a unui pachet este de 5 kB. Pachetul de diagnosticare este descarcat deja
comprimat, ceea ce economiseste aprox. 1/3 din dimensiunea sa originala.

Este acceptata o singura colectare de pachete (se aplica atat la nivel local, cat si la distanta).
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Parameters

| Brief N ‘ [arget | IP address | [[] Encrypt di ENOSTC pactkage

Include: | | Configuration | | Eventlogs | | Statistics | | Status | | System logs

£+ Generate S Refrech L]

Fig. 8.16: DIAGNOSTICA > Informatii > Pachet de diagnosticare

Dimensiunea pachetului
Caseta lista {Brief; Detaliat}, implicit = ,Scurt”
Defineste dimensiunea pachetului generat.

Tinta
Defineste statia de la care se colecteaza pachetul de diagnosticare.

* Pachetul de diagnosticare de la o statie locala - acest parametru ramane gol.

* Pachetul de diagnosticare de la o statie la distanta - trebuie utilizata adresa IPv4 de destinatie a statiei
solicitate.

Criptati pachetul de diagnosticare
Permite generarea pachetului de diagnosticare ca fisier .zip criptat. Regulile pentru complexitatea parolei
sunt stabilite tn meniul SETARI > Securitate > Politica. In acelasi meniu, este posibil s3 setati criptarea s fie
intotdeauna necesara.

Nota

@ Nu puteti utiliza Windows Explorer pentru a extrage pachetul. Trebuie sa utilizati un software
care poate functiona cu fisiere criptate cu algoritmul AES-256 (de ex. WinZip, WinRAR, 7-zip, Total
commander).

Include
+ Configurare - configuratia unitatii este addugata la pachet (format json)
+Jurnalele evenimentelor - adauga o lista de evenimente exportate in csv
O Scurta: Ultimele 50 de evenimente

O Detaliat: ultimele 500 de evenimente
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« Statistici - adauga lista de statistici exportate Tn csv
O Intervalul statisticilor cadrelor: 30 min
O Scurta: 10 cadre
O Detaliat: 24 de cadre
« Stare - listeaza starea detaliata a dispozitivelor si serviciilor din retea
+ Jurnalele de sistem - adauga ultimele jurnalele de sistem
O Scurta: 100 de linii curente din toate jurnalele
O Detaliat: intreg continut de jurnal
* Acreditari utilizator - adauga o lista de conturi de utilizator

Dupa setarea tuturor parametrilor, faceti clic pe butonul ,Generare”. Facand clic pe butonul ,Actualizati”,
actualizati starea de procesare a pachetului. Odata ce pachetul este gata, acesta poate fi descarcat facand clic
pe butonul ,Descarcare”. Dupa descarcarea acestuia, pachetul este sters din unitate. Pachetul va fi sters chiar
daca descarcarea lui nu reuseste si daca descarcarea nu este initiata, pachetul va fi sters automat dupa 24 de
ore.

8.4. Evenimente
Acest meniu arata toate evenimentele care au loc in istoricul unitatii.

Pentru filtrarea evenimentelor puteti folosi instrumentul de filtrare. Cand nu sunt utilizate reguli de filtrare, ultimele 30 de evenimente vor fi
afisate dupa ce faceti clic pe butonul Afisare.

Evenimentele mai vechi ar trebui s fie afisate utilizand butonul Incircare mai mult clic, evenimentele care apar in timpul
vizualizarii acestei ferestre pot fi incarcate utilizand butonul incarcare mai nou.

Alarmele sunt afisate in rosu, avertismentele in portocaliu, avizele Tn negru si depanarile Tn gri.

utes Filter
@
Events
o
Time Remote

b ¥ DIAGNOSTICS

LN R B I R B R R

Este posibil sa modificati gravitatea evenimentelor individuale in meniul SETARI > Dispozitiv > Evenimente.
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Tab. 8.3: Descrierea nivelului de evenimente implicite

severitate | Nivel . Culoare . .
Severitate Descriere Actiune
grup cod
< Unitate defecta. Este probabil Inlocuiti unitatea. Contactati

0 Urgenta Rosu _ . s
necesara reparatia HW. asistenta tehnica.
Unitatea nu functioneaza. Problema HW |Verificati unitatea. Consultati

1 Alerta Rosu . .

ALARMA sau SW. asistenta tehnica.
" Eroare grava. Comunicarea nu e . .

2 Critic Rosu & grave Verificati imediat unitatea.
functioneaza.

3 Eroare R0§U Eroare. Comunicarea poate functiona. |Verificati unitatea.

_ Comunicarea este OK. Actiunea Cand des, consultati

4 Avertizare Portocale X X . .o

de autovindecare a continuat. asistenta tehnica.
AVERTIZARE

Actiune importanta de securitate a Verificarea securitatii, verificarea

5 Observa Albastru .
continuat sau actiune I/0. starii I/0.

6 Informational - Element informativ Comportament standard

INFO
7 Depanat,i = Informatii de depanare, dacé se seteaza astfel. Depana‘gi

8.5. Statistici

Unitatea MIDGE3 monitorizeaza permanent diverse ,canale” ale sistemului. Exista mai multe tipuri de acele canale:
interfete fizice (porturi Ethernet, porturi seriale, MAIN, interfatd modul suplimentar (de exemplu modul LTE) cand
este instalat), interfete virtuale (de exemplu interfete VLAN) si senzori HW (temperatura CPU, tensiunea de
alimentare, ...). Valorile monitorizate sunt stocate in baza de date interna.

Pagina Statistici ofera date statistice agregate din aceasta baza de date interna. Datele pot fi atat afisate, cat si
descarcate Tn format CSV. Acest format de fisier este potrivit pentru a fi importat in orice program de foaie de calcul
terta parte pentru analize ulterioare.

Exista doua optiuni diferite de afisare a datelor statistice:

Istoric
Contoarele statistice sunt agregate pe intervalul de timp definit. Intervalul este definit de doua marci
temporale ,De la" si ,Catre”.

Diferential
Contoarele statistice sunt agregate intre resetarea contorului si ora curenta (momentul in care a fost
apasat butonul Display). Resetarea este declansata de o repornire a unitatii sau de butonul Resetare
statistici.
Butonul de resetare a statisticilor-initiaza resetarea contoarelor statistice diferentiale. O astfel de resetare nu
afecteaza contoarele statistice normale - adica statisticile istorice nu sunt deloc afectate de o astfel de resetare.

Lungimea datelor statistice

Datele statistice sunt stocate in baza de date interna. Exista o dimensiune fixda de memorie alocata pentru datele statistice
- baza de date este limitata de numarul de inregistrari. Ca urmare a acestui fapt, lungimea istoricului statisticilor - cat de
vechi sunt disponibile inregistrarile - depinde de configuratia reala a retelei: cu cat sunt mai multe valori monitorizate, cu
atat este mai mare rata noilor valori inregistrate, cu atat istoricul disponibil este mai scurt.

Unele seturi de valori monitorizate sunt constante (porturile Ethernet si contoarele acestora) sau nu se ridica la valori
ridicate (porturile COM, serverele terminale si contoarele acestora).
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FTHI  FTH?
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ETH3 ETHa ETHS
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Ethernet statistics

AY AV AV AY
TX RX
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°oo|* CoM >
08 "* PORT 5
MODULE
£ ROUTER MODULE
z
g »x| CELLULAR
= -, MODULE
[=9
@ % g %
T E m
[%: W [}
@ 2w
TERMINAL Serial protocol statist £ 2 B
SERVER MODULE erial protocol stalistucs % 5 g
= = -
virtual COM @ T =
Rx 1% % © 8
[&]

A Y Interface TS

Fig. 8.17: Date statistice in contextul interfetelor unitatilor

8.5.1. Parametrii

Datele statistice sunt intotdeauna preluate ca agregate pentru un anumit interval de timp. Acest interval poate fi setat prin
introducerea unei date si ore specifice in campurile ,De 1a" si ,Catre” sau folosind butoanele ,Ultima zi", ,Ultima ora” sau
»Mai multe optiuni” presetari rapide (de la cateva minute la cateva zile). Butonul ,Setati ora curentad” seteaza ora curenta
atatn campurile De la si Catre pentru a usura diagnosticarea starii curente a unitatii.

Exista urmdtoarele seturi de date statistice disponibile in unitate:
« Statistici protocoale seriale

+ Statistici Ethernet

» Statistica celulara

* Masuratori
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il Histarical i E
2022-09-14 06:40:12 (UTCH0) =
Parameters
& STAT
#. SETT)

» Y DIAGNOSTICS

a_| Measurements

nformator Interval | ¢ | 2022.09-14 p385 2020-09-140635 | [| Now | % % haurs
R @) Dewninad Selested Data
¥ Statistics
Data

Monitoring

Tools Serial protocols statistics [ ——

c Correct Drop
Interface
count  [B] count [B]
o day
comi =tore yesterday
T 0 0 D o
Re. O 4] H] 1]
152
T LE} ] ]

Butonul ,Afisare” arata apoi datele alese de mai jos. Butonul ,Descarcati datele selectate” genereaza fisierul CSV
(codificat UTF-8) cu datele tuturor sistemelor alese si le descarca ca fisiere fara a le afisa. Ambele butoane ,Afisare” si
.Descarcare...” trimit o solicitare pentru setul necesar de date statistice catre unitate. Preluarea si transferul datelor
dureaza ceva timp. Descarcarea datelor este practica atunci cand utilizatorul trebuie sa le proceseze intr-o foaie de
calcul si doreste sa economiseasca o anumita latime de banda. De asemenea, se recomanda utilizarea editorului de
foi de calcul precum Microsoft Excel sau Apple Numbers pentru a procesa statistici pe dispozitivele mobile, datorita
experientei de utilizare mai bune oferite de aplicatiile specializate.

8.5.2. Statistica protocolului serial

Statisticile protocoalelor seriale ofera un set de date care monitorizeaza porturile COM si serverele terminale.
Sunt afisate doar interfetele activate. Contoarele de statistici se bazeaza pe pachetele care intra sau ies din
portul COM sau din modulul serverului Terminal. Ca rezultat, valorile ,numarului” corespund mesajelor de
protocol (,Protocolul” selectat pe portul COM specific sau pe serverul terminal). Daca pachetul este ,lipit” din
mai multe cadre, acesta este evaluat ca un singur pachet. In cazul statisticilor portului COM, rezumatul
octetilor ,Corect” si ,Renuntare” furnizeaza cantitatea totala de octeti de pe interfata fizica.

Directia Rx: de la dispozitivul extern conectat (la portul COM sau ETH) la unitatea M!DGE3 (adica de la
modulul portului COM sau modulul server terminal la modulul Router). Directia Tx: de la unitatea M!
DGES3 la dispozitivul extern.

Serial protocols statistics & Downicad Dats
Correct Drop
Interface
count [B] count [B]
Rx ] 0 0
comi
T o a 0 (]
Rx o ] o o
tsl
Tx 0 0 0 0

Interfata-Numele interfetei

Corect (Rx, Tx)-Numarul de pachete receptionate/transmise corect si cantitatea de date in octeti.
Acceptat de portul COM sau modulul server terminal - pe baza procesarii protocolului selectat. Suma de
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datele - atat pentru contoarele de corectare, cat si pentru contoarele Drop - sunt afectate numai de datele portului COM (adica
anteturile IP ale cadrelor UDP create in modulul portului COM NU sunt numarate).

Drop (Rx, Tx)-Pachete primite/transmise abandonate - motiv: cadru corupt, eroare CRC, mesaj de
protocol gresit, mesaj de protocol neacceptat.

8.5.3. Statistici Ethernet

Statisticile Ethernet ofera un set de date care monitorizeaza porturile Ethernet fizice. Sunt afisate doar
interfetele activate.

Sunt tratate numai cadrele primite corect. Contoarele corespund tipurilor specifice de protocol IP.

Directia Rx: de la portul fizic Ethernet la unitatea M!DGE3 (adica la modulul Router). Directia Tx: de la
unitatea MIDGE3 la portul fizic Ethernet.

Ethernet statistics & Doiinlozd Data
VLAN
Interface
count L]
Rx [ o 0 £ 0 1] o 0 0 o 0] 0 ] 0 o
ethi
™ 0 0 (i} 0 0 0 0 o ] 0 0 o ] 0 0 4] 0 0
Rx 0 0 0 0 0 (4] 1] 0 0 0 0 H) 0 o] 0
eth2
Tx 0 0 0 0 0 0 ] 0 0 0 0 0 0 0 0 0 0
Rx o} 4] 0 b} (4] b} 0 0 2 0 b} 4] a 0 0 0 0
eth3
T 0 0 0 0 4] 0 0 0 0 0 0 0 0 0 0 ] G 0
e 321 70354 5204 551424 4] 0 24325 111550 0 0 43244 1989224 z 92 42 5141 0 0
eths
Tx 0 0 4384 7950627 (4] 0 22 616 0 0 0 0 i} 0 0 0 o 0

Interfata-Numele interfetei.

UDP, TCP, ICMP, ARP, VLAN, Multicast-Numarul de pachete si cantitatea de date in octeti [B] pentru diferite tipuri de
protocol - trafic IPv4. Cantitatea de date - pentru toate contoarele - este insumata pe intregul cadru Ethernet Layer 2 (adica
toate anteturile IP sunt contorizate).

IPv4 altul-Traficul IPv4 nu este gestionat de contoarele anterioare
IPv6-Contor de trafic IPv6

Alte-Contor insumand cadrele care nu au fost gestionate de contoarele anterioare - de exemplu
protocoalele MPLS si GOOSE.

8.5.4. Statistici celulare

Statisticile celulare sunt disponibile pentru modulul celular principal si, eventual, pentru modulul de extensie optional, daca este
utilizat.
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Fig. 8.18: DIAGNOSTIC>Statistici

8.5.4.1. Statisticile interfetei celulare

Statisticile interfetei celulare furnizeaza un set de date colectate de la interfata dintre modulul Router (motorul
de rutare IP din unitate) si modulul Cellular. Acesta corespunde monitorizarii Cellular - Interfata.

Directia Tx: de la modulul Router la modulul Cellular.
Directia Rx: de la modulul Cellular la modulul Router.

Cellular interface statistics

IPv4 other
Interface
[B] count [B]
Rx 7 532 0 0 60 5040 0 0 0 0
cell-main
Tx 7 532 0 0 60 5040 0 0 0 —
Interfata

- interfata ,celula-principala” este utilizatd pentru modulul celular MIDGE3 MAIN.
- Interfata ,cell-ext” este utilizata pentru modulul celular de extensie optional MIDGE3.

UDP, TCP, ICMP
- Numarul de pachete si cantitatea de date in octeti [B] pentru diferite tipuri de protocol. Cantitatea de date este
fnsumata pe intregul cadru Ethernet Layer 2 (adica toate anteturile IP sunt contorizate).

IPv4 altul
- Pachete care nu sunt gestionate de contoarele anterioare (ex. VLAN, servicii, GRE, IPsec (ESP), ...).

SMS

Rx OK
Numarul de SMS-uri primite
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SMS cu formatul corect, parola si de la numarul corect. Aici sunt incluse si comenzi invalide
sau parametri gresiti (sunt receptionati corect de demon, respinsi doar in sistemul de
executie a comenzilor).

Rx Rej
Numarul de SMS-uri primite respinse
SMS. In cazul dezactivérii reception&rii SMS-urilor de comanda, toate SMS-urile primite sunt incluse aici.

Tx OK

Numarul de SMS-uri trimise

8.5.4.2. Statistica starii celulare

Cellular state statistics

SIM 2] Services [%] Networks [%]
Interface
Sim1 SimM2 N/A 2G 3G 4G LTE Cat. M LTE Cat. NB NC Home Roaming Other
cell-main 100 0 0 0 0 100 - - 0 100 0 0
Interfata

- interfata ,celula-principala” este utilizata pentru modulul celular MIDGE3 MAIN.
- Interfata ,cell-ext” este utilizata pentru modulul celular de extensie optional M!DGE3.

SIM [%]
- informatii despre utilizarea cartelelor SIM individuale in timpul afisat in %.

Servicii [Y%]
- N/A (nu este disponibil), 2G (de ex. GPRS, EDGE), 3G (de ex. UMTS), 4G (de ex. LTE), LTE Cat. M, LTE Cat.
NB utilizarea serviciilor este afisata in % din timp.

Retele [%]
- NC (neconectat), Acasa (retea de domiciliu), Roaming (retea de roaming), Altele (care nu se potrivesc cu
tipul de retele anterior) afisate Tn % din timp.

@ Nota

Valorile sunt rotunjite la un numar intreg (in %).

8.5.4.3. Statistica semnalului celular

Cellular signal statistics ® Cowniad

26 RSS| [4Bm] ] 3G RSCP [4Bm] AG RSRP [d8m] i LTE Cat. M RSRP [d8m] ) LTE Cat. NB RSP [dBim)]
= 5 Samples amples

Interface  Samples

avg  dev  min : aug c min max avi dev  min s avgy i = avp  dev min max

celi-main ] o o 0 D [+ 0 i} 0 0 309 116 il 117

Interfata
- interfata ,celula-principala” este utilizata pentru modulul celular M!IDGE3 MAIN
- Interfata ,cell-ext” este utilizata pentru modulul celular de extensie optional MIDGE3

2G RSSI/ 3G RSCP / 4G RSRP/ LTE Cat. M RSRP/ LTE Cat. NB RSRP

Nivelurile semnalului in dBm

Mostre
Numadrul de esantioane utilizate pentru statisticile individuale
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medie / dev / min / max
Valoare medie / abatere standard / minim / maxim

8.5.5. Statistici Wi-Fi

Data

Wi-Fi interface statistics

upDp TCP jle 2 1Pv4 other SMS
Interface
count  [B] cout  [B] count B count [B] OK Ry
Rx 15 4238 o o [i] 0 o a
wifi-ext
Tx 0 0 o o 0 0 o ) =

Wi-Fi stations statistics
Packet dropped  Packeterrors  Total
Packet retries Packet Failed count  [B]

Interface  MAC address

R 3 o] 453 24065
wifi-ext TOTAL
™ © 0 36 6061
R« 1 v} 453 24065
wuifr-ext baStebed 95k
L D o 061

Wi-Fi signal statistics

Orverall RSS [dBm] EXT1 antenna RSS [dBm] EXT2 antenna RSS [dBm]

dev min avg dev  min max avg dev  min mas

wuifr-ext bacSBeh g0 72 -5 3 -4 -23 vyl -40 3 -45 -28 272 -41 3 47 =23

Statisticile interfetei Wi-Fi

Interfata
Interfata ,wifi-ext” este utilizata pentru modulul Wi-Fi de extensie optional MIDGE3

UDP, TCP, ICMP
Numarul de pachete si cantitatea de date Tn octeti [B] pentru diferite tipuri de protocol. Cantitatea de date este
fnsumata pe intregul cadru Ethernet Layer 2 (adica toate anteturile IP sunt contorizate)

IPv4 altul

Pachete care nu sunt gestionate de contoarele anterioare (de exemplu, VLAN, servicii, GRE, IPsec (ESP), ...)
SMS

Rx OK
Numarul de SMS-uri primite
SMS cu formatul corect, parola si de la numarul corect. Aici sunt incluse si comenzi
nevalide sau parametri gresiti (sunt receptionati corect de demon, respinsi doar In
sistemul de executie a comenzilor)

Rx Rej
Numarul de SMS-uri primite respinse
SMS. In cazul dezactivarii reception&rii SMS-urilor de comanda, toate SMS-urile primite sunt incluse aici

Tx OK

Numarul de SMS-uri trimise
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Statistici statii Wi-Fi

Interfata
Interfata ,wifi-ext” este utilizata pentru modulul Wi-Fi de extensie optional MIDGE3

adresa MAC
Statistici disponibile pentru interfata ext si statiile conectate (dupa adresa MAC)

Pachetul scapat Rx
Numarul de pachete abandonate fara a specifica motivul

Erori de pachete Rx
Numarul de pachete cu eroare FCS

Numar total Rx
Numarul total de pachete primite

Total octeti Rx
Dimensiunea totala a datelor primite in octeti

Reincercari de pachete Tx

Numarul de pachete trimise Tn mod repetat

Pachetul a esuat Tx
Numarul de pachete trimise fara succes

Numar total Tx
Numarul total de pachete trimise

Total octeti Tx

Dimensiunea totala a datelor trimise Tn octeti
Statistici semnal Wi-Fi

adresa MAC
Statistici disponibile pentru interfata ext si statiile conectate (dupa adresa MAC)

RSS general

Nivelurile semnalului in dBm

medie / dev / min / max
Valoare medie / abatere standard / minim / maxim

Mostre
Numarul de esantioane utilizate pentru statisticile individuale

Antena EXT1 RSS
Puterea semnalului la antena EXT1 Th dBm

Antena EXT2 RSS
Puterea semnalului la antena EXT2 Tn dBm
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8.5.6. Masuratorile

Measurements
Sensor count avg min max
CPU [°C] 8478 52.9 5241 54.3
Modem board [°C] 8478 381 37.6 39.1
Radio board [°C] 0 0 0 0
Input [V] 8478 133 133 134
Senzor

Valori masurate pe MIDGE3.

conta
De cate ori senzorul a masurat valoarea data (contor).

medie / min / max
Valoare medie / minima / maxima.

8.6. Monitorizare

Monitorizarea este un instrument avansat de diagnosticare on-line, care permite o analiza detaliata a comunicatiei
prin oricare dintre interfetele routerului MIDGE3. Pe ldnga toate interfetele fizice (MAIN, EXT, ETH, COM, TS), unele
interfete interne dintre modulele software pot fi monitorizate atunci cand este nevoie de o astfel de diagnosticare
avansata.

W e Ewe e Es

[0 i o 2.5

Ethemet statistics

AT AY AV AT Y

oY i
g - com [ *F
02" PORT -
MODULE
§ ROUTER MODULE T
B »1 CELLULAR
£ - MODULE
o o =2 o
3 E B3
= B
8 L =
TERMINAL Serial protocol statistics £ ‘E E’
SERVER MODULE 2 E 3
E 28
virtual COM _F:., g 2
Rx| [T = L
A Y Interface TS 8

Fig. 8.19: Interfete in contextul monitorizarii unitatii

Monitorizarea consta din doua procese independente: setdrile elementelor monitorizate si iesirile. Va rugam
sa retineti cd, chiar daca ambele iesiri sunt oprite si unele interfete sunt setate la Activat, monitorizarea
ruleaza in continuare in fundal.

Ecranul de monitorizare are doua parti principale - Setari si Iesire
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8.6.1. Setari
Salvabutonul - salveaza noile setdri ale parametrilor de monitorizare.

Actualizeaza datele de monitorizarebutonul - reimprospateaza meniul de setari in functie de starea statisticilor
salvate Tn unitate. Diferenta dintre starea afisata si cea salvata poate aparea, de exemplu, atunci cand starea este
schimbata n fila diferita de browser.

8.6.1.1. Prezentare generala

Toate starile (Pornit/Oprit) ale interfetelor individuale sunt afisate in acest loc pentru o privire de ansamblu rapida asupra setarilor de

monitorizare.

8.6.1.2. Interfete

Aceasta sectiune permite setdri detaliate ale anumitor parametri de monitorizare pentru toate interfetele.

Parametri comuni pentru mai multe interfete:

Rx activat, Tx activat
Caseta lista {On; Off}, implicit = ,Activat”
Un pachet este considerat unul Tx atunci cand iese din modulul software respectiv (ex. Terminal
Server) siinvers. Cand este monitorizata o interfata externa (de ex. Interfata COM), Tx inseamna
si pachete care sunt transmise de la M!DGE3 prin interfata respectiva (Rx inseamna ,,primit”).
Intelegerea indicatiilor prin interfetele interne poate s3 nu fie atat de simpla, va rugam sa vedeti
Fig. 8.19, ,Interfete in contextul monitorizarii unitatii‘mai sus pentru clarificare.

Toate
Caseta lista {On; Off}, implicit = ,Activat”
Iesirea de monitorizare poate fi limitata si de tipul de protocol IP. Selectati Off pentru a putea activa/dezactiva
individual iesirea de protocol specific - vedeti urmatorul(i) parametru(i).
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UDP / TCP / ICMP / Altele / ARP
Caseta lista {On; Off}, implicit = ,Dezactivat”
Iesirea de monitorizare a limitarii protocolului IP specific.

Offset [B]
Implicit=0
Numarul de octeti de la inceputul pachetului/cadrului, care nu vor fi afisati - iesirea de
monitorizare este trunchiata de octeti ,Offset” la inceputul mesajului.

Lungime [B]
Implicit = 32
Numarul de octeti care urmeaza sa fie afisati din fiecare pachet/cadru.
Exemplu: Offset=2, Length=4 inseamna ca vor fi afisati octeti de la al 3-lea octet |a al 6-lea

(inclusiv):
Date (HEX): 01AB3798 A28593CD 6B96
Iesire de monitorizare: 3798 A285

Latimea de banda
Caseta lista {LOW; NORMAL; RIDICAT; NELIMITAT}, implicit = ,NORMAL"
Monitorizarea limitei latimii de banda pentru a preveni supraincarcarea conexiunii de gestionare intre PC-ul client si
unitatea MIDGE3. SCAZUT (pana la ~300 kb/s), NORMAL (pan3 la ~800 kb/s), MARE (pana la ~2 Mb/s), NELIMITAT (pana
la ~8 Mb/s)

Port sursa (de la) / Port sursa (catre)
Portul sursa TCP/UDP sa fie activat/dezactivat in iesirea de monitorizare. Utilizati acesti parametri pentru a
specifica intervalul sursa de porturi <de la - la>.

Port de destinatie (de la) / Port de destinatie (la)
Portul de destinatie TCP/UDP sa fie activat/dezactivat in iesirea de monitorizare. Utilizati acesti parametri pentru a
specifica intervalul de destinatie al porturilor <de la - la>.

Cadre scapate
Caseta lista {On; Off}, implicit = ,Dezactivat”
Cand este activata, monitorizarea arata cadrele care sunt abandonate (de exemplu, CRC nu este valid, buffer overflow, ...).
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£, SETTINGS | Interface

Erabled " | Off v

Rwenanled ™ © :

» % DIAGNOSTICS

£ m

Overyviey # |nterface
ETHE T enahlad

Al

UDpP -

Tl w a e a

TCP-

ICMP -

O

Oither -

ARP*

Include managements traffic *
Include reverse ©

Offset {B]

Drestination 1P

Source mask
Destination mask
Bancwidth *

Scurce port [from)
Source port (g0}
Drestination port (from)

Deestination port (to)

interfete ETH

Includeti traficul de gestionare
Caseta lista {On; Off}, implicit = ,Dezactivat”

Activati/dezactivati iesirea de monitorizare a pachetelor de management.

Includeti antetele ETH
Caseta lista {On; Off}, implicit = ,Dezactivat”
Afiseaza (activeazad)/omite (dezactiveazad) anteturile L2 Tn iesirea de monitorizare.

Includeti reversul
Caseta lista {On; Off}, implicit =, Dezactivat”
Activati/dezactivati monitorizarea traficului invers (de exemplu, raspunsul TCP la o solicitare).

IP sursa / masca, IP / masca de destinatie
Iesirea de monitorizare poate fi, de asemenea, limitata la un anumit interval de adrese - Adresa IP si masca sursa si
destinatie pot fi utilizate pentru a defini intervalul necesar.
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Searchy heve | Measurements
A Overviey _ = 5
» Ethernet . :
~ Radio RSS measurement | On | v |
#- Interace RSS period [ms] | 1000 |
# Router _ :
# Measurements BEP 930"-”"5‘ Cn w |
» C=
> B Pes
L
o Refre taring dat

Fig. 8.20: Diagnosticare > Monitorizare > Radio > Masuratori

Monitorizarea include acum parametri suplimentari, cum ar fi tipul de modulatie, codul FEC, puterea RF si
temperatura pentru TX, precum si tipul de modulatie, codul FEC, offset de frecventa si RSS pre-pachet pentru
RX.

Monitorizeaza masuratorile regulate ale variabilelor canalului radio si HW.
Masuratorile individuale pot fi pornite si oprite sau perioada de masurare poate fi modificata.

Puterea semnalului este masurata la receptor la intervalul stabilit, indiferent de orice activitate in desfasurare,
chiar si in timpul transmisiei.

Functia de raportare BBP este inclusa, oferind nivelul de putere integrat masurat pe Intreaga latime de
banda.

Interfete celulare

Modulul celular Cinterion PLS83-W este conectat la stratul L3, astfel ca cadrele capturate nu contin
antet(e) L2. Din motive de coerenta, sunt adaugate urmatoarele valori la cadru:

* SRC mac: 0x0 0x0 0x0 0x0 0x0 0x0
* Dst mac: 0x0 0x0 0x0 0x0 0x0 0x0
* Ethertype: 0x0800

Interfata celulara MAIN activata (MAIN)
Caseta lista {On; Off}, implicit = ,Dezactivat”

Interfata celulara EXT activata (EXT)
Caseta lista {On; Off}, implicit = ,Dezactivat”
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8.6.1.3. General

| Search here | General

Max. file size

700 kB (~100 kB |T|

- T 1
Ti'neperiod| 5 min | v |

Show time :ii.:fe-*e".ce| Off v |

Fig. 8.21: DIAGNOSTICA > Monitorizare

Setdrile parametrilor de iesire pentru fisierele de iesire -Max. dimensiunea fisieruluisiPerioada de timp, primul parametru
potrivit inchide fisierul de monitorizare. Fisierul este salvat in mod comprimat, astfel incat dimensiunea comprimata necomprimata
si aproximativa este afisata In caseta de lista.

Max. dimensiunea fisierului

Caseta lista {7 kB (~1 kB); 70 kB (~10 kB); 358 kB (~50 kB); 700 kB (~100 kB); 3 MB (~500 kB); 7 MB (~1
MB); max (~2 MB)}, implicit =, 700 kB (~100 kB)"

Perioada de timp
Caseta lista {1 min; 2 min; 5 min; 10 min; 20 min; 30 min; 1 org; 3 ore; 24 de ore; Off}, implicit = ,5

H}

min
Arata diferenta de timp

Caseta lista {On; Off}, implicit = ,,Dezactivat”
Cand este activat, diferenta de timp dintre pachetele ulterioare este afisata in iesirea de monitorizare.

8.6.2. Iesire fisier

inregistrabutonul - incepe inregistrarea in fisier. Declanseaza un proces, care este setat de parametrii din capitolul
de mai sus (Sectiunea 8.6.1.3, ,General”).

Opriti Tnregistrareabutonul - opreste inregistrarea in fisier. inregistrarea va fi opritd imediat, indiferent de
dimensiunea si timpul inregistrarii. Cand butonul Inregistrare este apasat pentru a doua oara, datele
inregistrate anterior vor fi sterse.

Reimprospatabutonul - reimprospateaza informatiile despre timpul ramas si dimensiunea datelor inregistrate (in mod
necomprimat).

Descarcatibutonul - descarca fisierul pe un computer conectat. Numele implicit contine numele
unitatii, data si ora inceperii si ziua si ora sfarsitului monitorizarii. Inainte de descarcare, trebuie sa
opriti inregistrarea.
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Clarbutonul - permite stergerea datelor de monitorizare stocate in unitate - atat descarcate, cat si
nedescarcate.

8.6.3. Iesire de consola

Monitorizare/Oprire monitorizarebuton

Descarcatibutonul - descarca continutul iesirii consolei ca fisier
ClarButon - sterge ecranul de iesire al consolei

@ Nota

Daca cantitatea de date monitorizate depaseste limita (2,7 kB pentru monitorizare la distanta si 32 kB
pentru monitorizare locala) pentru o perioada de timp (aproximativ 1 s), unele date nu vor fi afisate
in iesirea consolei. O nota despre datele omise va fi inserata in iesirea consolei in pozitia datelor
neafisate.

8.7. Instrumente

Set de instrumente de diagnosticare

8.7.1. Ping ICMP

2020-06-23 10:57:38 IUTC+2) ICMP Ping

Parameters
R, SETT
Length [Bytes] | 200 Period [msl | 1000 Timeout fmsl | 10000 Court | 4 Source P | 10.10.10.12
' ¥ DIAGNOSTICS Destination IP | 10101011
Controls
Monitoring Output

} Tools

Support

Toti parametrii utilizati de ping-ul ICMP standard sunt disponibili. Butonul Start/Oprire porneste/opreste ping-ul.

8.7.2. Ping RSS

RSS ping poate fi utilizat pentru monitorizarea canalului radio in cazul retelelor hibride (combinatie
RipEX2 / MIDGE3). in astfel de retele, ping-ul RSS vine prin intreaga retea, dar informatiile despre RSS/
MSE sunt evaluate doar pentru hopurile radio.
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RSS ping este un instrument de diagnosticare pentru masurarea performantei radio (Intensitatea semnalului radio
si Eroare patrata medie de modulare) a hopurilor radio individuale dintr-o retea RipEX2. Sunt acceptate retelele
hibride. Formatul de iesire de tip diferit (altul decat radio) de hop este similar cu ping ICMP.

Unil fime R3S ping

2021-06-13 11.01.08 {UTC+0) ICMP ping Roufing RF Transmssion Test Anienna Detertion
Parameters
& STATUS
@ I _ .
Destination (P | 10.10.10.212 Length [Bytes] | t200 peroe =) [ 100
£, SETTINGS Timeaut [ms] | toooa Court | 5 | Sour .||:| | i | e 7
» ¥ DIAGNOSTICS Traces reserved | 4
Ovenview Controls
Events » Siat 4 Downloze m
Statistics
Qutput
Monitonng
Routing
» Tools
Suppert

IP de destinatie
Adresa IP de destinatie. Aceasta adresa trebuie sa apartind unei unitati RipEX2, deoarece ping-ul RSS poate fi initiat
doar ntre doua unitati RipEX2.

Lungime [B]
Numar {8 - 1500}, implicit=10
Lungimea datelor utilizate de ping RSS. In cazul in care lungimea pachetului ping RSS este mai mare decat
lungimea luiInterfata radio MTU, primul pachet ping RSS va fi pierdut si va determina scaderea lungimii
pachetului la valoarea care se potriveste cu MTU-ul radio curent. Datele aleatorii sunt folosite ca sarcina utila.

Perioada [ms]
Numar {100 - 3 600 000}, implicit = 1000
Perioada de trimitere a pachetelor ping RSS
Cand perioada este setata la un numar mai scurt decat RTT real, pot aparea coliziuni (depinde de
protocolul radio selectat). Pentru a ajunge la cea mai scurta perioada posibila, activatiContinua
modul.

Timeout [ms]
Numar {100 - 3 600 000}, implicit = 10000 Timp
expirat raspuns

Conta
Numar {1 - 10000}, implicit =5
Numar de ping-uri RSS de trimis

IP sursa
Adresa IP locala a unitatii MIDGE3 care genereaza ping RSS. Campul necompletat (egal cu adresa
0.0.0.0) este utilizat pentru a atribui automat adresa sursa - adresa este atribuita automat conform
regulilor de rutare.
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Continua
Caseta lista {On; Off}, implicit = ,Dezactivat”
Treci pe modul. Cand este activat, ping-urile RSS sunt trimise imediat dupa primirea raspunsului RSS ping
(parametrul Perioad este ignorat).

Urme rezervate
Ping-ul RSS contine si date despre ruta (RSS, MSE), acest parametru permite setarea numarului de hop-uri radio
n cadrul retelei de masurat. Saltul radio se masoara in ambele directii, astfel incat numarul trebuie sa fie mai
mare decat numarul de sarituri in ruta Inmultit cu 2 (de exemplu: legatura formata din 2 sarituri radio necesita 5
urme pentru a fi rezervata).

Iesire:
* MC-Codifica modularea si codificarea - vezi tabelul de transcriere:

Tab. 8.4: Tabel de translatie pentru Ratele de modulare si FEC

Modulare FEC
00 2CPFSK FEC oprit
01 FEC 3/4
10 4CPFSK FEC oprit
11 FEC 3/4
80 DPSK FEC oprit
81 FEC 3/4
90 pi/4 DQPSK FEC oprit
91 FEC 3/4
AO D8PSK FEC oprit
Al FEC 3/4
BO 16DEQAM FEC oprit
B1 FEC 3/4
Cco 64QAM FEC oprit
C1 FEC 3/4
DO FEC 5/6
D1 FEC 2/3
EO 256QAM FEC oprit
E1 FEC 3/4
FO FEC 5/6
F1 FEC 2/3

* RSS-Puterea semnalului radio [dBm] - mdsurata in receptia antetului
* hMSE-Eroare patrata medie a modularii antetului phy [dB] - masurata in receptia antetului

* dMSE-Eroare medie patratica de modulare a datelor [dB] - masurata n receptia partii de date cadru
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8.7.3. Dirijare

Instrumentul de rutare ofera urmatoarele informatii de rutare a hopului pentru adresa IP data.

Und fime.

2021-06-13 11:07:09 [UTE+D IGMF ping ASS ping Rening RF Transmission Tes! AntEnna Delecion
Parameters

@ STATUS )
Destination IF' | 6388

A
&, ING Controls
» ¥ DIAGNOSTICS > Fun & oownont | ([
Overview
verviey, Output
Events

Slatistics
Monitoring

Routing

Tools

Support

IP de destinatie
Adresa IP examinata.

Iesire
Sectiunea de iesire ofera urmatoarele detalii:

* Adresa examinata (exemplu: 8.8.8.8)
* Urmatorul hop (gateway) adresa (exemplu: prin 192.168.141.254)
* Interfata hop urmator (exemplu: dev if_bridge)

* Adresa sursa pachet de iesire (exemplu: src 192.18.141.210)

8.7.4. Sistem

Butonul de repornire

Efectueaza repornirea la rece a unitatii (echivalent ciclu de alimentare).
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8.8. Syslog
2021-83-:&- 15:16:189 (UTC+1} Search here | Syslog
* SYSLOG server IP | 192148 1417 |
e ¥
@ - o ¥ Firews EYELOG server F‘u:urt| 514 |
¥ T
. SETTINGS $ Shourit .‘v*.a:-:.tererit',-| 3 Error | V|
i |
iR Login arte=‘-'-pt| Off > |
"[‘11’ AT e » Unit
- “ Eient
# Event ifi
v BT ADVANCED # Syslog
L
¥ Gereric

IP server SYSLOG

Adresa IP a serverului Syslog la distanta catre care vor fi trimise jurnalele cu o severitate mai mare decat severitatea
setatd in Max. severitate

Port server SYSLOG
Portul utilizat de serverul Syslog

Max. severitate
Caseta lista {Off; 0 Urgenta; 1 Alerta; 2 Critic; 3 Error}, default="Off"
Off - dezactiveaza functionalitatea SYSLOG

Doar evenimentele cu severitatea setata (si mai mare) vor fi trimise la serverul Syslog. Pot fi setate severitati pentru
evenimente individualeSectiunea 7.6.3, ,,Evenimente”.

fncercarea de conectare
Caseta lista {Off; Web}, implicit = ,Dezactivat”

Comuta daca incercarile de conectare (atat reusite, cat si nereusite) vor fi trimise catre serverul
SYSLOG.
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9. Parametri tehnici

Electric M!DGE3 MI!DGE3e
Putere primara 10 pana la 50 VDC, GND negativ
Rx 4,8 W / 24 V,vezi detalii
Tx 7,8 W / 24 V,vezi detalii
Modul de repaus 0,01 W
Interfete
Sloturi SIM 2% Micro SIM + 1x eSIM1) 2x Micro SIM

10/100/1000 Base-T, Auto MDX, 4x RJ45 Tn 10/100/1000 Base-T, 2x RJ45
Ethernet punte sau directionat Auto MDX, in punte sau

dirijate

10/100/1000Base-T sau 1x SFP Fara SFP
SFP 1000Base-SX sau

1000Base-LX

1x RS232/RS485 Terminale configurabile SW |1x terminale RS232/RS485 SW
Serial 2x RS232 (extensiune mPCle 1x placa RJ45) |configurabile

600 b/s - 1 Mb/s

600 b/s - 1 Mb/s
USB USB 3.0/gazda A

1x intrare alarma HW, 1x iesire alarma HW, 1x intrare Sleep - Conector de alimentare RJ45
Intrari/lesiri 2x DI, 2x DO, 1x difDI (cand nu se utilizeaza Nu

mPCle-COMS)
Antena 2x SMA femela - diversitate receptor (2x2 MIMO)

1x mPCle: modul celular (,W" sau ,,M” sau ,,0") sau/Nu

Expansiuni optionale

2x RS232 sau GPS

1) eSIM numai pentru 5G

236

Router celular MIDGE3 - Manual




Parametrii tehnici

Interfata celulara

5G2)

Disponibil pe placa de baza M!DGE3

Benzi de frecventa pentru modulul de
extensie ,,Q"” Cellular

5G (SA si NSA)
n1, n2, n3, n5, n7,n8, n12, n13, n14, n18, n20, n25, n26, n28, n30,
n38, n40, n41, n48, n53, n66, n70, n71, n75, n76, n77, n77, n77, n77

4G LTE Advanced-Pro

B1, B2, B3, B4, B5, B7, B8, B12, B13, B14, B17, B18, B19, B20, B25, B26,
B28, B29, B30, B32, B34, B38, B39, B40, B41, B43, B42, B44, B41, B41,
B42, B41, B42, B41, B44 B75, B76

3G UMTS/HSPA+
B1, B2, B4, B5, B8

Cinterion MV32-WA ID FCC QIPMV32-WA

Specificatii pentru modulul ,Q" Cellular

4 x antena SMA

5G NR

3GPP Versiunea 16

FR1 (Sub 6G)

Debit de date (max. @ 5G FR1 SA) DL 3,5 Gb/s, UL 900 Mb/s DL
4x4 MIMO / UL 2x2 MIMO

4G LTE

3GPP Versiunea 15

Evolutie pe termen lung (LTE)

UE Cat 19 (DL 1,6 Gb/s, UL 211 Mb/s)

7% DL CA, 2x UL CA (intra-banda), 5x DL CA+ 4 x 4 MIMO (pana la UE
Cat 20)

3G UMTS/HSDPA/HSUPA

3GPP Versiunea 8

DC-HSPA+ - DL Cat 24 (42 Mb/s) / UL Cat 6 (5,76 Mb/s)
HSUPA - UL 5,76 Mb/s

4G

Disponibil pe placa de baza M!IDGE3, M!DGE3e2)sau placa de extensie mPCle
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Benzi de frecventa pentru modulul de
extensie ,W" Cellular

4G LTE (de asemenea, 5G NSA)

Banda 1 (2100 MHz), Banda 2 (1900 MHz), Banda 3 (1800 MHz), Banda 4
(2100 MHz), Banda 5 (850 MHz), Banda 7 (2600 MHz), Banda 8 (900 MHz),
Banda 12 (700 MHz), Banda 13 (700 MHz)**, Banda 18 (850 MHz), Banda 18
(850 MHz), Banda 18 (850 MHz), Banda 18 (85 MHz) (800 MHz), Banda 26
(850 MHz), Banda 28 (700 MHz), Banda 38 (2600 MHz), Banda 40 (2300
MHz), Banda 41 (2500 MHz), Banda 66 (2100 MHz)

** O problema de sensibilitate va aparea in GNSS la transmiterea in banda 13

3G UMTS/HSDPA/HSUPA

Banda 1 (2100 MHz), Banda 2 (1900 MHz), Banda 3 (1800 MHz),
Banda 4 (2100 MHz), Banda 5 (850 MHz), Banda 6 (850 MHz), Banda
8 (900 MHz), Banda 19 (850 MHz)

2G GSM/GPRS/EDGE
GSM 850 MHz, E-GSM 900 MHz, DCS 1800 MHz, PCS 1900 MHz

Specificatii pentru modulul ,W” Cellular

Cinterion PLS83-W ID FCC QIPPLS83-W
TAC 35107264
ANT1, ANT2 - diversitate spatiala 2 x antena SMA

4G LTE (si 5G NSA)

3GPP Versiunea 10

Evolutie pe termen lung (LTE)

Uni evoluat. Acces radio terestre (E-UTRA) Duplex
cu diviziune de frecventa (FDD)

DL Multi-Input Multi-Output (MIMO) 2x2

3G UMTS/HSDPA/HSUPA

3GPP Versiunea 7

Acces de pachete HS cu doua celule (DC-HSPA+) Acces
radio terestre UMTS (UTRA) Duplex cu diviziune in
frecventa (FDD) Diversitate DL Rx

2G GSM/GPRS/EDGE

3GPP Versiunea 4

Rata de date imbunatatita GSM Evolution
(EDGE) Acces radio GSM EGPRS (GERA)
Time Division Multiple Access (TDMA)
DL Advanced Rx Performance Faza 1

Rate de date de pana la 150 Mb/s pe legatura in jos / 50 Mb/s pe legatura in sus

LTE 450 NB IoT

Disponibil pe placa de baza MIDGE3, MIDGE3e2)sau placa de extensie mPCle

Benzi de frecventa pentru modulul de
extensie ,M" Cellular

LTE Cat M1: Banda 1 (2100 MHz), Banda 3 (1800 MHz), Banda 8 (900
MHz), Banda 20 (800 MHz), Banda 28 (700 MHz), Banda 31 (450
MHz), Banda 72 (450 MHz)

LTE Cat NB1/2: Banda 1 (2100 MHz), Banda 3 (1800 MHz), Banda 8 (900
MHz), Banda 20 (800 MHz), Banda 28 (700 MHz), Banda 31 (450 MHz),
Banda 72 (450 MHz)

Cinterion TX62-WC
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Benzi de frecventa pentru modulul de
extensie , 0" Cellular

LTE Cat M1: Banda 1 (2100 MHz), Banda 2 (1900 MHz), Banda 3 (1800
MHz), Banda 4 (AWS-1), Banda 5 (850 MHz), Banda 8 (900 MHz), Banda
12 (700 MHz), Banda 13 (700 MHz), Banda 18 (800 MHz), Banda 18 (800
MHz), Banda 18 (800 MHz), Banda 180 MHz, Banda 19080 MHz (1900
MHz), Banda 26 (800 MHz), Banda 27 (800 MHz), Banda 28 (700 MHz),
Banda 66 (AWS-3), Banda 85 (700 MHz)

LTE Cat NB1/2: Banda 1 (2100 MHz), Banda 2 (1900 MHz), Banda 3
(1800 MHz), Banda 4 (AWS-1), Banda 5 (850 MHz), Banda 8 (900
MHz), Banda 12 (700 MHz), Banda 13 (700 MHz), Banda 18 (800
MHz), Banda 08 MHz ( Banda 0 MHz), Banda 08 MHz 25 (1900 MHz),
Banda 26 (800 MHz), Banda 28 (700 MHz), Banda 66 (AWS-3), Banda
71 (600 MHz), Banda 85 (700 MHz)

Cinterion TX62-WB FCC QIPTX62-WB

Specificatii pentru modulul de extensie ,M’
si ,O0" Cellular

ANT1 1 x antena SMA

LTE Cat M1 - DL: max. 300 kb/s, UL: max. 1,1 Mb/s LTE
Cat NB 1 - DL: max. 27 kb/s, UL: max. 63 kb/s LTE Cat
NB 2 - DL: max. 124 kb/s, UL: max. 158 kb/s

3GPP Versiunea 14

Half Duplex - Duplex cu diviziunea in frecventa (HD-FDD)

2) in asteptare
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LED-uri de indicare

Panou LED 5 LED-uri de stare tricolore (SYS, WAN, EXT, VPN, COM)
ETH 4x RJ45 (LED-uri de legatura si activitate), 1x SFP (LED-uri de stare)
de mediu

Cod IP (protectie la intrare)

IP40, numai pentru uz interior

MTBF (Timp mediu intre esecuri)

> 900 000 de ore (> 100 de ani)

Durata de viata a sistemului

>=15ani

Temperatura de functionare

-40 la +70 °C (de la =40 la +158 °F)

Umiditatea de functionare

5 pana la 95 % fara condensare

Depozitare - 40 pana la +85 °C (-40 pana la +185 °F) / 5 pana la 95 % fara condensare
Mecanic

Carcasa Metal

Dimensiuni InaltimexLxD: 132x43x110 mm (5,20%1,69%4,33 inchi)

Greutate 0,50 kg (1,1 Ibs)

Montare Sina DIN, optional: suport plat sau colt

SwW

Protocoale utilizator pe COM

DNP3, DF1, IEC101, Modbus RTU, PR2000, RDS, Siemens
3964(R), COMLI, SAIA S-bus, Mars-A, PPP, UNI, Async Link

Protocoale utilizator pe Ethernet

Modbus TCP, IEC104, DNP3 TCP, Comli TCP,
server terminal...

Convertoare seriale la IP

DNP3 / DNP3 TCP, Modbus RTU / Modbus TCP

Securitate

management

HTTPS (interfata web sau interfata de programare a aplicatiilor)

Controlul accesului bazat pe rol (RBAC)

4 niveluri (Guest, Tech, SecTech, Admin)

Acces de gestionare WiFi (optional)

Securizat WPA2-PSK

VPN

IPsec, OpenVPN, GRE

VLAN IEEE 802.1Q (etichetare)

protocol AAA RAZA

Firewall Layer 2 - MAC, Layer 3 - IP, Layer 4 - TCP/UDP
FW Semnat digital

Tamper HW Dovezi de deschidere a cazului (N/A pentru M!DGE3e)
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Diagnostic si management

Testarea linkurilor

Ping ICMP

Informatii despre stare

Interfete cu utilizatorul

Statistici

Statistici istorice si diferentiale pentru pachetele Rx / Tx pe toate
interfetele utilizator (de ex. ETH 1-5, COM 1-3, TS 1-5)

Istoricul statisticilor

Cateva saptamani

Jurnalul evenimentelor

Evenimente filtrate in functie de timp, gravitate, utilizator, adresa IP de la distanta si tip

de eveniment

SNMP SNMPv1, SNMPv2c, SNMPv3
Capcana / Informati generarea notificarilor conform setdrilor
NTP Client/Server

Monitorizare

Analiza in timp real a tuturor interfetelor (de ex. ETH 1-5, COM
1-3, TS 1-5) si interfetelor interne intre modulele software, vezi
detalii

Standarde

CE, FCC ROSU, RoHS, DEEE

Spectru ETSI EN 301 511 V12.5.1 ETSI
EN 301 908-01 V13.1.1 ETSI
EN 301 908-02 V11.1.2 ETSI
EN 301 908-13V13.1.1 ETSI
EN 303 413 V1.1.

EMC ETSI EN 301 489-1V2.2.3

(compatibilitate electromagnetica)

ETSI EN 301 489-5V3.2.1
ETSI EN 301 489-19V2.1.0
ETSI EN 301 489-52 V1.1.0

Siguranta produsului

EN 62368-1:2014 + A11:2017

Siguranta sanatatii RF

EN 62311:2008

Mediul substatiilor

IEEE 1613:2009

electrice IEEE 1613.1:2013
EN 61850-3:2014
de mediu EN 61850-3: 2014

Vibratii si soc

EN 60068-2-6:2008
ETS 300 019-2-3:1994, Clasa 3.4
EN 61850-3:2014

Calificare seismica

EN 60068-2-27:2010

Evaluare IP

EN 60529:1993 + A1:2001 + A2:2014
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Interfete optionale

Modul de extensie ,G"
GPS (GNSS)

Antena activa 3,3 VDC SMA mama (EXT1 in partea de jos)

MSAS, GAGAN

Motor u-blox M8 cu 72 de canale GPS/QZSS L1 C/A, GLONASS
L10F, BeiDou B1I, Galileo E1B/C, SBAS L1 C/A: WAAS, EGNOS,

Modulul de extensie ,,C”
porturi COM

COM2:

pana la 2 Mb/s
COM3:

kb/s pana la 921,6 kb/s

RJ45 (DI/DO pe panoul frontal)

RS232 - 5 pini (RxD, TxD, GND, RTS, CTS) 600 b/s

RS232 -3 pini (RxD, TxD, GND) 2,4

Modulul de extensie ,W", ,M", ,0"
Cellular

vedealnterfata celulara

Modul de extensie ,F”
Wifi

IEEE 802.11a/b/g/n/ac
2x2 MIMO

WPA/WPA2 PSK
WPA3-SAE

dBm Realtek RTL8822CE

Criptare hardware AES/TKIP
Putere de iesire de panala 16

20 MHz / 40 MHz pentru 2,4 GHz 20
MHz / 40 MHz / 80 MHz pentru 5 GHz

Lista cablurilor conectate

. Lungimea specificata Ecrat/ Recomandat
Intrare / lesire .
’ pentru EN 61850-3 Neecranat tip cablu

Alimentare DC10-50V La nevoie N VO3VH-H 2x0,5
GPIO (Jntraré d.e repaus, |ntvrare de La nevoie S LiYCY 6x0,14
alarma HW, iesire de alarma HW)
Conexiune antena La nevoie S coaxiale
COM (RS232/485) Dupa cum este rlecvesar, de obicei panala 15 S LiYCY 4x0,14

m (RS232) sau pana la 400 m (RS485)

Dupa cum este necesar (pentru celular)
EXT1 S coaxiale

Max. 2 m (antena GPS)

Dupéd cum este necesar (pentru celular)
EXT2 S coaxiale

Max. 2 m (iesire impuls de timp)
ETH (4 porturi) Dupa cum este necesar, de obicei pana la 100 m S STP CAT 5e
Ethernet optic Dupa nevoie, de obicei pana la 2 km N/A Fibra optica
USB Max.2 m S USB3
DI/ DO La nevoie S STP CAT 5e
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Rx Consumul de energie @24Vdc

Rx 4,8 W
LTE Tx +30W
+0,1 W @ 10BaseT

+0,12W @ 100BaseT
+ Ethernet

+0,5W @ 1000BaseT

per interfata Eth cu echipamentele conectate

+ primul COM +0,2W
+ GNSS +0,15W
+2ndCOM +0,1TW
+ 2ndLTE Rx +0,3, Tx +3,0 W
+ Modul SFP tip. +1,0W
+ + 3,0 W max.
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10. Siguranta, reglementari, garantie

10.1. Instructiuni de siguranta

Routerul wireless MIDGE3 trebuie utilizat in conformitate cu toate legile internationale si nationale
aplicabile si cu orice restrictii speciale care reglementeaza utilizarea modulului de comunicatie in
aplicatii si medii prescrise.

Pentru a preveni eventualele vatamari ale sanatatii si deteriorarea aparatelor si pentru a va asigura
ca au fost respectate toate prevederile relevante, utilizati numai accesoriile originale. Modificarile
neautorizate sau utilizarea accesoriilor care nu au fost aprobate pot duce la incetarea valabilitatii
garantiei.

Routerele celulare MIDGE3 nu trebuie deschise. Este permisa doar inlocuirea cartelei SIM.

Tensiunea la toti conectorii modulului de comunicatie este limitata la SELV (Safety Extra Low Voltage) si
nu trebuie depasita.

Pentru utilizare cu surse de alimentare certificate (CSA sau echivalente), care trebuie sa aiba o iesire limitata si circuit
SELV. MIDGE3 este proiectat numai pentru utilizare in interior. Nu expuneti modulul de comunicatie la conditii
ambientale extreme. Protejati modulul de comunicatie impotriva prafului, umiditatii si temperaturii ridicate.

Reamintim utilizatorilor obligatia de a respecta restrictiile privind utilizarea dispozitivelor radio la
benzinarii, in uzinele chimice sau in derularea lucrarilor de detonare in care se folosesc explozivi.
Opriti modulul de comunicare cand calatoriti cu avionul.

Cand utilizati modulul de comunicatie in imediata apropiere a dispozitivelor medicale personale, cum ar fi
stimulatoare cardiace sau aparate auditive, trebuie sa procedati cu precautie sporita.

Daca se afla in apropierea televizorului pentru a preveni posibile rani ale aparatelor medicale, receptoarelor radio si computerelor
personale, routerul wireless MIDGE3 poate provoca interferente.

Se recomanda sa creati o copie sau o copie de rezerva aproximativa a tuturor setdrilor importante care
sunt stocate Tn memoria dispozitivului.

Nu trebuie sa lucrati la instalarea antenei in timpul unui fulger.

Pastrati Intotdeauna o distanta mai mare de 40 cm fata de antena pentru a va mentine expunerea la campurile
electromagnetice sub limitele legale. Aceasta distanta se aplica antenelor Lambda/4 si Lambda/2. Distantele mai
mari se aplica pentru antenele cu castig mai mare.

Respectati instructiunile documentate in acest manual de utilizare.
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10.2. Temperatura ridicata

MIDGE3 trebuie instalat intr-o locatie cu acces restrictionat pentru a preveni contactul

i Daca MIDGE3 este utilizat intr-un mediu Tn care temperatura ambientala depdseste 55 °C,
uman cu radiatorul carcasei.

10.3. Eliminarea bateriilor

Eliminarea bateriei - Acest produs poate contine o baterie (de exemplu, CRC1225, 3V, 48 mAh). Bateriile trebuie
aruncate in mod corespunzator si nu pot fi aruncate ca deseuri municipale nesortate. Bateriile sunt marcate cu un
simbol, care poate include litere pentru a indica cadmiul (Cd), plumbul (Pb) sau mercurul (Hg). Pentru o reciclare
adecvatg, returnati bateria furnizorului dumneavoastra sau la un punct de colectare desemnat.

10.4. Instructiuni pentru functionarea in siguranta a echipamentului

Va rugam sa cititi cu atentie aceste instructiuni de siguranta inainte de a utiliza produsul:

* Echipamentul radio poate fi operat numai pe frecventele stipulate de organismul autorizat de
administratia de operare radio din tara respectiva si nu poate depasi puterea maxima de iesire
admisa. RACOM nu este responsabil pentru produsele utilizate intr-un mod neautorizat.

+ Echipamentul mentionat in acest manual de utilizare poate fi utilizat numai in conformitate cu instructiunile continute Tn acest
manual. Functionarea fara erori si in siguranta a acestui echipament este garantata numai daca acest echipament este
transportat, depozitat, operat si controlat Tn mod corespunzator. Acelasi lucru este valabil si pentru intretinerea echipamentelor.

* Pentru a preveni deteriorarea routerului celular si a altor echipamente terminale, alimentarea trebuie sa fie
intotdeauna deconectata la conectarea sau deconectarea cablului la interfata de date a routerului celular.
Este necesar sa va asigurati ca echipamentul conectat a fost impamantat la acelasi potential.

* Numai producatorul mentionat mai jos are dreptul sa repare orice dispozitiv.

10.5. Licenta SW

Conditiile de utilizare a acestui produs software respecta licenta mentionata mai jos. Programul
raspandit prin aceasta licenta a fost eliberat cu scopul de a fi util, dar fara nicio garantie specifica.
Autorul sau o alta companie sau persoana nu este responsabild pentru daune secundare, accidentale
sau conexe rezultate din aplicarea acestui produs in nicio circumstanta.

Licenta software deschisa RACOM

Versiunea 1.0, noiembrie 2009

Copyright (c) 2001, RACOM sro, Mirova 1283, Nové Mésto na Morave, 592 31

Toata lumea poate copia si raspandi copii cuvant cu cuvant ale acestei licente, dar orice modificare nu este permisa.

Programul (versiune binara) este disponibil gratuit la contactele listate pe https://www.racom.eu. Acest produs
contine software open source sau alt software care provine de la terte parti care fac obiectul Licentei Publice
Generale GNU (GPL), Bibliotecii GNU/Licentei Publice Generale Inferioare (LGPL) si/sau altor licente de autor,
excluderii declaratiilor de responsabilitate si notificarilor. Termenii exacti de GPL, LGPL si unii
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licente suplimentare sunt mentionate in pachetele de cod sursa (de obicei fisierele COPYING sau LICENSE). Puteti
obtine copii aplicabile, care pot fi citite de masina, ale codului sursa ale acestui software sub licente GPL sau LGPL,
de la contactele enumerate pe https://www.racom.eu. Acest produs include, de asemenea, software dezvoltat de
Universitatea din California, Berkeley si colaboratorii sai.
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10.6. Conformitatea UE

10.6.1. RoHS, DEEE si WFD

LY RACOM

www.racom.eu

EU DECLARATION OF CONFORMITY

Equipment RipEX, RipEX2
RAy2, RAy3
MIDGEZ, MIDGE3
RipEX-HS, RipEX2-HS
Manufaciurer RACOM s5.r.o
Mirova 1283, 532 31 Nove Mesio na Morave, Crech Rapublic
Thes daclarstion of conformity is issuad under
WEEE) and R
Counail conce
(REAGH)
s dov
ricarm” with moar
wilhout packaging of the fem)
ol via intemal design contrals, s £ analytical

Signed lor and on bahsl of tha manufaclurer

na Marave, 37 May 2

la. Technicsl diractor

Waw. racom.au

Fig. 10.1: Declaratie de conformitate UE RoHS, DEEE
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Declaratie privind Directiva-cadru privind deseurile

in conformitate cu Directiva 2008/98/CE privind deseurile modificata prin Directiva (UE) 2015/1127 si Directiva (UE)
2018/851 (Directiva-cadru privind deseurile), declaram prin prezenta ca produsele noastre nu contin substante de
foarte mare ingrijorare (SVHC) listate pe agentia chimica europeana (ECHA) Tn concentratii SCIP de mai sus cu lista
de 1 % cu baza de date de candidati.

10.6.2. Declaratie de conformitate UE RED

O RACOM

EU DECLARATION OF CONFORMITY

Radio squipment type MIDGE3

Manufacturer RACOM s.ro
Mirova 1283, 592 31 Nove Meste na Morve, Czech Republic

RACOM s.co. | Mirows 1283 | 532 31 Nove Mesto na Morave | Czech Republic
Telz+i20 722 97 522 | E-mail rammiiracom. ey

Fig. 10.2: Declaratia de conformitate UE ROSU

10.6.3. Declaratie simplificata de conformitate UE

BG
C HacTtosawoto RACOM SRO geknapupa, 4ye To3m Tun pagrnocsopbxeHne m! DGE3 e B b bOTBETCTBME C
anpexTtusa 2014/53/e.

ES
Por la prezent, RACOM sro declara ca tipul de echipament radioeléctrico M!DGE3 este conform cu
Directiva 2014/53/UE.

248 Router celular MIDGE3 - Manual



Siguranta, reglementari, garantie

csS
Timto RACOM sro prohlaSuje, ze typ radiového zafizeni M!DGE3 je v souladu se smérnici 2014/53/UE.

DA
Hermed erklaerer RACOM sro, la radioudstyrstypen MIDGE3 er i overensstemmelse med direktiv
2014/53/EU.

DE
Hiermit erklart RACOM sro, dass der Funkanlagentyp MIDGE3 der Richtlinie 2014/53/EU entspricht.

ET
Kaesolevaga declaraerib RACOM sro, et kdesolev raadioseadme tuup M!DGE3 vastab direktiivi
2014/53/EL nduetele.

EL
Me tnv Ttapouca o/n RACOM sro, SnAwvel 6TL 0 padloeEomAlopdg MIDGE3 mAnpol tnv oényta
2014/53/EE.

RO
Prin prezenta, RACOM sro declara ca echipamentul radio de tip MIDGE3 este in conformitate cu Directiva
2014/53/UE.

FR
Le soussigné, RACOM sro, declara ca echipamentul radioélectrique de tip M!DGE3 este conform
directivei 2014/53/UE.

HR
RACOM sro ovime izjavljuje da je radijska oprema tipa M!IDGE3 u skladu s Direktivom 2014/53/EU.

IT
Il fabbricante, RACOM sro, declara che il tipul de aparatura radio M!DGE3 este conform cu directiva
2014/53/UE.

LV
Ar So RACOM sro deklaré, ka radioiekarta M!DGE3 atbilst Direktivai 2014/53/ES.

LT
AS, RACOM sro, patvirtinu, kad radijo jrenginiy tipas M!DGE3 atitinka Direktyva 2014/53/ES.

HU
RACOM sro igazolja, hogy a MIDGE3 tipusu radidberendezés megfelel a 2014/53/EU iranyelvnek.

MT
B'dan, RACOM sro, niddeks li dan it-tip ta' echipament tar-radju M!DGE3 este conform mad-Direttiva
2014/53/UE.

NL
Hierbij verklaar ik, RACOM sro, dat het tip radio aparatuur M!DGE3 conform este indeplinita Richtlijn
2014/53/EU.

PL
RACOM sro niniejszym oswiadcza, ze typ urzadzenia radiowego MI!DGE3 jest zgodny z dyrektywa
2014/53/UE.

PT
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O(a) abaixo assinado(a) RACOM sro declara ca o prezinta tipul de echipament de radio MIDGE3 este
conform cu Directiva 2014/53/UE.

RO
Prin prezenta, RACOM sro declara ca tipul de echipamente radio M!DGE3 este in conformitate cu
Directiva 2014/53/UE.

SK

RACOM sro tymto vyhlasuje, Ze radiové zariadenie typu M!DGE3 je v sulade so smernicou 2014/53/
EU.

SL

RACOM sro potrjuje, da je tip radijske opreme MI!DGE3 skladen z Direktivo 2014/53/EU.

FI
RACOM sro vakuuttaa, etta radiolaitetyyppi MIDGE3 on direktiivin 2014/53/EU mukainen.

SV
Harmed férsakrar RACOM sro att denna typ av radioutrustning MIDGE3 dverensstammer med
direktiv 2014/53/EU.

10.7. Conformitate COMISIA FEDERALA DE COMUNICATII SI INOVATIE,
STIINTA SI DEZVOLTARE ECONOMICA CANADA

MIDGE3 indeplineste FCC - Titlul 47 CFR Part 15 si ICES-003, Issue 7.

Modul Contine ID-ul FCC Contine IC

W QIPPLS83-W 7830A-PLS83W
Q* QIPMV32-WA 7830A-MV32W-A
M

0] QIPTX62-WB 7830A-TX62WB

*1n asteptare

10.8. garantie

Piesele sau echipamentele furnizate de RACOM (,echipamente”) sunt acoperite de garantie pentru piesele si
manopera defecte inerent pentru o perioada de garantie, asa cum este mentionat in documentatia de livrare de la
data expedierii catre client. Garantia nu acopera modificarile personalizate ale software-ului. Pe durata perioadei de
garantie, RACOM va monta, repara sau inlocui echipamentul defecte (,serviciu”), intotdeauna cu conditia ca in timpul
utilizarii normale sa fi aparut o defectiune, nu din cauza utilizarii necorespunzatoare, fie deliberata sau accidentals,
cum ar fi incercarea de reparare sau modificare de catre orice persoana neautorizata; nici din cauza actiunii unor
conditii de mediu anormale sau extreme, cum ar fi supratensiune, scufundare n lichid sau lovire de fulger.

Orice echipament supus reparatiei in garantie trebuie sa fie returnat cu transport preplatit catre RACOM direct.
Echipamentul deservit va fi returnat de catre RACOM clientului prin transport preplatit. Daca circumstantele nu
permit returnarea echipamentului catre RACOM, atunci clientul este responsabil si este de acord sa ramburseze
RACOM pentru cheltuielile suportate de RACOM in timpul intretinerii echipamentului la fata locului. Atunci cand
echipamentul nu se califica pentru service In conditii de garantie, RACOM va percepe clientul si va fi rambursat
pentru costurile suportate pentru piese si forta de munca la tarifele in vigoare.
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Acest contract de garantie reprezinta intreaga acoperire a garantiei oferite de RACOM clientului, ca
un acord incheiat liber de ambele parti.

RACOM garanteaza ca echipamentul functioneaza conform descrierii, fara a garanta ca se potriveste intentiei sau scopului
clientului. In nicio circumstanta, rdspunderea RACOM nu se va extinde dincolo de cele de mai sus si nici RACOM, directorii,
angajatii sau agentii sai nu vor fi rdspunzatori pentru orice pierdere sau daune consecinte cauzate direct sau indirect prin
utilizarea, utilizarea gresita, functionarea sau functionarea defectuoasa a echipamentului, intotdeauna sub rezerva
protectiei statutare care se poate aplica in mod explicit si inevitabil aici.
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10.9. Intretinere M!'DGE3

Actiune Perioada Nota

Verificare vizuala - Antena:

Orificiul de scurgere de pe dipol trebuie sa fie indreptat in jos

Nu ar trebui sa existe elemente deteriorate pe antena Unghiul Trimestrial

de naltime al antenei

Azimut (unghiul deviatiei orizontale) in conformitate cu proiectarea
Verificare vizuala - Cablu coaxial:

Deteriorari mecanice

Degradarea solara

Intregul cablu montat corect pe suprafats Anual

Conectori stransi pentru a functiona optim

Banda autovulcanizanta utilizata pentru toate conexiunile care necesita

masuratori de izolare PSV si RF
Verificare vizuala - Cabinet:

Deteriorari mecanice Anual

Deteriorari care au ca rezultat o clasificare mai scazuta pentru acoperirea dulapului

Bucse pentru cablurile de rulare
Verificare vizuala - Alimentare cu energie electrica:

Deteriorari ale izolatiei Anual

Conexiune la terminale
Verificare vizuala - Acumulator:

Capacitate in conformitate cu cerintele clientului Anual

Starea acumulatorului
Verificare functionalitate - sursa de alimentare:

Supraincarcare Anual

Deteriorarea acumulatorului
Utilizare deplinaa invelisurilor de protectie prevazute Anual
Eliminaorice elemente care nu fac parte din instalatie Anual
Fixsi securizati corect instalatiile improvizate Anual
Verificaconexiuni de impamantare Dups cum este necesar
Verificaparatrasnet : conectorii trebuie stransi Dups cum este necesar
Verificaconectori de date conectati inclusiv suruburi de fixare Anual
Evaluavalorile intensitatii semnalului conexiunii celulare ca Sectiune 8.5.4.3,
masura preventiva impotriva Lunar "Celular  semnal

esecul conexiunii. statistici”
Verificajurnalele de activitate pentru a detecta anomalii in transmisiile de date Sectiune 8.5.4.2,

Lunar "Celular  stat
statistici”
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Actiune Perioada Nota
Verificadaca alarma de temperatura interna a fost declansata Sectiune 8.4,
LU nar ~Evenimente”
Sectiune 821,
~Masuratori”
Verificaacel firmware este cea mai recenta versiune stabila - upgrade FW Firmware
Dupa cum este necesar
recomandat atunci cadnd sunt necesare functii noi P MIDGE3

Daca nu sunteti sigur de oricare dintre cele de mai sus, va rugam sa contactati asistenta tehnica RACOM.

1https://www.racom.eu/eng/products/cellular-router-midge.html#dnl_fwr3
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Procedura de intarire a securitatii

Anexa A. Procedura de intarire a securitatii

RipEX2/MIDGE3 sunt dispozitive de telecomunicatii IP celulare fara fir, care ofera un serviciu de incredere

24/7 pentru transferul de date fara fir in aplicatii critice, cum ar fi sistemele de control industrial (ICS) si
sistemele de control si achizitie de date (SCADA).

Acest apendice contine cativa pasi care pot fi luati in considerare la implementarea infrastructurilor de
telecomunicatii fara fir.

A.1. Parola si contabilitate

Creati ocont nou cu rol de ,,administrator”.(acces complet) si stergeti utilizatorul ,admin” implicit
« SETARI > Securitate > Autentificare locala > Conturi de utilizator
Configuratio parola puternicapentru acest utilizator nou creat cu rol ,Admin”. Luati in considerare activarea functiei
»Reguli de complexitate a parolei”.
« SETARI > Securitate > Autentificare locald > Setari
+ Acreditarile implicite nesigure sunt:
utilizator: admin
parola: admin
« Utilizarea parolelor complexe este prima ta linie de apdrare in protejarea dispozitivului.Luati in considerare actualizdrile

periodice

* Lungimea recomandata este de cel putin 8-10 caractere, inclusiv Az, 0-9 si caractere speciale (@7*
etc.)

Controlul accesului bazat pe rol (RBAC)va permite sa atribuiti privilegii si drepturi de acces utilizatorilor
administrativi/numai citire prin atribuirea rolurilor. Creati conturi de utilizator (autentificare locala sau la
distantaRAZA) si atribuiti-le roluri prin care pot accesa GUI sau API-ul RipEX2/M!DGE3.
« Exista patru niveluri diferite de privilegii de acces utilizator - acestea sunt legate de patru roluri diferite de acces de
utilizator:

Oaspete

Tehnician

Tehnician de securitate

Administrator
* Nota. Puteti exporta utilizatori de autentificare locala sili puteti importa in alte unitati din reteaua

dvs. Nu trebuie sa le creati separat in fiecare dispozitiv

Fisierul consta din parole hashed/sarate, adica nu pot fi citite si nu sunt deductibile ihapoi

Timeout inactivitate web

+ Cand contul de utilizator nu este activ de ceva timp, utilizatorul va fi deconectat automat. Timpul de
inactivitate al contului este setat implicit pentru 1 zi. Este posibil sa se schimbe in intervalul de la 5
minute pana la 2 zile

* AVANZAT > Generic > Acces utilizator > Timeout inactivitate web

* NotakEste implementat un mecanism impotriva atacurilor cu forta brutd. Cand este introdusa o
combinatie gresita de Cont/Parola, trebuie sa asteptati un timp pentru urmatoarea incercare. Timpul
creste cu fiecare incercare gresita.

A.2. Acces fizic

Limitati accesul fizic la dispozitiv numai personalului autorizat.

Dezactivati porturile fizice care nu sunt utilizate
Ethernetporturi
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* SETARI > Interfete > Ethernet > Porturi

Serialporturi

* SETARI > Interfete > COM USB

port

* pentru acces de gestionare USB/ETH si USB/WiFi

» SETARI > Dispozitiv > Unitate > Service USB Celular

porturi (daca exista)

« SETARI > Interfete > Cellular > MAIN/EXT Wifi(daca

este cazul)

* SETARI > Interfete > Wi-Fi

Detectare manipulare

Unitatile RipEX2 si MIDGE3 sunt echipate cu detectarea deschiderii carcasei. Comportamentul in cazul acestui
eveniment va fi setat in meniul SETARI > Dispozitiv > Evenimente > Tamper.

A.3. Criptati datele in reteaua radio (RipEX2)

Criptarea datelor radio wireless impiedica oricine care ar putea accesa reteaua dvs. sa le vada. Traficul
radio poate fi criptat prin AES-256-CCM (fraza de acces sau cheie) sau utilizand optiuni VPN securizate
IPsec/OpenVPN (dar acestea nu sunt optiuni optimizate pentru latimea de banda pentru un canal radio).

Radio AES256

Pentru criptare este posibil sa setati o fraza de acces sau o cheie primara si secundara. Aceasta optiune permite
schimbarea acreditarilor in intreaga retea fara intrerupere a serviciului.

Criptarea traficului radio are o optiune suplimentara AES-256-CCM + KEX, care permite inlocuirea
periodica a cheilor.

« SETARI > Interfete > Radio > Criptare VPN

* SETARI > VPN > IPsec
* SETARI > VPN > OpenVPN

A.4. Criptati datele in reteaua celulara

Retelele celulare sunt in controlul operatorilor, iar APN-urile publice sunt conectate la internetul public. Orice
date trimise sau primite de RipEX2 (EXT) sau MIDGE3 (MAIN, EXT) pot fi capturate de hackeri experimentati.
Daca astfel de date nu sunt criptate, datele sensibile pot fi citite de acesti hackeri si utilizate gresit.

Este foarte recomandat sacriptati toate datele sensibileprin optiuni VPN acceptate -IPsec sau OpenVPN.

Nota:APN-urile private seamana cu retelele radio private. Astfel de APN-uri sunt restrictionate de pe Internet de
firewall-urile operatorului si ar trebui sa fie mai sigure. Cu toate acestea, este Inca recomandat sa criptati datele dvs.
sensibile.

NotaDirijarea datelor LAN2LAN (end2end) prin APN/reteaua operatorului este blocata de firewall-urile acestora, iar tunelul
sau redirectionarea porturilor sunt singurele modalitati de a transmite cu succes datele end2end.

A.5. Dezactivati accesul la distanta sau configurati-l in siguranta

Accesul de la distanta este utilizat pentru a configura si gestiona unitatile de la distanta prin volume de date transmise care
permit latimea de banda. Trebuie sa va conectati la unitatea locala prin nume de utilizator si parola. Nu este nevoie sa
furnizati alte acreditari pentru a accesa alte unitati de la distanta prin acces la distanta. Securitatea se bazeaza pe
protocolul QSSH (port TCP 8889) si o cheie privata. Activati numai interfetele pe care le veti folosi pentru acces la distanta:
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* AVANZAT > Interfete > Ethernet > Interfata de retea
* AVANZAT > Interfete > Radio > Interfata radio

Sau opriti-l complet:
« SETARI > Securitate > Acces administrare > Acces la distanta
Sfaturi pentru setarea intr-un mod sigur pentru interfetele activate:

Cheie de acces la distanta generata de utilizator
Cheia privata este aceeasi pentru TOATE unitatile fabricate. Este foarte recomandat sa generati o astfel de cheie intr-o unitate
si sa o distribuiti tuturor celorlalte din reteaua dumneavoastra. Nicio alta unitate cu cheie implicita (sau alta cheie de utilizator)
nu poate accesa unitatile dvs. prin acces de la distanta.
« SETARI > Securitate > Acreditari
O pentru a genera/descarca/incarca cheia
« SETARI > Securitate > Acces administrare > Acces la distanta

O pentru a seta cheia ,utilizator” pentru acces la distanta

O pentru a defini ID-ul cheii de utilizator

A.6. Schimb de certificate

Se recomanda schimbarea certificatelor pentru certificatele de incredere de catre utilizatorul M!DGE3.

Certificatele implicite fac parte din instalarea tuturor unitatilor, astfel incat inlocuirea propriilor certificate
va creste securitatea tuturor proceselor si serviciilor (de ex. acces web, criptare radio), care utilizeaza
certificate (vezi SETARI > Securitate > Acreditari).

De asemenea, este posibil sa se genereze certificate cu parametri solicitati de aplicatia utilizator (vezi
parametrii in SETARI > Securitate > Acreditari > Setari).

A.7. Servicii

Activati numaiserviciiutilizat pe dispozitiv si dezactivati toate celelalte servicii

Dezactivati neutilizatSSH

* AVANZAT > Securitate > Acces administrare > Site web de administrare > Activare SSH — Dezactivat
Dezactivati SNMPv2c, daca este necesar SNMP,utilizati SNMPv3

« SETARI > Servicii > SNMP

* sau folositi ,SNMPv3"
O nivel de securitate: AuthPriv
O Utilizati algoritmi siguri de autentificare si criptare
O Setati fraze de acces puternice

Schimbati implicitHTTP-uriport

* SETARI (sau AVANSAT) > Securitate > Acces administrare > Site web de administrare > Port HTTPS

DezactivatiHTTPacces
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« SETARI (sau AVANSAT) > Securitate > Acces administrare > Site web de administrare > Activare HTTP -
Dezactivat

DezactivatiSMSsau ajustati numerele de telefon permise

« SETARI > Servicii > SMS

O Setati o expresie de acces SMS puternica
Wifi

+ Disponibil numai daca este utilizat adaptorul USB/WiFi pentru accesul de gestionare (conectat)
* Activati WPA2-PSK cu parola puternica pentru a asigura securitatea WiFi

O SETARI > Securitate > Acces administrare > Serviciu USB > Wi-Fi > Securitate, expresie de acces
+ Daca nu este utilizata, functia poate fi dezactivata complet in cadrul aceluiasi meniu

A.8. Firewall
Protejati unitatea prinFirewallsetari

« SETARI > Firewall > L2 / L3 / NAT
* Mai ales important daca RipEX2/M!DGE3 are o adresa IP publica!

Limitati accesul la GUI RipEX2/M!DGE3

* Permite numaiadrese IPv4 autorizatepentru a va accesa reteaua. Fiecare componenta hardware
conectata la o retea are o adresa IPv4 atribuita. Puteti restrictiona accesul la retea prin filtrarea
acestor adrese IPv4 in firewall-ul L3.

* Accesul local poate fi restrictionat prin filtrarea adreselor MAC prin firewall L2 (lista neagra, lista alba).
* SETARI > Firewall > L2 / L3

A.9. Certificat HTTPS

De la FW 2.1.0.0 si de caracteristicile sale Acreditari, puteti genera sau incarca propriile certificate si chei,
inclusivHTTP-uri.

« SETARI > Securitate > Acreditari
« SETARI > Securitate > Autentificare localad > Setari

A.10. Fisiere de configurare

Fisierele de configurare sunt stocate cafisiere JSON necriptatesau fisiere zip criptate. Este posibil sa setati ca
numai fisierele criptate sa fie permise si regulile pentru parola pot fi, de asemenea, setate.

* AVANZAT > Generic > CnfSecurity
Puteti descarca fara probleme fisierele de configurare din intreaga retea prin instrumentul NetSPIDER.

NotaFiecare utilizator poate descdrca doar un fisier de configurare care include parametrii de configurare disponibili pentru un
anumit rol de nivel de utilizator.

A.11. Firmware

Pastratifirmware actualizat.
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Cel mai recent FW poate fi descdrcat de pe site-ul RACOM:

RIipEX2 FW: https.//www.racom.eu/eng/products/radio-modem-ripex.htmi#dnl_fwr2

M!DGE3 FW:https://www.racom.eu/eng/products/cellular-router-midge.html#dn/_fwr3

Utilizalncarcare si activare directapentru dispozitivele RipEX2/M!DGE3 conectate local.

« SETARI > Dispozitiv > Firmware > Local

Utilizaunitate flash USB-pentru upgrade FW prin disc USB - acest serviciu este activat implicit, poate fi dezactivat.
« SETARI > Dispozitiv > Firmware > USB

UtilizaDistributie de firmwarepentru retelele RipEX2 intr-un mod optimizat pentru latimea de banda.

« Distributia FW foloseste cheia de autentificare Tn timpul procesului - cheia este aceeasi in toate unitatile
fabricate - puteti genera si utiliza propria dvs.

« SETARI > Servicii > Distributie firmware

« SETARI > Dispozitiv > Firmware > Distribuit

* AVANZAT > Dispozitiv > Distr. firmware - receptor

UtilizaNetSPIDERpentru a accelera procesul de distributie FW in intreaga retea.
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Istoricul revizuirilor

Istoricul revizuirilor

Revizuire

Acest manual a fost pregatit pentru a acoperi o anumita versiune a codului de firmware. In consecint3,
unele ecrane si caracteristici pot diferi de unitatea reala cu care lucrati. Desi s-au depus toate eforturile
rezonabile pentru a asigura acuratetea acestei publicatii, imbunatatirile produsului pot duce, de
asemenea, la diferente minore intre manual si produsul livrat.

Revizia 1.0 2022-09-12

Prima problema

Revizia 1.01 2022-11-16
Imbunététiri generale

Revizia 1.01 2022-12-16

A fost adaugata sectiunea Modul Sleep

Revizia 1.02 24-02-2023
Imbunététiri minore ale capitolului SETARI

Revizia 1.03 2023-05-11
Imbunétéatiri minore ale capitolului SETARI

Revizia 1.04 28-07-2023
SectiuneAcreditariSectiunea adaugata
Gestionarea linkuriloradaugat

Revizia 1.05 23-10-2023

Sectiunea OpenVPN a fost addugata

Anexd Procedura de intdrire a securitatii a fost adaugata

Revizia 1.06 2023-12-15

Au fost addugate functii noi pentru versiunea FW 2.1.2.0

Revizia 1.07 2024-03-05

Au fost addugate functii noi pentru versiunea FW 2.1.6.0

Revizia 1.08 2024-06-05

Au fost addugate functii noi pentru versiunea FW 2.1.7.0

Revizia 1.09 29-08-2024

Au fost addugate functii noi pentru versiunea FW 2.2.0.0

Revizia 1.10 2024-10-07
Extinderea protocolului PPP pentru a include Tetra

Revizia 1.11 28-11-2024

Au fost addugate functii noi pentru versiunea FW 2.2.1.0
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